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INTRODUCCION

¢ Por qué este libro?

Actualmente, el gobierno de las Tl se extiende rapidamente, la mitad de las organizaciones encuestadas reconocen haber
implantado o estar en proceso de implantacién de elementos propios del gobierno de las TI.

Ademas, el gobierno de las Tl esta demostrando su efectividad y rendimiento a la hora de obtener el maximo valor de las
Tl para las organizaciones. El 65% de los responsables Tl que ya han implantado estos sistemas reconocen que son
efectivos o muy efectivos.

La publicacion de la norma ISO 38500 en 2008, ha supuesto un gran respaldo para el reconocimiento de la importancia
de los sistemas de gobierno de las Tl y se ha convertido en un referente y un excelente punto de partida para la implan-
tacion de estos sistemas.

La Conferencia de Rectores de Universidades Espafiolas (CRUE) es consciente de esta realidad y desea que las uni-
versidades espafolas dispongan de las herramientas necesarias para abordar procesos de implantacién de sistemas de
gobierno de las TI.

Por ello, en 2009 encarg6 a un grupo de expertos e investigadores:
* Disefiar un Modelo de Gobierno de las Tl especifico para Universidades (GT/4U)
* Definir un Proceso de Implantacion del modelo GTI4U, que sirva como referencia y facilite la implantacion y madu-
racion de sistemas de gobierno de las Tl en las universidades espafiolas
- Editar materiales que faciliten la formacién de los directivos universitarios en gobierno de las Tl y en las herra-
mientas mencionadas.

Entre los resultado de este ultimo encargo se encuentra esta publicacion (“Gobierno de las Tl para Universidades”) que
ha sido producida en varios formatos:

* Curso online, que incluye videos con formato Polimedia y documentaciéon complementaria en pdf

* Libro, en formato de papel tradicional y formato digital en pdf

El principal objetivo de la CRUE al producir esta publicaciéon es aumentar la cultura de gobierno de las Tl en las univer-
sidades espafiolas con el objetivo ultimo de impulsar la implantacién de sistemas de gobierno de las Tl en sus campus.
Por tanto, este curso va a ser una herramienta fundamental para llevar a cabo el primer paso de dicho proceso: la for-
macién en gobierno de las Tl del equipo de direccién y de los responsables de las Tl de las universidades (Figura I.1).

Autores y contenidos

Ala hora de elaborar este curso hemos contado con la colaboracion de investigadores especializados en gobierno de las
Tl y altos directivos universitarios, con gran experiencia en la gestion de las Tl, de diez universidades espafiolas.

A ellos tenemos que agradecer los enriquecedores contenidos aportados y la disponibilidad para participar en cada uno
de los laboriosos pasos del proceso de edicion de estos contenidos.

Figura I.1. Motivos por los que se decide implantar un sistema del gobierno de las Tl en una universidad
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Cada autor se ha responsabilizado de un capitulo, en el que ha depositado su experiencia en relacion a un area concre-
ta de esta disciplina. Los contenidos del curso se despliegan por 13 capitulos, detallados en el indice, que se agrupan en
6 bloques tematicos:

1. Importancia del gobierno de las Tl para las universidades.

En este primer bloque se pretende establecer la importancia del gobierno de las Tl de manera global, y para las
universidades del Sistema Universitario Espafiol de manera particular. A este respecto, realiza una aportacion fun-
damental Javier Uceda, Presidente de la Comision Sectorial TIC de la CRUE.

También, se pretende describir cual es la situacién actual de las organizaciones en general, de las universidades
a nivel internacional y por ultimo de las universidades espafiolas en relacién con el gobierno de las TI.

2. Fundamentos del gobierno de las TI.

Se comienza por repasar algunas definiciones importantes sobre este concepto y por establecer cuales son las
areas y los principios que caracterizan al gobierno de las TI.

También se aconseja implicar al Consejo de Administracion, definir los roles del CEO, el CIO y de los ejecutivos y
crear comités especificos para la estratégica y la gestion de TI, como elementos a tener en cuenta a la hora de
montar una estructura que soporte la gobernanza de las TI.

Gobernar las Tl significa otorgar derechos de decisién sobre cinco temas clave. Existe un conjunto limitado de
modelos de decision que se construyen en base a decidir quién aporta la informacion y quién toma las decisiones.
La organizacion debe conocer estos aspectos y decidirse por su utilizacion.

Por ultimo, se presentan los principales procesos que se utilizan como soporte al gobierno de las Tl: la planifica-
cion estratégica de las Tl, los modelos de madurez y los cuadros de mando de las TI.

3. Herramientas para la implantacion del gobierno de las TI.

Este bloque tiene por objetivo conocer las principales herramientas disponibles para dar soporte al gobierno de las
TI. Se comienza por catalogar las herramientas existentes, estableciendo cuales no son propias de gobierno sino
de la gestion de las Tl. Para pasar a continuacion a revisar con detalle la norma ISO 38500 y COBIT.

La primera es una norma internacional que recoge recomendaciones muy someras dirigidas sobre todo a la alta
direccion de la organizacion.

El segundo es un estandar de facto, extenso y detallado, que es una excelente herramienta para controlar la ges-
tion y parte del gobierno de las Tl pero poco aconsejable para que sea utilizado por una organizacion incipiente en
gobierno de las TI.

4. Modelo de Gobierno de las Tl para Universidades (GTI4U)
Tras dedicarle un considerable esfuerzo y gracias a la colaboracion de los responsables de las Tl de las universi-
dades espafiolas, los investigadores han disefiado un modelo de gobierno de las Tl especifico para universidades
llamado GTI4U. En este bloque conoceremos con detalle dicho modelo y se describira cémo se puede utilizar GTI4U
para llevar a cabo un proceso de autoevaluacion de la madurez del gobierno de las Tl en una universidad.

5. Implantacion del gobierno de las Tl en una universidad

En este bloque se ha incluido un solo capitulo. Sin embargo, es muy importante, ya que recoge la experiencia de
las universidades que ya han realizado procesos de implantacion de sistemas de gobierno de las TI.

En base a las aportaciones de estos expertos, los autores han disefiado un proceso de implantacion que puede
servir a las universidades como referencia o punto de partida.
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También recomiendan un conjunto de acciones o buenas practicas a llevar a cabo al comienzo del proceso de tal
manera que contribuyan a su éxito inicial y a su posterior maduracion.
6. Experiencias y buenas practicas de gobierno de las Tl en universidades
Actualmente ninguna universidad espafiola tiene implantado un sistema de gobierno integral de sus Tl, pero exis-
ten iniciativas como la de la Universidad Jaume | de Castello que vale la pena conocer pues han incluido elementos

de gobierno de las Tl en su sistema de direccién estratégica.

En un futuro esperamos completar este apartado con los resultados de los proyectos piloto de implantacion de GTI14U
que se van a llevar a cabo en varias universidades espafolas y con otras experiencias similares.

Los contenidos de este curso seran actualizados continuamente y se engrosaran con nuevas experiencias y aportacio-
nes.

Estos contenidos siempre los podra encontrar publicados en las direcciones: www.crue.org/universitic y www.gti4u.es

Esperamos que esta publicacion resulte de interés y utilidad para el lector pues esta sera la medida de nuestro éxito como
directores del proyecto, de los autores y el de la CRUE como promotora del mismo.
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IMPORTANCIA DEL GOBIERNO DE LAS Tl PARA LA CRUE

La gestion de las Tecnologias de la Informacion (TI) en las universidades espafolas se ha centrado hasta ahora en lograr
una administracion eficiente de los recursos tecnoldgicos como soporte fundamental del resto de servicios universitarios.
Segun se desprende de los estudios UNIVERSITIC ya realizados (Uceda y otros, 2010), parece que este propdsito se
esta alcanzando en la practica totalidad de las universidades.

Sin embargo, no convendria concebir las Tl s6lo como elementos tacticos de las  Las Tl tienen un caracter
universidades, no deberian gestionarse verticalmente o planificarse de manera  estratégico y horizontal y por
aislada, sino que tendrian que formar parte de la planificacion global de la uni-  tanto deberian formar parte
versidad, pues tienen un caracter estratégico y horizontal. Solo de esta manera e |g planificacién global de
se alcanzara la maxima eficiencia y se podra extraer de las Tl el maximo valor la universidad

posible para la universidad.

El establecimiento de un buen sistema de gobierno (gobernanza) de las Tl sig- Las principales

nifica que las universidades lleven a cabo una planificacion estratégica e integral - responsabilidades

de las tecnologias de la informacion de manera alineada con los objetivos glo-  ralacionadas con la

bales de la .o!'ganlllzamon. Para ello, las principales responsabllld.ades relacionadas gobernanza de las Tl deben
con la planificacion de las Tl deben recaer y ser apoyadas directamente por la

. . recaer y ser apoyadas
mas alta direccién universitaria (Rectores, Gerentes y Vicerrectores). y poy

directamente por la mas alta

Para que el sistema de gobierno de las Tl sea efectivo la universidad debe: direccion universitaria

« Establecer claramente cual es su estrategia de Tl y alinearla con la estra-
tegia global de la universidad.

» Determinar quiénes son los responsables de la planificacion estratégica de
las Tl, de la toma de decisiones y de la explotacién de las TI.

« Establecer una gestion por proyectos y priorizar las inversiones, de mane-
ra que se ahorren costes (segun algunos estudios, de hasta el 20%).

* Gestionar los riesgos para conseguir que cada vez afecten menos al ren-
dimiento de la universidad.

* Disponer, en todo momento, de una evaluacion y seguimiento del rendi-
miento de los procesos y servicios basados en Tl mediante los indicadores
adecuados (cuadro de mandos de TI).

* Alcanzar el cumplimiento normativo (LOPD, convergencia al EEES, etc.) e
implantar estandares internacionales y certificaciones relacionadas con el
gobierno de las TI.

Actualmente, los sistemas de Gobierno de las Tl (/T Governance) se encuentran implantados con éxito en otros secto-
res (banca, seguros, industria, etc.) alcanzando una madurez de 2,67 sobre 5 en la escala propuesta por el IT Governance
Institute (ITGI). También se estan incorporando al gobierno de las Tl universidades de todo el mundo, y segun el estudio
realizado por Yanosky y Borreson (2008) ya alcanzan una madurez de 2,30 sobre 5, lo que significa que las universida-
des se encuentran todavia en una situacion incipiente y en proceso de maduracion.

Sdlo unas pocas instituciones universitarias declaran hallarse en un nivel alto de madurez y la mayoria restante estan en
un nivel aceptable, pero mejorable, de gobierno de las TI.

Por ello, EDUCASE (Golden, Holland, Luker y Yanosky, 2007) present6 una lista de propuestas que pueden servir a los
sistemas universitarios como recomendaciones para mejorar la implantacion del gobierno de las Tl en sus universida-
des:

1. Facilitar la colaboracién entre universidades en el ambito del gobierno de las TI.
EDUCASE propone generar oportunidades que promuevan la colaboracion, como por ejemplo: organizar reunio-
nes de ClOs (chief information officer) universitarios, crear grupos de trabajo especificos para gobierno de las TlI,
establecer un comité permanente que elabore estudios sobre el estado del gobierno de las Tl y los eleve a los direc-
tivos universitarios y celebrar un congreso sobre gobierno de las Tl en universidades.

A este respecto, hay que indicar que las universidades espafolas ya tienen mucho camino hecho. La Comisién
Sectorial de Tecnologias de la Informacion y las Comunicaciones (TIC) de la Conferencia de Rectores de las Uni-
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ial de las Tecnologlas
6n y las Comunicaciones

versidades Espafolas (CRUE) promueve 3 reuniones anuales a las que asisten todos los Vicerrectores y Directo-
res Tl del Sistema Universitario Espafiol (SUE), habiéndose creado un Grupo de Trabajo denominado “Andlisis,
Planificacion y Gobierno de las TI”.

Este grupo de trabajo incluye a varios investigadores universitarios especializados en planificacion y gobierno de
las Tl, que colaboran en la realizacion de estudios referidos a la evolucion de las Tl en las universidades (UNI-
VERSITIC) y, actualmente, trabajan en el disefio de modelos de implantacion y evaluacion de la madurez del
gobierno de las TI.

. Desarrollar modelos de gobierno de las Tl especificos para universidades.

Es necesario poner de manifiesto por qué el modelo de gobierno de las Tl en las universidades difiere del modelo
existente en las empresas, y, como consecuencia, las universidades no implementan estandares habituales en otro
tipo de organizaciones.

En 2007, la Sectorial TIC de la CRUE encargo el disefio de un modelo de gobierno de las Tl para universidades
que fue presentado por Fernandez (2009) bajo la denominacion de GTI4U. Este modelo se caracteriza por ser pro-
pio del entorno universitario, compatible con la norma internacional ISO 38500 (2008) e incluir las mejores
caracteristicas del modelo desarrollado previamente para el sistema universitario del Reino Unido (JISC, 2007).

. Recopilar y difundir casos de estudio y buenas practicas y desarrollar herramientas de evaluacién de la

madurez del gobierno de las TI.

Se propone recopilar los ejemplos de buenas practicas en el ambito universitario que hayan tenido éxito, asi como
aquellos casos que, habiendo encontrado dificultades, permitan extraer ensefianzas. Se deben también comparar
buenas practicas intrauniversitarias e interuniversitarias y facilitar el estudio del gobierno de las Tl a través del des-
arrollo de herramientas de evaluacion.

En este sentido, ademas del modelo GTI4U, se ha disefiado una herramienta para la autoevaluacion de la madu-
rez del gobierno de las Tl en cada universidad, que también servira para evaluar el nivel global de madurez del
SUE. A principios de 2010 se encargo6 a la Universidad de Murcia el desarrollo de una aplicacion web, denomina-
da kTI (kubernao TI), que servira de soporte al modelo y a la herramienta de autoevaluacion. El siguiente trabajo
que va a abordar el grupo es disefiar un catalogo de buenas practicas que sirva de referencia a las universidades
a la hora de planificar acciones de mejora de sus sistemas de gobierno de las TI.

. Proporcionar oportunidades de promocion del curriculo de los profesionales de las Tl universitarios en

aspectos relacionados con el gobierno de las TI.
Se sugiere identificar las posibles oportunidades de promocion profesional que se pueden desarrollar, incluyendo
en el curriculo universitario de los profesionales de las Tl los aspectos referidos a gobierno de las TI.

La Sectorial TIC de la CRUE es consciente de la necesidad de proporcionar formacion relacionada con el gobier-
no de las Tl a los universitarios. Por ello, en diciembre de 2008 organizé el primer curso relacionado con el gobierno
de las Tl en el SUE vy, actualmente, esta produciendo un curso web que permitira la formacién de un gran niumero
de directivos universitarios.

De lo anterior se desprende que la Sectorial TIC de la CRUE esta concienciada de la importancia que tiene utilizar sis-
temas de gobierno de las Tl en las universidades y esta totalmente decidida a disefiar un conjunto de acciones que
promocionen su implantacion en el Sistema Universitario Espafiol.

La CRUE esta concienciada de la importancia que tiene utilizar sistemas de gobierno de las Tl
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IMPORTANCIA DEL GOBIERNO DE LAS Tl PARA LA CRUE

En esta misma linea, la siguiente iniciativa que se llevara a cabo a finales de 2010, consiste en un Proyecto Piloto duran-
te el que se implantara el GTI4U en cuatro universidades: Universidad de Alicante, Universidad Jaume | de Castellén,
Universidad de Murcia y Universidad Politécnica de Cartagena.

Durante este Proyecto Piloto se llevaran a cabo las siguientes acciones en cada universidad:
1. Formacion de los responsables universitarios en los fundamentos del gobierno de las Tl y especificamente en el
GTI4U.
2. Autoevaluacion de la madurez actual (inicial) de su sistema de gobierno de las TI.
3. Disefio de un plan de implantacion de acciones de mejora cuyo objetivo sea alcanzar la madurez deseada a medio
plazo en el gobierno de las TI.

Cada uno de estos proyectos va a proporcionar la experiencia suficiente que se necesita para validar definitivamente el
modelo GTI4U y sus herramientas.

A partir de los resultados del Proyecto Piloto en su conjunto, la Sectorial TIC de la CRUE analizara la pertinencia de una
campana de recomendacion, asesoramiento e implantacion global de este modelo en todo el SUE.

Con estas iniciativas no se intenta usurpar la independencia de la que disfruta cada universidad para seleccionar el mode-
lo de gobierno de las Tl que desee, sino que se pretende poner a disposicion de las universidades espafiolas una serie
de herramientas que le faciliten dicha implantacion si asi lo estimaran conveniente.

Sea cual sea el camino elegido, lo que desea la CRUE es que, cuanto antes, las universidades espafiolas dispongan de

sistemas de gobierno de las Tl maduros que les permitan extraer el maximo valor a sus TI, al mismo tiempo que las situe
con cierta ventaja
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SITUACION ACTUAL DEL GOBIERNO DE LAS Tl

2.1. Introduccion

En este capitulo se analizara cudl es la situacion actual del gobierno de las TI. Para ello se proporciona al lector una vision
global de cual es el grado de implantacion de sistemas de gobierno Tl en diferentes organizaciones a nivel internacional.
El objetivo es que se comprenda que este tipo de sistemas se utilizan cada vez mas y que empiezan a ser considerados
como un elemento fundamental del gobierno de una organizacion.

Se intentara responder al interrogante de cuantas organizaciones han implantado ya un sistema de gobierno de las TI,
cual es el grado de madurez de dicha implantacion y qué herramientas se suelen utilizar para ello.

El andlisis de la situacion actual del gobierno de las Tl, que se presenta a continuacion consta de tres partes. En primer
lugar se va a realizar de manera global, para todo tipo de organizaciones y a nivel mundial. Después se centrara en el
ambito universitario, pero a nivel mundial, y se presentaran algunas experiencias relacionadas con gobierno Tl que se
han encontrado en otros sistemas universitarios. Por Gltimo, se concluira estableciendo cual es la situacién actual del
gobierno de las Tl en el Sistema Universitario Espafiol (SUE).

2.2. Situacioén a nivel global

Cada dos afios, el IT Governance Institute (ITGI) lleva a cabo un estudio para comprobar el grado de implantacion de
gobierno de las Tl a nivel mundial y en todo tipo de organizaciones. A continuacion se presentan los resultados mas sig-
nificativos del informe ITGI (2008), donde se encuestaron a 749 entidades sobre la situacién de su gobierno de las Tl a
finales de 2007. Estos resultados hay que analizarlos con cautela pues la encuesta se llevé a cabo antes de la publica-
cion de la ISO 38500.

« La percepcién de lo importante que es el gobierno de las Tl sigue creciendo.

* Aunque es indiscutible que el gobierno de las Tl es responsabilidad de la alta direccion, actualmente sigue estando
delegado a los CIOs. Sélo el 26% de los directivos de negocio apoyan totalmente o lideran la toma de decisiones
relacionadas con las Tl y un 28% o no apoyan o solo son informados sobre los procesos de Gobierno de las Tl (Figu-
ra2.1.).

Aunque es indiscutible que el gobierno de las Tl es responsabilidad de la alta direccién,
actualmente sigue estando delegado a los ClOs (sé6lo el 26% de los directivos de negocio
apoyan totalmente o lideran la toma de decisiones relacionadas con las TI)

Figura 2.1. Apoyo y participacion de los directivos de negocio en el Gobierno de las TI
Adaptado de ITGI (2008)
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Figura 2.2. Evolucion de la madurez del gobierno de las TI

Adaptado de ITGI (2008)
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* En los ultimos afios ha aumentado la presencia de los temas relacionados con
las Tl en la agenda del Comité de Direccion, pero actualmente sélo el 32% de
las organizaciones los tienen siempre presente en su agenda.

* La autoevaluacion de la madurez de gobierno de las Tl se incrementa y es
bastante positiva. El valor de la madurez del gobierno de las Tl, de las orga-
nizaciones que disponen de un sistema de gobierno de las Tl, ha crecido en
los ultimos cuatro afios, pasando de un 1,99 (sobre 5) en 2003 a un 2,67 en
2007. Cabe destacar que el nivel cero apenas existe actualmente (solo en el
1% de las entidades) y que el 24% de las organizaciones ya han alcanzado el
nivel de gobierno gestionado u 6ptimo (Figura 2.2.).

Mejora la alineacion entre el gobierno corporativo y el gobierno de las Tl, o
sea entre la estrategia de negocio y la estrategia Tl. Dicha alineacion varia
segun el colectivo encuestado, se puede destacar que el 80% de los audito-
res piensan que es buena o muy buena y que la alta direccion no considera
que sea pobre sino por el contrario el 72% la consideran buena o muy buena.

Persisten los problemas relacionados con las Tl, y aunque la seguridad y el
cumplimento normativo estan siempre presentes, los problemas mas criticos
son los relacionados con las personas.

Las buenas practicas relacionadas con el gobierno de las Tl se conocen y se
utilizan pero no estan extendidas. En la Figura 2.3, se aprecia cémo las prac-
ticas relacionadas con la inversion y gestion de recursos Tl son las mas
extendidas, aunque estas no se basen en estandares. Mientras que las menos
extendidas son las relacionadas con la creacion de cuadros de mando con
indicadores que ayuden a la toma de decisiones de la direccion.
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Figura 2.3. Buenas prdcticas de gobierno de las Tl utilizadas actualmente
Adaptado de ITGI (2008)
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El 52% de las organizaciones tienen ya implantado o estan en proceso de implantacién de un
sistema de gobierno de las Tl

Figura 2.4. Evolucién del grado de implantacion de los sistemas de gobierno de las TI
Adaptado de ITGI (2008)
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» Se aprecia un gran incremento en el numero de planes e iniciativas relacionadas con la implantacion de sistemas
de gobierno de las Tl. En la Figura 2.4., se observa como el 52% de las organizaciones tienen ya implantado o estan
en proceso de implantacion de un sistema de gobierno de las Tl, mientras que el 20% ni siquiera consideran implan-
tarlo.
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Figura 2.5. Herramientas y modelos de referencia utilizados para implantar el gobierno de las Tl
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« Las organizaciones suelen utilizar modelos de referencia y buenas practicas
conocidas y contrastadas para implementar sus sistemas de gobierno de las
TI. En la Figura 2.5., se observa como la herramienta mas utilizada es ITIL y/o
ISO 20000, aunque no sean modelos de referencia para el gobierno de las TI.
Hay que sefalar que este estudio se realizé antes de la aparicion de la ISO
38500 (2008) por lo que no se contempla. En la grafica se observa como la
utilizacién de modelos propios desarrollados internamente han pasado del
33% a solo el 14%, quizas a favor de otros modelos de referencia como ITIL/ISO
20000 que ha aumentado del 13% al 24% o de COBIT que ha pasado del 9%
al 14%. Por ultimo, destacar que las organizaciones que no disponian de nin-
gun tipo de herramienta eran el 22% en 2005 y actualmente se han visto

reducido a sélo el 3%.

De los resultados arrojados por el estudio de ITGI (2008) y por las aportaciones
del resto de la literatura y estudios profesionales se desprende que el siglo XXI
ha traido consigo un auge en la implantacion de los sistemas de gobierno de las
Tl, aunque la situacion actual en cuanto a su extensién y madurez pone de mani-
fiesto la necesidad de seguir trabajando para aumentar su implantacion, a lo que
puede contribuir definitivamente la norma ISO 38500.

2.3. Situacién en algunos sistemas universitarios internacionales

Si en el apartado anterior se intenté situar cual es el nivel de implantacion y madurez del gobierno de las Tl a nivel glo-
bal y para todo tipo de organizaciones, en este apartado el analisis se va a centrar en la situacién del gobierno de las Tl
en el ambito universitario a nivel mundial.

Algunos autores, Moore (2000) y Hackler y Saxton (2007), diferencian la gestion de las Tl realizada en organizaciones
lucrativas y sin animo de lucro. La diferencia mas obvia es que en las organizaciones sin animo de lucro, los resultados
economicos solo son un medio para alcanzar un fin que tiene caracter social, osea que el objetivo de las Tl en las orga-
nizaciones sin animo de lucro es crear valor publico.
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Figura 2.6. Modelo de gobierno de las Tl de la Universidad de Calgary
Adaptado de Universidad de Calgary (2007)
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Hackler y Saxton (2007) establecen como una diferencia importante el hecho de que las organizaciones sin animo de lucro
suelen necesitar desarrollar mucho mas sus colaboraciones con otras instituciones para poder realizar un gobierno efi-
ciente de sus Tl.

Segun Coen y Kelly (2007) la complejidad del gobierno de las Tl en las universidades ha aumentado de manera intrata-
ble. Esto hace muy dificil a los responsables de Tl de las universidades desarrollar e implementar planes de inversiéon en
TI.

Para Weill y Ross (2004), “una frustracion de los directivos de las organizaciones sin &nimo de lucro [como son las uni-
versidades] es que la mayoria de los marcos de referencia y criterios de medida se han disefiado para mejorar las
organizaciones con animo de lucro [empresas en general] donde las medidas del rendimiento de los beneficios, el valor
de los agentes implicados y el valor de la empresa para la sociedad estan claros (...) Los lideres de las organizaciones
sin animo de lucro necesitan un modelo de gobierno diferente que les ayude en sus estrategias”

2.3.1. Iniciativas de universidades a nivel particular

En el ambito existen universidades que han llevado a cabo iniciativas de implantacion de gobierno de las Tl a nivel parti-
cular.

Algunas de ellas estan utilizando COBIT para implantar un modelo de gobierno A nivel internacional, son

de las Tl, como por ejemplo South Louisiana Community Collage (Council, 2006). pocas las universidades que
hayan llevado a cabo
implantaciones de gobierno
de las TI, bien utilizando
COBIT o disefiando modelos
propios

Otras universidades disefian sus propios modelos de gobierno de las Tl en base
a la literatura. Asi por ejemplo: la Universidad de California, incluye en su Plan
Estratégico de las Tl elementos propios de un modelo de gobierno de las Tl (Uni-
versity of California, 2008); Pretorius (2006) ha disefiado para la Universidad de
Petroria un modelo mas practico que académico; Ridley (2006) ha propuesto para
la Universidad de Guelph un modelo de gobierno de las Tl basado en Weill y Ross
(2004); y la Universidad de Calgary (2007) ha disefiado un excelente modelo.

El modelo de la Universidad de Calgary (2007) solo se aplica al area de administracion e incluye: el disefio de una arqui-
tectura basada en la creacion de varios comités (Figura 2.6.), la asignacion de responsabilidades y roles relacionados con

las Tl, la gestion de los riesgos y el uso de una excelente metodologia para la gestion de proyectos.
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Figura 2.7. Efectividad global del gobierno de las Tl en las universidades en 2007
Adaptado de Yanosky y Borreson Caruso (2008)
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2.3.2. Sistema universitario del Reino Unido

La primera iniciativa para disefiar un modelo de gobierno de las Tl que sirva de referencia a todo un sistema universita-
rio, fue del Joint Information Systems Committee (JISC) para las universidades del Reino Unido. Coen y Kelly (2007)
disefaron el modelo de referencia (JISC, 2007a) y una herramienta (toolkit) de autoevaluacion (JISC, 2007b) que ayuda
a las universidades a aclarar la compleja marafa de elementos relacionados con el gobierno de sus sistemas de infor-
macion.

Coeny Kelly (2007), establecen que el modelo de gobierno de las Tl tiene que reconocer las necesidades especificas de
las universidades, por ello en lugar de recomendar la utilizacion de uno de los marcos de referencia ya existentes para
el sector empresarial, decidieron desarrollar un marco de gobierno de las Tl. Este marco fue disefiado para ser muy fle-
xible y poder ser usado por diferentes tipos de universidades: grandes y pequeias, antiguas y modernas y para tener en
cuenta las diferentes culturas que imperen en el gobierno institucional de las universidades.

Los detalles de este modelo, asi como los resultados de su aplicacion a 6 universidades del Reino Unido se presentaran
con detalle en otro capitulo.

2.3.3. Madurez del gobierno de las Tl en universidades seguin
EDUCASE

EDUCAUSE es una organizacion sin animo de lucro cuyo objetivo es mejorar la educacion superior promoviendo el uso
inteligente de las Tl. Uno de los departamentos de EDUCAUSE es el Center for Applied Research (ECAR) que se dedi-
ca a analizar y realizar estudios periddicos que ayuden a los directivos universitarios a tomar las mejores decisiones en
relacion con las Tl. ECAR agrupa a directivos universitarios, profesionales de las Tl, investigadores y analistas que tra-
bajan sobre los temas mas trascendentes de la educacion superior, por tanto sus estudios se caracterizan por su alta
calidad, su rigor cientifico y por incluir contenidos actualizados y de plena vigencia.
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McCredie (2006), realizd un estudio promovido por ECAR, y descubri6é que aun queda mucho por hacer para mejorar el
gobierno de las Tl en las universidades. En muchos campus los lideres de las Tl no ocupan un sitio en el Consejo de
Direccion (solo lo hacen el 54%) y no suelen informar a los mas altos directivos universitarios. En el 76% de las univer-
sidades existe un cargo denominado Vicerrector de Tl o gerente de las Tl (CIO).

McCredie (2006) propone comenzar la mejora del gobierno de las Tl por la promocion del gerente de las Tl (CIO). Debe
pasar de ocuparse so6lo de cuestiones técnicas a adquirir protagonismos a la hora de planificar estratégicamente la ins-
titucion. Sila universidad no dispone actualmente de un gerente de las Tl debe crearlo y si dispone de él pero no se ocupa
de cuestiones estratégicas debe redefinir su rol para que lo haga.

La mejora del gobierno de las Tl en las universidades debe comenzar por la promocion del
gerente de las Tl (CIO), que debe pasar de ocuparse sélo de cuestiones técnicas a adquirir
protagonismos a la hora de planificar estratégicamente la institucién

En Yanosky y McCredie (2007) y Yanosky y Borrenson Caruso (2008) se pre- Dos tercios de los

sentan los resultados del “/T Governance Study 2007", que conté con la  encuestados perciben al
participacion de 438 responsables de Tl (Vicerrectores, ClOs y Directores de TI) gobierno de las Tl como
de todo el mundo. efectivo
El primer resultado de este estudio a resaltar es que dos tercios de los encues-

tados perciben al gobierno de las Tl como efectivo (Figura 2.7.), su grado de

acuerdo se sitla en un 3.64 sobre 5, y sdlo el 13,5% creen que no lo es.

Los elementos que favorecen la efectividad del gobierno de las Tl no suelen ser
estructurales o relacionados con los procedimientos sino que estan relaciona-
dos con las personas. Los que favorecen el éxito son: el apoyo de los directivos
(seleccionado por dos tercios de los encuestados); las destrezas y las capaci-
dades personales de cada individuo que participa (61%) y la participacion e
implicacion de todos los grupos de interés (60%).

Los elementos que favorecen la efectividad del gobierno de las Tl no suelen ser estructurales o
relacionados con los procedimientos sino que estan relacionados con las personas: el apoyo
de los directivos, las destrezas y las capacidades personales y la participacion e implicaciéon de
todos los grupos de interés

Los principales elementos que perjudican al gobierno de las Tl son: los resultados no cuentan con la participacion e impli-
cacion de todos los grupos de interés (49%), las destrezas y las capacidades personales de cada individuo (34%) y la
falta de apoyo de los directivos (33%).

Un buen equipo de gobierno de las Tl puede alcanzar excelentes resultados aunque no tengan definidos todos los pro-

cedimientos y estructuras necesarias. Por el contrario, si se tienen implantadas las estructuras y disefiados los procedimientos
pero el equipo de gobierno de las Tl no es el adecuado los resultados seran muy pobres.

Si se tienen implantadas las estructuras y diseinados los procedimientos pero el equipo de
gobierno de las Tl no es el adecuado los resultados seran muy pobres
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Figura 2.8. ; Quién toma actualmente las decisiones relacionadas con las Tl en una universidad?

Adaptado de Yanosky y McCredie (2007)
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En cuanto a quién es la persona o grupo de personas responsable de tomar las principales decisiones sobre las Tl, la
mayor parte de las respuestas (méas del 80%) indican que la responsabilidad de la toma de decisiones corresponde actual-
mente en su mayor parte (4,7 sobre 5) a los responsables de Tl con mas experiencia (Figura 2.8.).

La madurez del gobierno de las
Tl mejora si aumenta o se
intensifica la participacion de
todos los grupos implicados, al
menos eso es lo que ocurre en
las universidades que reportan
una mayor madurez de
gobierno de las TI

Dos tercios de las
universidades han creado un
comité de alto nivel que se
encarga de supervisar las
iniciativas y procedimientos de
Tl de la organizacion, pero sélo
el 22% de las universidades
disponen de un comité
dedicado a disefar la
estrategia y las politicas de TI

26

Los directores de las Tl centralizadas con mas experiencia son los participantes
mas activos en relacién con todos los tipos de decisiones, tanto a la hora de pro-
porcionar informacion experta como a la de responsabilizarse de tomar la decision.
Los altos directivos (Vicerrectores y similares), a nivel individual, son los siguien-
tes en cuanto a la frecuencia de participacion en la toma de decisiones
relacionadas con los principios Tl y establecer la prioridad de las inversiones en
TI. Sin embargo, el Comité de Direccion, de manera conjunta, suelen participar
muy poco aportando informacion o tomando decisiones.

La madurez del gobierno de las Tl mejora si aumenta o se intensifica la partici-
pacion de todos los grupos implicados, al menos eso es lo que ocurre en las
universidades que reportan una mayor madurez de gobierno de las TI. También,
las universidades con mayor frecuencia de participacién global muestran una
generalizada efectividad de su gobierno de las TI.

Dos tercios de las universidades han creado un comité de alto nivel (Comité de
Direccion de las Tl) que se encarga de supervisar las iniciativas y las politicas Tl
de la organizacion, pero soélo el 22% de las universidades disponen de un sub-
comité del Comité de Direccién dedicado a disefar la estrategia y las politicas
de Tl

El 55% de las universidades informan sobre la utilizacién de alguna herramien-
ta (COBIT, ITIL, estéandares ISO, etc.) como soporte a los sistema de gobierno
de las Tl, aunque ninguna de estas herramientas presenta una amplia utilizacion
y cuando se utilizan se hace de manera selectiva (s6lo para algunos procesos).

La Figura 2.9. muestra que la mayoria de los encuestados (60%) identifican el
estado de madurez del gobierno de las Tl en su universidad como inicial o repe-
tible (valores 1y 2 de la escala, que llega hasta 5). Solo el 16% de las respuestas
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Figura 2.9. Madurez del gobierno de las Tl en las universidades en 2007

Adaptado de Yanosky y Borrenson Caruso (2008)
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lo sitian en los dos niveles superiores de la escala (medible y 6ptimo). El estu-
dio ha descubierto que aquellas universidades que disefian importantes politicas
Tl e implementan estructuras de decision que abarcan toda la organizacion pre-
sentan mayor madurez del gobierno de las Tl (con una media de 4.49 sobre 5)
frente al resto que presentan una media bastante inferior (2.51).

Yanosky y Borreson Caruso (2008), concluyen que el gobierno de las Tl en las
universidades no se encuentra en una situacién preocupante, aunque solo unas
pocas instituciones declaran encontrarse en un nivel alto de madurez, la mayo-
ria restante se encuentran en un nivel aceptable, pero mejorable, de gobierno
de las Tl.

Aquellas universidades que
disefian politicas de Tl e
implementan estructuras de
decision que abarcan toda la
organizacion presentan
mayor madurez de gobierno
de las Tl, con una media de
4.49 sobre 5, frente al resto
que presentan una media de
2.51

EDUCAUSE celebré a finales de 2007 un foro de discusion en el que participaron 35 directivos universitarios con gran
experiencia en gobierno de las Tl. Durante esta reunién se analizaron los resultados del estudio de Yanosky y McCredie
(2007) descrito anteriormente. Golden, Holland, Luker y Yanosky (2007) presentan los resultados de este foro y la siguien-
te lista de propuestas para que EDUCASE mejore la implantacion del gobierno de las Tl en sus universidades. En nuestro
caso, estas acciones pueden ser una buena referencia para la Comision Sectorial TIC de la CRUE:

1. Facilitar la colaboracion. Generar oportunidades que promuevan la colaboracién, por ejemplo, reuniones de CIOs
universitarios, crear grupos de trabajo especificos para gobierno de las Tl, crear un comité permanente que ela-
bore estudios sobre el estado del gobierno de las Tl y los eleve a los directivos universitarios y celebrar un congreso

sobre gobierno de las Tl en universidades.

2. Recopilar casos de estudio y buenas practicas. Recopilar, para aprender de ellos, tanto las buenas practicas
que hayan tenido éxito como aquellos casos que hayan tenido dificultades. Comparar buenas practicas intrauni-
versitarias e interuniversitarias, y facilitar el estudio del gobierno de las Tl a través del desarrollo de herramientas

de evaluacion.
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3. Proporcionar oportunidades de promocioén profesional. Identificar qué oportunidades de promocion profesio-
nal se pueden desarrollar. Incluir en el curriculo de los profesionales de las Tl universitarios los aspectos referidos
a gobierno de las TI.

4. Desarrollar modelos de gobierno de las Tl especificos para universidades. Publicar informes que pongan de
manifiesto por qué el modelo de gobierno de las Tl en las universidades difiere del modelo existente para empre-
sas y por qué las universidades no implementan estandares no universitarios. Crear colaboraciones con los expertos
y principales referentes en gobierno de las Tl para aprovechar su experiencia en el ambito universitario.

2.4. Situacion en el Sistema Universitario Espanol

Las iniciativas para implantar sistemas de gobierno de Tl en las universidades espafolas son escasas y puntuales. Des-
taca el Modelo de Gobierno y Gestion de las TIC para Universidades Publicas, llamado UNITIL (Fernandez, 2006),
implantado en la Universidad Rey Juan Carlos, que ha ayudado a la direccién de dicha universidad a tener claras cuales
son las cuestiones relacionadas con la organizacion, estructura y planificacion de las Tl a la hora de tomar decisiones y
de apoyar las acciones planificadas. Sin embargo, aunque el modelo es muy interesante, no ha conseguido convertirse
en un referente y no esta siendo utilizando por otras universidades.

La universidad Jaume | ha disefiado e implantado un Marco Tecnolégico (Universitat Jaume |, 2007) que persigue la mejo-
ra tecnoldgica y tiene como objetivo, entre otros, crear una cultura organizativa enfocada a la innovacion tecnolégica que
permita el uso racional de los recursos Tl, la correcta organizacion de los esfuerzos y fomentar la participacion de todos
los implicados. Este marco es un disefio propio de esta universidad y no esta suficientemente modelizado como para ser
reutilizado facilmente por otras organizaciones, aunque resulta suficientemente interesante como para ser tratado con
mas detalle en otro capitulo.

En 2008, el uso de Hasta 2008, no se realizaron analisis que establecieran la situacién del gobier-
herramientas de apoyo al no de las Tl en las universidades espafiolas. La primera referencia es la Encuesta
analisis, planificacion y de Satisfaccion sobre UNIVERSITIC (Fernandez, 2008) promovida por la CRUE,
en la que participaron 50 universidades. La encuesta recoge solo aspectos ins-
trumentales que no permiten establecer con precisiéon la madurez del gobierno
L de las TI. Sin embargo, los resultados indican claramente que el uso de herra-
es muy incipiente en aquellas mientas de apoyo al andlisis, planificacién y gobierno de las Tl esta muy poco

unlverSIda.deS que han extendido y es muy incipiente en aquellas universidades que han comenzado su
comenzado su implantacion  impjantacion.

gobierno de las Tl esta muy
poco extendido en el SUE, y

En 2008, la madurez del En diciembre de 2008, se lleva a cabo un Taller sobre Gobierno de las Tl (Llo-
gobierno de las Tlen el SUE rens 'y Fernandez, 2008), cuyo objetivo es formar a los responsables Tl y
es de 1,44 (sobre 5), que establecer la situacion inicial de algunos de los aspectos del gobierno de las Tl
contrasta con el valor medio ©" el SUE a través de la realizacion de una serie de ejercicios y encuestas.
. . a nivel mundial para En este taller se establece una madurez del gobierno de las Tl en el SUE de 1,44
universidades que es de 2,30 . .
(sobre 5), que contrasta con el valor a nivel mundial que es de 2,30 (Yanosky y
y con el 2,67 de otros Borreson Caruso, 2008) y con el 2,67 de otros sectores (ITGI, 2008). Por tanto,
sectores parece necesario que las universidades espafolas comiencen a considerar la
implantacion de sistemas de gobierno de las Tl que favorezcan la obtencion del
maximo valor de sus Tl al mismo tiempo que las haga competitivas con otras uni-
versidades de su entorno (principalmente las europeas).

Solo el 9% de las  Ademas se concluyé que hay decisiones que actualmente toman los Directores
universidades disponen de del Servicio de Informatica que deben ser tomadas al mas alto nivel de direccion
un CIO en su Comité de universitaria. Es importante que estén asignadas las responsabilidades propias
Direccién del CIO y que éste forme parte del Comité de Direccion. En la actualidad no exis-

te una figura equivalente al ClO en el 72,8% de las universidades y en aquellas
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en las que existe sélo el 30% lo integran en su Comité de Direccion. Por tanto, sélo el 9% de las universidades disponen
de un CIO en su Comité de Direccion.

Los encuestados creen que el Comité de Direccién debe ser el responsable de tomar todas las decisiones relacionadas
con las Tl, a excepcioén del disefio de la arquitectura de las Tl que la delega en el gerente de las Tl (CIO) y/o Director de
las TI.

Es importante que en las decisiones participen todos los agentes universitarios implicados y esto se puede conseguir a
través de comités especificos para las Tl. Estos comités ayudaran a que: las decisiones se tomen en base a las aporta-
ciones y experiencia de todos los responsables (alta direccion y responsables de las Tl) presentes en el Comité y que al
ser tomadas conjuntamente disfruten del apoyo de todos los miembros del comité para su difusion e implantacion. Sin
embargo, del andlisis realizado durante el taller se desprende que, solo el 30% de las universidades han creado un Comi-
té de Estrategia de las Tl y también sdlo el 30% disponen de un Comité de Direccién de las Tl. Por tanto parece
recomendable que las universidades espafiolas consideren la necesidad de crear estos comités como apoyo a la toma
de decisiones.

A la hora de disefiar la estrategia institucional actual y futura de la universidad hay que tener en cuenta el potencial de
sus Tl y los planes estratégicos de las Tl deben recoger y satisfacer las necesidades estratégicas de negocio de la uni-
versidad. A pesar de que mas del 50% de las universidades disponen de un documento para la planificacion de sus TI,
de entre las presentes, solo una alcanza el 4 sobre 5 en la escala de madurez, otras dos llegan al nivel 3 y las 36 res-
tantes quedan por debajo. El valor medio de la madurez de la planificacion estratégica de las Tl de las universidades
asistentes es de 1,67 sobre 5. Por tanto, parece aconsejable que las universidades disefien planes estratégicos para sus
Tly que, una vez que dispongan de ellos, los completen con cada uno de los elementos presentes en el modelo de madu-
rez para que puedan alcanzar niveles mas altos de madurez.

2.5. Conclusiones

La situacion del gobierno de las Tl en las universidades a nivel mundial, se caracteriza por:

« Bastante satisfaccion con el grado de alineacion de los objetivos estratégicos institucionales con los de TI.

« Existe alineacién y una politica muy practica que favorece el éxito de las TI.

* Los contactos y la capacidad personal de los responsables de Tl son los que favorecen los mejores resultados de
las TI.

* De manera general el gobierno de las Tl es efectivo.

» Cuando se valora el gobierno, se muestran mas satisfechos los alto directivos que los propios responsables de las
TI.

A pesar de los resultados aportados por el andlisis de Llorens y Fernandez (2008), se ha comprobado que existe una
carencia de informacion adecuada y se ha detectado la necesidad de realizar un estudio que permita llevar a cabo el ana-
lisis pormenorizado de la madurez actual del gobierno de las Tl en el Sistema Universitario Espafiol.

En todo caso, todos los autores coinciden en que queda mucho camino por delante en la implantacion de sistemas de
gobierno de las Tl en las universidades y su posterior maduracion.

A este respecto EDUCASE establece la siguiente lista de recomendaciones para que las tengan en cuenta los diferen-
tes sistemas universitarios:
1. Facilitar la colaboracion entre universidades en el ambito del gobierno de las TI.
2. Recopilar y difundir casos de estudio y buenas practicas y desarrollar herramientas de evaluacion de la madurez
del gobierno de las TI.
3. Proporcionar oportunidades de promocion del curriculo de los profesionales de las Tl universitarios en aspectos
relacionados con el gobierno de las TI.
4. Desarrollar modelos de gobierno de las Tl especificos para universidades.

Estas propuestas se han convertido en una referencia para la Comision Sectorial TIC de la CRUE que en los ultimos dos
afos esta llevando a cabo diferentes acciones con el objetivo de satisfacerlas. En el capitulo anterior encontrara una des-

cripcion detallada de estas iniciativas.
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3. ¢ QUE ES EL GOBIERNO DE LAS TI?

El concepto de gobierno de las Tl puede considerarse como una derivacién, al menos en el tiempo, del concepto mas
amplio de gobierno corporativo. Durante los ultimos afios, este ultimo concepto ha sido manejado tanto en el ambito publi-
co y privado como si se tratara de algo nuevo, surgido al amparo del crecimiento econémico (y posterior crisis) de los
primeros afios del siglo XXI. Lo cierto es que, conforme el tamafo de las organizaciones privadas ha ido creciendo y su
poder e influencia se ha acrecentado, la forma en que éstas son gobernadas ha adquirido una creciente importancia para
el conjunto de la economia y la sociedad. Aspectos como la propiedad y el control, los objetivos que persiguen las moder-
nas organizaciones, los derechos y responsabilidades que reconocen y asumen, y como distribuyen el valor que generan,
se han convertido en cuestiones de gran significacion, no solo para sus directivos y propietarios, sino para la comunidad
(en su sentido amplio) a la que sirven (Clarke y de la Rama, 2008).

Existen multiples definiciones de gobierno corporativo, pero en su sentido mas amplio puede decirse que el concepto
incorpora el conjunto de acuerdos legales, culturales e institucionales, que determina lo que la corporacion puede hacer,
quien controla sus actuaciones, cémo se ejerce dicho control y como se reparten los riesgos y resultados derivados de
las actividades que desarrollan (Blair, 1995). Pese a que la mayor parte de los estudios en los ultimos afios, en el ambi-
to del gobierno corporativo, han insistido recurrentemente en las cuestiones relacionadas con el papel de los consejos
de administracion, la disciplina de los directivos y los mercados financieros (para conformar un modelo que podria deno-
minarse como anglosajon), lo cierto es que existen varios sistemas de gobierno de las empresas en el ambito mundial,
incluyendo el sistema anglosajon, el europeo, o el asiatico. Esta diversidad se apoya en diferencias historicas culturales
e institucionales que implican diferentes aproximaciones a los valores y objetivos de la actividad empresarial (Clarke y
de la Rama, 2008). Por tanto, si cabe hablar de diferentes gobiernos corporativos, también seria posible trasladar esta
diferenciacion a las practicas de ambitos especificos, como el gobierno de las TI.

La preocupacion por la mejora del gobierno corporativo tiene que ver, por tanto, con la aplicacion de practicas de gestion
que den respuesta, no soélo a los objetivos de los propietarios y directivos de las corporaciones, sino al conjunto extenso
de grupos (internos y externos) que afectan y se ven afectados por las actividades de las organizaciones. Las relaciones
con estos grupos pueden ser especificas de un sistema concreto de gobierno. En ese sentido, han proliferado diferentes
estudios en contextos variados que recogen un conjunto de principios de buen gobierno, tanto en el ambito publico como
privado, al objeto de identificar las practicas (“mejores practicas”) que facilitan la consecucion de los objetivos de los dife-
rentes grupos de interés.

Al hilo de esta concepcion del gobierno corporativo, también se ha desarrollado el gobierno de las Tl, mediante el des-
arrollo de modelos o sistemas que faciliten la implantacion de las mejores practicas y procesos en este ambito.

El objetivo de este capitulo es presentar una definicion del gobierno Tl. Para cumplir este objetivo, se analiza, en primer
lugar, la relacion entre el gobierno de las Tl y el gobierno corporativo, para diferenciarlo posteriormente de otros con-
ceptos como administracion de las Tl u operacion de las Tl. Sentadas las bases de diferenciacién del concepto, se
analizaran las principales definiciones encontradas en la literatura, detallando aquellas que tienen mayor aceptacion.
Debido a su relevancia, se hace una mencién especial a la ISO 38500:2008 “Corporate governance of information tech-
nology”. Esta norma, que viene a completar a otras relacionadas con los sistemas y tecnologias de la informacion, establece
los estandares para el gobierno de las Tl en cualquier tipo de organizacién. Por tanto, establece referentes de utilidad y
de aplicabilidad inmediata para el ambito universitario.

3.1. Gobierno corporativo versus Gobierno de las TI

La Organizacién Europea para la Cooperacion y el Desarrollo, OECD (2004), establece una serie de referencias organi-
zacionales de alto nivel que denomina Principio de Gobierno Corporativo OECD. Estas referencias definen al gobierno
corporativo como “el establecimiento de estructuras organizacionales que determinan los objetivos y la monitorizacion
del desempefio de la organizacion para asegurar que los objetivos establecidos seran alcanzados. Esta estructura pro-
cura una supervision y seguimiento de las decisiones de la alta direccion, representada en los consejos de administracion,
para proteger los intereses de los grupos de interés tanto internos como externos a la empresa”.
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El gobierno corporativo consiste en el establecimiento de estructuras organizacionales que
establezcan los objetivos y lleven a cabo el seguimiento del desempefio de la organizacién
para asegurar que dichos objetivos seran alcanzados

O’Donovan (2003) define gobierno corporativo como “un sistema interno que incluye politicas, procesos y personas, que
sirve a las necesidades de los inversores y otros agentes empresariales, mediante el control y la direccion de las activi-
dades de administracion con objetividad, integridad y buena experiencia empresarial. El éxito del gobierno corporativo
es confiado a la apreciacion de los mercados y a la legislacién, ademas de a una cultura de direccién sana que salva-
guarde las politicas y procesos corporativos”. Disponer de un gobierno corporativo adecuado es tan importante para la
empresa como el aumento del capital, y seran los agentes externos los que valoren la cultura de gobierno corporativo de
una empresa.

Los agentes implicados en el gobierno corporativo son: el Gerente (CEO), el Consejo de Direccion, los ejecutivos y los
inversores, ademas de otros agentes empresariales como son los proveedores, los financiadores, clientes y la comuni-
dad en general. Atodos ellos les interesa y beneficia un buen gobierno corporativo, de manera que directivos, ejecutivos
y trabajadores reciban mejores salarios y reputacion, que a los inversores les revierta mayor capital, que los clientes reci-
ban mejores productos y servicios, y que la comunidad y el medio ambiente se vean protegidos y beneficiados.

El Consejo de Administracion suele jugar un papel muy importante en el gobierno corporativo, pues suya es la respon-
sabilidad de aprobar la estrategia corporativa, desarrollar politicas directivas, y designar, supervisar y remunerar a los
ejecutivos expertos para asegurar la gestion de la organizacion de cara a los inversores y a las autoridades. Es impor-
tante que los directivos y ejecutivos disefien un modelo de gobierno que alinee los valores corporativos con sus grupos
de interés y después evaluen periddicamente la efectividad de dicho modelo.

Los principales elementos de un buen gobierno corporativo incluyen valores como la honestidad, sinceridad e integridad,
apertura y transparencia, orientacién al rendimiento, responsabilidad, respeto mutuo y compromiso con la organizacion.
Hamaker y Hutton (2003) establecen un conjunto de buenas practicas presentes en todas las formas de gobierno:
1. Expectativas claras
* Valores claros
« Politicas explicitas y uso de estandares
* Fuerte comunicacion
« Estrategia clara
2. Mejora continua y revisiones independientes
3. Gestion proactica del cambio
4. Responsabilidad y gestién clara de las operaciones
« Estructura organizacional competente
* Procesos coordinados
 Gestion de la evaluacion responsable
5. Innovaciones adecuadas y en el momento preciso

El gobierno de la empresa Segun el Chartered Institute of Management Accountants, CIMA (2004), el gobier-
tiene dos aspectos no de la empresa tiene dos aspectos fundamentales: hacer las cosas adecuadas
fundamentales: hacer las (establecer el comportamiento) y hacer las cosas de la manera adecuada (ase-

cosas adecuadas (establecer gurar la correccion). Una organizacion no puede asegurarse el éxito si solo
cumple con la ley y utiliza las mejores practicas, pero estara muy cerca del fra-
caso sin estos elementos de correccion. Para Parkinson y Baker (2005) “las Tl
pueden contribuir a estos dos aspectos proporcionando mejoras en el compor-
tamiento y ayudando a la correccion”.

el comportamiento) y hacer
las cosas de la manera
adecuada (asegurar la
correccion)
Hamaker y Hutton (2005) ponen de manifiesto que el gobierno de la empresa
es la suma de una serie de componentes directivos (managerial components),

la direccién de la administracion y un alto grado de disciplina organizacional
(Figura 3.1).
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Figura 3.1. Arquitectura del Gobierno de una organizacién
Adaptado de Hamaker y Hutton (2005)
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Tabla 3.1 Principales funciones del gobierno de las TI
Adaptado de Hamaker y Hutton (1999)

Alineacion y Planificacion Estrategica Financiacion

Operaciones de TI Modelos de Control

« Desarrollo de aplicaciones - Politicas de gestion de la informacion

- Dar soporte a la produccién - Estdndares

« Arquitectura tecnoldgica « Procedimientos técnicos

- Disefio, implementacion y operacion de redes « Gestion de la documentacion de los sistemas
« Centro de atenci6n a los usuarios « Asegurar la calidad

« Gestion de la seqguridad de la informacién « Cumplimiento de la legislacion y normativas

« Continuidad del servicio y recuperacion ante desastres
« Gestion de la relacién con proveedores

Tomando como base esta arquitectura, estos autores establecen como principales funciones especificas del gobierno de
las Tl las que aparecen en la Tabla 3.1.

Hamaker (2003) pone de manifiesto que “el gobierno corporativo y el Gobierno  El gobierno de las Tl es una
de las Tl son ambos componentes del gobierno global de la organizacion”y pos-  parte integral del gobierno
teriormente Hamaker y Hutton (2004) establecen que “los principales procesos corporativo

que sostienen un gobierno de Tl efectivo son los mismos que los de un buen

gobierno corporativo”. Por tanto, el constante escrutinio al que es sometido el

gobierno corporativo afecta directamente a las Tl y a la direccion que ha de tomar

el gobierno de las TI. Mas aun, puesto que en el momento actual las Tl pueden

considerarse como criticas para el buen funcionamiento de muchos negocios,

el gobierno corporativo seria incompleto sin un adecuado gobierno de las TI.
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En resumen, puede decirse que el gobierno de las Tl es una parte integral del gobierno corporativo, entendido como
un conjunto de practicas y responsabilidades ejercidas por el consejo de administracion y consejo de direccion de la
corporacion, con el objetivo de proporcionar una direccion estratégica, asegurar que los objetivos son alcanzados, faci-
litar que los riesgos son gestionados adecuadamente y verificar que los recursos de la organizacion son utilizados de
manera responsable, teniendo en cuenta las demandas de los diferentes grupos de interés, y la continua evolucion del
entorno corporativo. En este contexto, el gobierno de las Tl comprende el liderazgo, las estructuras organizativas y los
procesos que aseguran que las Tl de la organizacion sostienen y extienden los objetivos y estrategias de la misma.
Estos componentes se traducen en funciones relacionadas con la alineacion y planificacién estratégica, la financiacion
de las TI, las operaciones de Tl y los modelos de control. Asimismo refleja que la responsabilidad del gobierno de las
Tl radica en la alta direccion.

3.2. Operacion, Administracién y Gobierno de las Ti

La gestion o administracion de las Tl se viene realizando desde el mismo momento del nacimiento de las propias Tl
en los anos 50, pero segun Hamaker y Hutton (2004) ha sido durante los ultimos afios cuando ha crecido su comple-
jidad debido principalmente a:

« El incremento de tecnologias sofisticadas

« El incremento de diferentes plataformas y tecnologias en la organizacion

» Reduccién drastica del tiempo disponible para responder al mercado y a los propios requerimientos del negocio

* Aumento de la legislacion relacionada con deberes de las empresas y derechos individuales

» Confianza en que las Tl son un elemento facilitador de muchos procesos, proporcionan efectividad al gobierno

corporativo y una capacidad organizacional eficiente

La administracion de las Tl se vuelve cada vez mas compleja pero al mismo tiempo crece en importancia; segun Dahl-
berg y Kivijarvi (2006), estos son algunos de los motivos:

« La direccion desearia mejorar la rentabilidad del uso de sus recursos Tl. Quiere asegurar que las inversiones en
Tl proporcionen valor a su negocio y estén alineadas con la consecucion del resto de objetivos de la organiza-
cion.

» Se demandan informes que establezcan cual es la mejora en relacion con las Tl y se necesita que las Tl cumplan
con las nuevas necesidades de gestion de la organizacion.

* La gestién corporativa y las acciones de medida del desempeifio han liderado la peticion de que las Tl deberian
gestionarse con practicas similares a las que se utilizan para otras funciones, como puede ser el Cuadro de Mando
Integral (CMI) o el apoyarse en proveedores en relacidon con la estrategia de la organizacion.

* Los proveedores de servicios Tl y sus usuarios deben medir y gestionar los niveles de servicio, costes, riesgos,
etc, de los servicios TI.

Este nuevo panorama ha provocado que recientemente se empiece a utilizar el término gobierno de las Tl (/T Gover-
nance), que engloba y completa al de administracion de las Tl, aunque se propone que la administracién de las Tl
tiene que formar parte de los procesos de gobierno de las TI.

El gobierno de las Tl se eleva  Asi, Hamaker y Hutton (2004) aseguran que “el gobierno de las Tl se eleva a
a un nuevo nivel por encima un nuevo nivel por encima de la administracion de las Tl (...) El gobierno de
de la administracion de las Tl las Tl se basa en herramientas y técnicas de administracion largamente con-
trastadas pero ahora desde una perspectiva mucho mas global de la empresa”.

Peterson (2003) indica que existen unas diferencias evidentes entre adminis-
tracion de las Tl y gobierno de las Tl. Tal y como muestra la Figura 3.2., la
administracion de las Tl se centra en ofertar internamente productos y servi-
cios de Tl y a gestionar las operaciones de Tl que se encuentran en explotacion;
mientras que el gobierno de las Tl es mas directivo y se concentra en la eva-
luacién y transformacioén de las Tl actuales para adaptarlas a las presentes y
futuras demandas del negocio (orientacion interna) y a las expectativas de los
clientes (orientacion externa).
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Figura 3.2. Administracion de las Tl y Gobierno de las TI

Orientacion

Adaptado de Peterson (2003)

de Negocio
Externo
Gobierno
delasTI
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Administracién
delasTI %
Orientacion
en el tiempo
Presente Futuro

Tabla 3.2 Administracion Tl vs Gobierno de las TI

Administracion de las Tl

Adaptado de Cano (2006)

+ Rendir cuentas

Gobierno de las Tl

« Usar adecuadamente los recursos
+ Cumplir normas y establecer procedimientos
« Mantener el ciclo de los procesos
« Gestionar la cartera de proyectos
« Responder a las exigencias de la direccion
+ Responder a la exigencias de los usuarios

« Implementar buenas practicas reconocidas
internacionalmente

« Alinear estratégica y tacticamente las Tl y el negocio
« Orientary dirigir las Tl

Establecer un marco de referencia para la toma de decisiones
« Definir valores y principios para las Tl
Promover ciclos de procesos que incluyan la gestion del cambio

Responder a las exigencias de Iso agentes
de laempresay a la sociedad

Mirar al futuro y visualizar oportunidades de negocio
generadas por la Tl

Para Peterson (2003) “esto no hace decrecer la importancia y la complejidad de la administracion de las Tl (...) pero qui-

zas la administracion de las Tl y la oferta de servicios y productos Tl puedan ser encargados a un proveedor externo,
mientras que el gobierno de las Tl es especifico de cada organizacion y su direccion y control no puede ser delegado”

Segun Cano (2006) las caracteristicas propias de cada término son las que aparecen en la Tabla 3.2.

Hirschheim, Schwarz y Todd (2006) establecen tres niveles de madurez a la hora de evaluar la gestiéon de las Tl de una
organizacion:

* Nivel 1: Competencia de los técnicos de Tl para proporcionar confianza en los sistemas de informacién.

* Nivel 2: Credibilidad de los sistemas implementados para soportar los objetivos de la empresa.

* Nivel 3: Compromiso y evidencia de que las Tl son un aliado estratégico que puede procurar soluciones estraté-
gicas de alto valor.
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Figura 3.3. Piramide con la Operacion, Administracion y Gobierno de las TI
Adaptado de Weill et al. (2003)
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Para llegar a alcanzar el nivel mas alto (el gobierno de las Tl) la empresa tiene que asegurarse
haber alcanzado satisfactoriamente los niveles inferiores

Por otro lado, Weill, Ross y Robertson (2006) definen el resto de conceptos representados en la Figura 3.3:
* Modelo de Compromiso de las TI, sistema de mecanismos de gobierno que procuran el cumplimiento de los objeti-
vos locales y corporativos en el contexto de los procesos de negocio y los proyectos de Tl
« Arquitectura de las TI, organizacion logica de los procesos de negocio y de la infraestructura de Tl, que refleja la inte-
gracion y la estandarizacion de los requerimientos y expectativas en el modelo de operacion de la empresa.
* Infraestructura de las TI, conjunto de componentes de hardware, software, procesos y procedimientos que soportan
la operacion de las TI/SI.

Por tanto, se pueden establecer tres niveles a la hora de gestionar las Tl:

» Operacion de TIl, que trata sobre la continuidad y competencia de la infraestructura Tl de la organizacion.

* Administracion de TI, que procura alcanzar la credibilidad a la hora de disefiar y gestionar la arquitectura de las Tl de
la organizacion.

» Gobierno de las TI, que pretende alcanzar el compromiso y la evidencia de que las Tl son un elemento estratégico que
proporciona un valor afiadido a la empresa. Los modelos de compromiso de las Tl suponen el establecimiento de un
sistema de mecanismos de gobierno que pretenden el cumplimiento de los objetivos locales y corporativos en el con-
texto de los procesos de negocio y de los proyectos de Tl

Por supuesto, la forma piramidal del modelo de madurez propuesto, indica que, para llegar a alcanzar el nivel mas alto (el
gobierno de las Tl), la empresa tiene que asegurarse que ha alcanzado satisfactoriamente los niveles inferiores.

3.3. Concepto de gobierno de las TI

El concepto “gobierno de las TI” (/T Governance) nace a mediados de los afios 90 y ha ido madurando y creciendo desde
entonces, abarcando cada vez mas temas y areas, hasta convertirse en una disciplina en si misma. Este término fue usado
inicialmente por Loh y Venkatraman (1992) y luego por Henderson y Venkatraman (1993) para describir al conjunto de meca-
nismos que aseguran lograr las capacidades de las Tl necesarias para la 6ptima operacion de los procesos de negocio.
Algunas de las definiciones mas aceptadas son:

1. Luftman (1996):"El gobierno de las Tl es la seleccion y utilizacién de relaciones, tales como alianzas estratégicas, para
alcanzar las principales competencias en TI”.

2. Van Grembergem (2002): “El gobierno de las Tl es la capacidad de la que dispone el Consejo de Direccion, la admi-
nistracion ejecutiva y la administracion de las Tl para controlar la planificacién y la implementacion de estrategias de

Tl y asi asegurar la alineacion entre negocio y TI”. Algo mas tarde Van Grembergen, De Haes y Guldentops (2004)
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Figura 3.4. Cubo con la definicion de gobierno de las Tl

Adaptado de Simonsson y Johnson (2006)
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establecen que “el gobierno de las Tl se define como las estructuras de direccion y de organizacion, procesos y meca-
nismos de relacion que aseguran que las Tl den soporte y extiendan las estrategias y objetivos de la organizacion”.

3. IT Governance Institute (2003): “El gobierno de las Tl es responsabilidad de
la administracion ejecutiva y del Consejo de Direccion. Es una parte integral
del gobierno de una organizacion y consiste en las estructuras organiza-
cionales y de direccion, y en los procesos que aseguran que la organizacion
mantiene y amplia sus objetivos y estrategias”

4. Weill y Ross (2004): “El gobierno de las Tl especifica los procedimientos de
toma de decisiones y los esquemas de responsabilidad para alcanzar el
comportamiento deseado en el uso de las TI”. Weill y Woodham (2002) habi-
an escrito “El gobierno de las Tl para ser efectivo necesita un analisis
cuidadoso acerca de quién toma las decisiones, y como estas decisiones
son tomadas al menos en cuatro principales areas de las TI: principios,
infraestructura, arquitectura y prioridades, e inversiones”

5. Doughty y Grieco (2005): “El principal objetivo del gobierno de las Tl es faci-
litar y aumentar la habilidad de la organizacion para atender y cumplir con
sus objetivos institucionales y para ofrecer la mejor informacion para la toma
de decisiones relacionadas con la incorporacion de Tl a sus operaciones,
programas y servicios a corto y largo plazo”

6. Webb (2006): “El gobierno de las Tl consiste en la alineacién estratégica de
las Tl con el negocio de tal manera que se alcanza el maximo beneficio
(valor) para el negocio a través del desarrollo y mantenimiento del control
efectivo y la responsabilidad, gestion del rendimiento y gestion de los ries-
gos de las TI”. En el apéndice de Webb (2006) aparece una lista de otras
definiciones de gobierno de las Tl recopiladas por este autor.

Simonsson y Johnson (2006), realizaron un repaso extenso de la literatura (basa-
da en mas de 60 publicaciones, incluidas las ya mencionadas) para confeccionar
una definicién de gobierno de las Tl propia, que es muy precisa y detallada (Figu-
ra 3.4.). La definicion de Simmonson y Johnson esta expresada en funcién de tres
dimensiones: Alcance, Dominio y Procesos de toma de decisiones, que se comen-
tan de forma mas detallada a continuacion.

El gobierno de las Tl es
responsabilidad de la
administracion ejecutiva y del
Comité de Direccion

El gobierno de las Tl
especifica los
procedimientos de toma de
decisiones y los esquemas
de responsabilidad para
alcanzar el comportamiento
deseado en el uso de las TI

El gobierno de las Tl consiste
en la alineacién de la
estrategia de las Tl con la
estrategia del negocio de tal
manera que se alcanza el
maximo valor para el negocio
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Dominio

La dimensiéon Dominio hace referencia a las decisiones que deberian ser consideradas y comprende cuatro areas:

1. Objetivos, incluye decisiones relacionadas con la estrategia, desarrollos y especificacion de las normas y procedi-

mientos de Tl y objetivos de control que deben ser medidos.

2. Procesos, incluye la gestion y la implementacion de procesos de Tl. Ejemplos de decisiones a tomar en relacion
con los procesos son las actividades necesarias para llevar a cabo las tareas relacionadas con las TI, los proce-
sos de flujos estandar (por ejemplo, adquisiciones, gestion de niveles de servicio y gestion de incidentes) o los

procedimientos que describan como realizar las tareas relacionadas con las TI.

3. Personas, incluye la estructura de relaciones dentro de la organizacion y los roles y responsabilidades de los dife-
rentes agentes. Ejemplos de decisiones a tomar en relacién con las personas son los roles que definan quién hace
qué en relacion con las Tl, las responsabilidades que describan las acciones que tiene que realizar cada uno de
los roles previamente definidos, los grupos de agentes, tales como el comité de toma de decisiones, y la estructu-

ra corporativa, las responsabilidades de cada rol y de los grupos de agentes.

4. Tecnologias, representa a los elementos fisicos que considere la direccion, como pueden ser el hardware y soft-
ware actuales. Como ejemplos de decisiones a tomar en relacion con la tecnologia pueden mencionarse las
infraestructuras, tales como servidores, cortafuegos y red de comunicaciones corporativa, las aplicaciones, tales
como médulos ERP, sistemas CRM, sistemas operativos y software de sobremesa, el almacenamiento, estructu-

ra y uso de la informacion.

Procesos de toma de decisiones

En el proceso de toma de decisiones se destacan tres fases:

1. Fase de comprensién. Antes de que la organizacion tomes decisiones importantes tiene que comprenderlas en
toda su extension. Las acciones deben ser analizadas, reflexionadas y trasformadas en un modelo. Este modelo
no tiene porque ser un modelo formal expresado documentalmente, puede ser simplemente un concepto claro pre-
sente en la mente del directivo que toma las decisiones. Se pueden sefialar ejemplos de actividades a llevar a cabo
durante la fase de comprension: Comprender la organizacion y las consecuencias que tendra la toma de una deci-
sién para ella, modelar los problemas mas complejos para que sean entendibles por todos los agentes de la

organizacion, negociar las decisiones con todos los agentes.

2. Fase de decision. Una vez que se ha creado el modelo, ya se pueden tomar las decisiones de acuerdo con los prin-
cipios corporativos de TI, en un espacio de tiempo concreto, por las personas adecuadas, etc. Por tanto esta fase
incluye el planificar como y por quién deben tomarse estas decisiones, e incluye actividades como asignar la res-
ponsabilidad de tomar decisiones, coordinar los recursos, y alinear la toma de decisiones de Tl con los factores

externos.

3. Fase de monitorizacion. Ninguna decision es util si tras su implementacion no se realiza un seguimiento y monito-
rizacion de la misma. Esto puede llevarse a cabo implementando objetos de control para cada proceso con el fin
de evaluar su comportamiento real. De esta manera el directivo puede comparar los valores reales con los que
deberian obtenerse del modelo disefiado. Normalmente |la fase de monitorizacion se relaciona con la auditoria y
control, incluyendo actividades como la seleccion de objetivos de control, asegurarse de que se evalua el com-

portamiento de la organizacion, facilitar las auditorias, y asignar la responsabilidad de monitorizar las Tl

Alcance

Normalmente las decisiones se clasifican en funcién de su horizonte temporal en decisiones de corto y largo plazo. En
ocasiones existe una relacion entre el plazo temporal de la toma de decision y el nivel al que es tomada. Los altos eje-
cutivos y los ClOs suelen planificar y establecer objetivos estratégicos a largo plazo, mientras que el resto de la administracién
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suelen estar autorizados solo para tomar decisiones de inmediata aplicacién. Ademas, las decisiones estratégicas nece-
sitan de un mayor analisis y preparacién que las decisiones tacticas. Por ello dependiendo del alcance, las decisiones se
dividen en:

1. Decisiones tacticas. Son decisiones de Tl de administracion de bajo nivel, muy detalladas y precisas y llevadas a
cabo de manera inmediata y que afectan muy directamente a las Tl. Por ejemplo, serian decisiones tacticas las rela-
cionadas con la configuracion de un interface de usuario o la decision sobre cémo atender a un Unico proyecto

2. Decisiones estratégicas. Son decisiones tomadas al mas alto nivel, que se caracterizan por no ser detalladas, por
un largo alcance temporal y por estar orientadas a los objetivos de negocio. Decidir si se desarrolla una aplicacion
internamente o se adquiere a un proveedor externo, decidir si se realiza outsourcing de alguna operacion Tl o ele-
gir la estructura de toma de decisiones, pueden considerarse decisiones estratégicas.

En resumen Simonsson y Johnson (2006) establecen que “el gobierno de las Tl se basa en la toma de decisiones rela-
cionadas con las TI: la capacidad de disefiar e implementar decisiones relacionadas con los objetivos, procesos, personas
y tecnologias en un nivel tactico y estratégico. Cuando se evalué el gobierno de las Tl debe hacerse en base a estas dimen-
siones que definen por completo este campo”.

Pese a la extension y precision de las definiciones anteriores, la aparicion reciente de la norma ISO/IEC 38500:2008, que
viene a completar el conjunto de estandares referidos al ambito de los sistemas y los procesos Tl, como ISO/IEC 15504,
ISO/IEC 20000, ISO/IEC 24762, ISO/IEC 27000, etc., recoge una definicion de gran interés, por su capacidad para ser
aplicada a cualquier tipo de organizacion, y porque abarca los puntos principales recogidos con anterioridad. La trascen-
dencia de esta norma justifica un analisis mas detallado de la definicion que propone, como la que se realiza en el siguiente
apartado.

3.4. Concepto de gobierno de las Tl segun la ISO 38500

Parte del interés de la norma ISO 38500 radica en que reconoce la existencia de  Gobierno de las Tl es el

un conjunto muy amplio de definiciones del término “gobierno de las TI”, e inclu- sjstema por medio del cual se
so una notable confusion terminolégica con otros conceptos como la gestiéon de dirige y controla el uso actual
las T1 (Toomey, 2009). A partir de este reconocimiento, la norma plantea su propia y futuro de las Tl (...) incluye
definicion, basada en el concepto de gobierno corporativo, esto es, el gobierno de
las Tl es el sistema que facilita el control y la direccion de las TI. Pero el estandar
va mas alla en su propuesta, al reconocer la confusién que se ha generado en el
mercado como consecuencia del uso inapropiado del término “gobierno de las TI”,
que se ha empleado en muchas ocasiones para referirse al gobierno del depar-
tamento de Tl o a los proveedores de TI. Para evitar estas confusiones, la norma
utiliza la palabra “uso”, en lugar de “gestion” o “gobierno”, de manera que propor-
ciona la siguiente definicion formal de gobierno de las Tl: “El sistema por medio
del cual se dirige y controla el uso actual y futuro de las TI. Supone la direccion y
evaluacion de los planes de utilizacion de las Tl que dan soporte a la organizacion
y la monitorizacién de dicho uso para alcanzar lo establecido en los planes. Inclu-
ye las estrategias y politicas de uso de las Tl dentro de la organizacién”.

las estrategias y politicas de
uso de las Tl dentro de la
organizacion

Con esta definicién, la norma empieza dejando claro que el gobierno de las Tl no es un elemento aislado sino que “es un
sistema”, conformado por diferentes elementos (“estrategias y politicas”), cada uno de los cuales tiene valor por si mismo
y el valor del sistema que los integra es mayor que el valor de la suma de sus partes (Toomey, 2009). El gobierno de las
Tl sirve para “dirigir y controlar”, entendiendo el primer termino por tomar decisiones y planificar su ejecucion y el segun-
do como supervision y evaluacion de los resultados. Se refiere al uso “actual y futuro” de las Tl porque los directivos de la
organizacion se tienen que asegurar que controlan los sistemas en funcionamiento pero no deben olvidarse de disponer
de un plan para su funcionamiento futuro y para integrar nuevas tecnologias. Los planes de Tl deben “dar soporte al plan
de negocio de la organizaciéon” y su meta debe ser “alcanzar los objetivos establecidos” o lo que es lo mismo buscar el ali-
neamiento con los objetivos de negocio.
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3.5. Conclusiones

Alo largo de este capitulo se ha reflexionado sobre la nocién de gobierno de las Tl, con un planteamiento circular: se
comenzo con el andlisis del gobierno de las Tl como parte del gobierno corporativo, se continué con el estudio de dife-
rentes definiciones, algunas de las cuales no hacen sino introducir cierta confusion terminoldgica, para terminar con la
definicion proporcionada por la ISO/IEC 38500 que, de alguna forma, vuelve a los origenes al sugerir que no se entien-
de el gobierno Tl sino enmarcado en la nociéon mas amplia de gobierno corporativo.

A modo de conclusion, pueden citarse los elementos fundamentales en los que coinciden muchas de las discusiones aca-
démicas y profesionales sobre el término que nos ocupa.

En primer lugar, el gobierno de las Tl es responsabilidad de los miembros del Comité de Direccion y de los altos ejecuti-
vos de la organizacién. Esta es una cuestién importante, que deriva de la inclusion del gobierno de las Tl dentro del
gobierno corporativo, y que sugiere que no se esta hablando de la gestion de un departamento de las Tl o de la simple
provisién de servicios de Tl en las organizaciones.

En segundo lugar, el principal objetivo del gobierno de las Tl es conseguir la alineacion entre la estrategia del negocio y
la estrategia de las Tl. Este proceso es basico para que el gobierno de las Tl cumpla su funcién primordial de generacion
de valor para los grupos de interés, minimizando los riesgos.

En tercer lugar, el gobierno de las Tl incluye estrategias, politicas, responsabilidades, estructuras y procesos para la uti-
lizacién de las Tl en una organizacion. La inclusién de elementos operativos y elementos estratégicos (de presente y de
futuro) es un aspecto esencial del gobierno de las Tl, y guia el desarrollo de las tareas de gestion y administracion. Gobier-
no y gestion (o administracion) no deben confundirse, porque el primero establece los sistemas y las politicas que sirven
de guia y control al segundo.

Finalmente, un aspecto a destacar es que el gobierno de las Tl es de aplicacién a cualquier tipo de organizacion, inde-
pendientemente de su tamafio, antigliedad, localizacion, finalidad, o de su naturaleza publica o privada. Con ello, la
aplicacién del gobierno de las Tl al @mbito de la Universidad se convierte no solo en una posibilidad, sino en una nece-
sidad, como mecanismo para generar valor al conjunto de la comunidad universitaria y la sociedad en la que se enmarca
su actuacion.

La aplicacion del gobierno de las Tl al ambito de la Universidad se convierte no solo en una
posibilidad, sino en una necesidad
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4. AREAS DEL GOBIERNO DE LAS TI

AREAS DEL GOBIERNO DE LAS TI

Las responsabilidades basicas del gobierno de las organizaciones se centran en el establecimiento de la estrategia cor-
porativa y de negocio, la gestion de los riesgos, la provision de valor y la medicion del rendimiento. Como se ha indicado
en capitulos precedentes, en el nucleo de estas responsabilidades estan los valores de los grupos de interés, o grupos
que afectan y son afectados por las actividades de la organizacion. Estos valores guian la estrategia de la entidad y la

estrategia de las TI.

El fin principal del gobierno de las Tl es generar valor para el negocio minimizando los riesgos asociados. Para generar
valor, es necesario alinear la estrategia de las Tl con la estrategia de negocio. La minimizacién de los riesgos se alcan-
za cuando la responsabilidad y el principio de rendir cuentas por las acciones desarrolladas impregna, todos los ambitos
y niveles de la organizacion. En ambos casos, es necesario contar con un conjunto de recursos adecuados y un sistema

de medicion que asegure que se estan obteniendo los resultados deseados.

Asi, el fin principal del gobierno de las Tl y su desarrollo conforman las cinco
areas principales del gobierno de las Tl, que tienen como nexo de unién, la cre-
acion de valor para los diferentes grupos de interés. Estas cinco areas (Figura
4.1) estan constituidas por las dos variables de resultados que integran la fina-
lidad principal (proporcionar valor y gestionar el riesgo) y tres variables
instrumentales: alineacion estratégica de las Tl con la estrategia de negocio, ges-
tion de los recursos Tl de la organizacién y medicion del desempefio de las TI.

El gobierno de las Tl puede concebirse como un ciclo de vida continuo (ITGI,
2003), al que puede accederse en cualquiera de sus puntos. Normalmente, se
comienza con la estrategia y su alineacién en el seno de la organizacién. Pos-
teriormente, tiene lugar la implantacion, proporcionando el valor que promete la
estrategia, y sefialando los riesgos que han de ser mitigados. La estrategia debe
ser controlada en un proceso continuo y los resultados deben ser medidos, para
proporcionar la informacién necesaria para tomar las acciones correctoras opor-
tunas.

Este ciclo no forma parte de un sistema cerrado. Por el contrario, el entorno influ-
ye de forma determinante para delimitar los valores de los grupos de interés que
sustentan la creacion de valor, y la mision y vision de la organizacion. En este

Figura 4.1. Areas del Gobierno de las T/
Adaptado de ITGI (2003)

Entre las cinco areas hay dos
variables de resultados que
integran la finalidad principal
(proporcionar valor y
gestionar el riesgo) y tres
variables instrumentales:
alineacion estratégica de las
Tl con la estrategia de
negocio, gestion de los
recursos Tlde la
organizacion y medicion del
desempeiio de las Tl
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sentido, aspectos como la cultura y la ética de la organizacion y la comunidad en la que se asienta, las leyes y regula-
ciones aplicables, o las practicas generalmente admitidas en el sector o industria afectan tanto a las finalidades como a
las herramientas del gobierno de las TI.

En los siguientes apartados, se analizan de una forma mas detallada cada una de las cinco areas o dimensiones identi-
ficadas, y se analiza la visién integradora de las mismas que recogen los seis principios definidos en la ISO 38500 para
guiar el comportamiento de la organizacion en el proceso de toma de decisiones sobre el uso de las TI.

4.1. Alineacion de las Tl con el negocio

Los principios son objetivos  Una premisa fundamental para que cualquier organizacion genere valor a partir
a largo plazo acerca del uso de las Tl es conseguir la alineacion de las capacidades y recursos Tl que posee
de las TI  © puede adquirir, con las estrategias, objetivos y necesidades del negocio actual

y futuro.

Para el Gobierno de las Tl la alineacion supone algo mas que la integracion estra-
tégica entre la (futura) organizacion de las Tl y la (futura) organizacion de la
empresa. También implica que las operaciones de las Tl estén alineadas con las
operaciones empresariales en curso. Por supuesto, es dificil lograr la alineacion
de las Tl cuando el modelo de negocio no esta claramente integrado y compar-
tido en las diferentes unidades y departamentos que forman la organizacion.

Asi, la alineacion de las Tl con el negocio permite (ITGI, 2005a):

» Asegurar que la estrategia de las Tl esté alineada con la estrategia del negocio

» Asegurar que las Tl presten un servicio segun lo establecido en la estrategia (producir a tiempo y dentro del presu-
puesto, con la adecuada funcionalidad y los beneficios esperados, es una cuestién fundamental de la alineacién y
la generacion de valor) por medio de evaluaciones y expectativas claras (por ejemplo, Cuadro de Mando Integral —
CMI- del negocio)

« Dirigir la estrategia Tl para que las inversiones en sistemas que soporten el negocio la transformen o creen una
infraestructura que permita al negocio crecer y competir en nuevos terrenos

» Tomar decisiones meditadas acerca de los recursos de TI: abrir nuevos mercados, dirigir estrategias competitivas,
aumentar la generacion total de ingresos, mejorar la satisfaccion del consumidor, asegurar la retencion del cliente

La alineacion requiere procesos administrativos planificados y plenos de proposito, tales como:

 Crear y mantener la conciencia del importante papel estratégico de las Tl al mas alto nivel directivo

« Clarificar qué papel debe desempefiar las Tl

» Crear normas y procedimientos para las Tl a partir de maximas del negocio. Por ejemplo, "ampliar el contacto con
los clientes en todo el mundo" puede llevar a "consolidar la base de datos de clientes y controlar su procesamien-
to"

« Verificar el impacto de la infraestructura de las Tl y de la cartera de proyectos en el negocio

* Evaluar los beneficios producidos por los proyectos de Tl después de implementarlos

Para facilitar la alineacion de las Tl con el negocio y la implantacion del gobierno Tl, se han propuesto diferentes mode-
los. Cronologicamente, el primer modelo de alineacién fue desarrollado por Henderson y Venkatraman (1993) y es
conocido como Modelo de Alineacion Estratégica (Strategic Alignment Model-SAM). Este modelo se basa en dos blo-
ques:

« Ajuste estratégico (strategic fit), que establece que la estrategia de Tl deberia articularse en términos de dominio
externo (como se posiciona la organizacion en relacion con el mercado de las Tl) y dominio interno (como se con-
figuran y gestionan las infraestructuras Tl internas). El ajuste estratégico es igualmente relevante en el dominio del
negocio, tiene atributos similares pero centrados en el negocio.

* Integracion funcional (funtional integration), existen dos tipos de integracion funcional: estratégica y operacional.
La integracion funcional estratégica es la relacion existente entre la estrategia del negocio y la estrategia de las TI.

Recoge componentes externos y es muy importante pues la implantacion de las Tl en muchas organizaciones ha
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tenido por objeto el obtener ventaja competitiva. El dominio interno esta recogido en la relacién existente entre
los procesos de negocio y la infraestructura de Tl que los soporta. La integracion operativa cubre el dominio inter-
no y pretende enlazar la estructura y procesos de la organizacion con la estructura y procesos de Tl.

El modelo establece dos relaciones cruzadas entre dominios en las que la estrategia de negocio juega el rol de con-
ductor (driver) y otras dos relaciones donde la estrategia de Tl se comporta como facilitador (enabler). También describen
los posibles escenarios de alineacion estratégica donde los enfoques para abordarlos son:

» Enfoque de ejecucion de la estrategia. Es el mas facil de comprender pues representa la solucion mas clasica,
en la que la infraestructura Tl se adapta para dar soluciones a medida de la organizacion. El enfoque comienza
cuando se ha establecido una estrategia de negocio que funciona como conductor para el disefio de las estruc-
turas organizacionales y de la infraestructura de las TI.

« El enfoque mediante la transformacion de la tecnologia también se pone en marcha a partir de la existencia
de una estrategia de negocio, pero se concentra en implementarla a través de una estrategia de Tl apropiada y
para ello requiere articular una serie de procesos e infraestructuras de TI.

« El enfoque potencial competitivo condiciona la estrategia de negocio a las capacidades que proporcionan las
tecnologias emergentes. Comenzando por una estrategia de las Tl, se determinan un conjunto de objetivos de
negocio y el conjunto correspondiente de infraestructuras y procesos de la organizacion.

» En el enfoque de nivel de servicio se pretende construir una organizacién de servicios de Tl. Esto requiere com-
prender la dimension externa de la estrategia de Tl con el correspondiente disefio interno de las infraestructuras
y los procesos de TI.

Aunque el modelo SAM reconoce la necesidad de que la alineacién sea continua, no proporciona ningin marco para
la gestion de dicha alineacion. Van Der Zee y De Jong (1999) propusieron el Cuadro de Mando Integral (CMI) como
herramienta para conseguir la alineacion.

A partir del modelo SAM, se han realizado otras propuestas que incorporan La sincronizacion entre los
un mayor nimero de dimensiones a evaluar en el proceso de alineacién (por  |ideres de las Tly de las
ejemplo, Maes, 1999), o que tienen un enfoque mas practico. Por ejemplo, ynidades de negocio deberia
Smaczny (2001) desarrolla un modelo alternativo que se basa en que la ali-
neacion debe mantener una sincronizacion continua entre la estrategia de
negocio, la estrategia de las Tl, los planes operacionales de negocio y los pla-
nes operacionales de las Tl. La sincronizacion entre los lideres de las Tl y de
las unidades de negocio deberia asegurar que la alineacién sea mas eficien-
te y efectiva.

asegurar que la alineacion
sea mas eficiente y efectiva

En la misma linea practica, otros trabajos han analizado los factores que actu-
an como inhibidores o barreras de la alineacion, y que deberian ser superados
para que la organizacion pueda explotar el potencial de las IT. Broadbent y
Weill (1998) las clasifican de la siguiente manera:

 Barreras de expresion, que afloran en el contexto estratégico de la orga-
nizacion y en el comportamiento de los directivos seniors, y que incluyen
la falta de direccion de la estrategia de negocio.

» Barreras de especificacion, que aparecen debido a la situacién en la
que se encuentren la estrategia Tl de la organizacion, e incluyen situa-
ciones tales como que las Tl no se involucren en la estrategia del negocio
0 que los responsables del negocio y de las Tl lleven a cabo discursos
por separado.

» Barreras de implementacién, que ocurren cuando existen limitaciones
financieras, técnicas o politicas en las infraestructuras TI.
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Tabla 4.1. Factores facilitadores e inhibidores de la alineacion
Adaptado de Lufman y Brier (1999)

FACILITADORES INHIBIDORES

Asociacién entre las Tl y el negocio Las Tl no comprenden el negocio
Adecuada priorizacion de los proyectos de Tl La alta direccién no apoya a las Tl
Las Tl demuestran liderazgo Los directivos de Tl carecen de liderazgo

De forma parecida, Lufman y Brier (1999) identificaron algunos elementos facilitadores y otros inhibidores del proce-
so de alineacion (Tabla 4.1). Los responsables de las Tl deben tener en cuenta estos elementos y mantenerlos bajo
vigilancia durante el proceso de alineacion, que incluye: (1) determinar un conjunto de objetivos y crear un equipo; (2)
comprender la relacion existente entre Tl y el negocio; (3) analizar y priorizar las desviaciones no deseadas existentes;
(4) definir las acciones de mejora de la alineacion, mediante la gestion de proyectos; (5) seleccionar y evaluar los crite-
rios de éxito, y; (6) mantener la alineacion.

Posteriormente, Luftman (2003) desarrollé una herramienta para medir la alineacion estratégica basada en un modelo
de madurez detallado que incluye seis criterios estratégicos fundamentales: comunicaciéon, medida del valor y la com-
petencia, gobierno, colaboraciones o asociaciones, tecnologia, entorno y madurez de las capacidades. Recientemente,
Sledgianowski, Luftman y Reilly (2004) y Sledgianowski y Luftman (2005) han desarrollado el modelo SAMA (Strategic
Alignment Maturity Assessment) para medir el nivel de alineacion estratégica en base a estos seis criterios. En general,
la evaluacion del nivel de alineacién puede realizarse mediante un modelo de madurez. Estos modelos establecen una
escala que va desde 0 (no existe ninguna madurez) hasta 5 (estado optimo de madurez). La utilizacion de los modelos
de madurez permiten a la organizacién conocer cémo esta y como podria estar (en cuanto a la estrategia), ayudandole
a conocer su situacion actual y su posible situacion futura en comparacion con una guia que recoge buenas practicas’.

4.2. Valor generado por las TI

Hoy el valor de las Tl se mide En el pasado, el valor de las Tl se media en términos de reduccion de costes o
por la calidad de la incremento de la productividad. Hoy el valor de las Tl se mide por la calidad de
informacion critica que la informacion critica que proporciona a la organizacion de manera que ésta

proporciona a la organizacion pueda reaccionar rapidamente.
de manera que esta pueda

. L. El premio Nobel en Economia Robert Solow (1987), afirma que “los ordenado-
reaccionar rapidamente

res estan por todos lados excepto en las estadisticas de productividad”. De hecho
la productividad ha crecido lentamente en EE.UU. desde la década de los sesen-
ta mientras que las inversiones en Tl han crecido drasticamente. Algunos
profesionales toman este dato como prueba de que las Tl no importan en térmi-
nos de productividad. Para Brynjolfsson (1994), "a mayor utilizacion de las Tl en
las organizaciones no se han evidenciado mayores incrementos de productivi-
dad", demostrando con cifras que las Tl no han tenido el nivel de impacto y
efectividad requerido por las empresas, lo cual apoya la ya mencionada “para-

"Los modelos de madurez més conocidos y utilizados son los desarrollados por Luftman (2003), Duffy (2002a) e ITGI (2005a). Estos modelos se desarrollan en un capitulo posterior.
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doja de la productividad”. Carr (2003) llega a proponer que las Tl son commodities, de manera que un negocio no puede
basar una estrategia de diferenciacion en ellas para crear valor. Como resultado, propone invertir menos en Tl, ser un segui-
dor mas que un lider en este tipo de inversiones, y evaluar mas las vulnerabilidades de la organizacion en términos de Tl que
las oportunidades que pueden representar.

Sin embargo, Dedrick, Gurbaxani y Kraemer (2003), a partir de un andlisis profundo de la literatura existente acerca de la
importancia de las inversiones en Tl en relacion con el rendimiento econdmico de la organizacion, intentan acabar con la
“paradoja de la productividad” estableciendo que “tanto a nivel de organizacion, como a nivel nacional, una incremento en la
inversion en Tl esta asociado a un crecimiento en la productividad”.

Son varias las fuentes de creacion de valor asociadas a las Tl (véase Turban etal., El valor que las Tl anaden al
2008), pero sus efectos se centran en la excelencia operativa, la mejora en latoma negocio estara en funcion del
de decisiones por parte de los directivos de la empresa, la facilitacion de la trans-  grado en el que las Tl estén
formacion de la organizacion y la obtencion de una ventaja competitiva estratégica. glineadas con el negocio y

No obstante, para que estas fuentes de generacion de valor sean efectivas, es nece-
sario considerar a las Tl como recursos o capacidades que tienen que complementarse
con otros recursos de la organizacion (por ejemplo, los recursos humanos) para des-
arrollar actividades o rutinas valiosas. En este sentido, “el valor que las Tl afiaden al
negocio esta en funcion del grado en el que la organizacion de las Tl estén alinea-
das con el negocio y cumplan las expectativas del mismo” (ITGI, 2003).

cumplan las expectativas del
mismo

De una forma mas concreta, pueden analizarse los distintos frentes donde las Tl pueden crear valor para la organizacion,
organizados en tres categorias (Gammelgard y Ekstedt, 2005):

1. Relaciones con grupos de interés externos (o modelo de caja negra)

» Mejoras relacionadas con los productos/servicios que la empresa consume y que provienen de proveedores exter-
nos (logistica de consumo interno). Por ejemplo, se puede aumentar el control de calidad de los productos, se
puede reducir el tiempo de espera y la incertidumbre para ser servidos por un proveedor.

» Las Tl mejoran la relacion con los proveedores. Puede favorecer, por ejemplo, nuevas formas de colaboracion,
simplificar la manera de hacer negocios, mejorar la capacidad de negociacion con los proveedores, etc.

 Las Tl pueden mejorar las relaciones con el cliente. Pueden favorecer, por ejemplo, ofertar mejor servicio de sopor-
te de los productos que se le hayan vendido, proporcionar informacion al consumidor de manera mas rapida y precisa
e incrementar la capacidad de negociacion hacia el consumidor.

« Las Tl pueden ser utilizadas para retener a los clientes y/o para introducir costes de cambio. Esto se puede conse-
guir, por ejemplo, a través de acuerdos de licencia, de programas de fidelidad, etc.

» Pueden mejorar las relaciones con la competencia, incrementando la cooperacion, la capacidad de negociacion
con los competidores, etc.

 Las Tl favorecen la generacién de nuevos productos y servicios o pueden ampliar la capacidad de la organizacion
para cambiar y diferenciar productos que actualmente se estan ofreciendo. También pueden mejorar la calidad de
los productos/servicios.

 Las Tl pueden ayudar a la organizacion a mejorar las relaciones con terceras partes que no sean los proveedores o
consumidores de los productos/servicios, por ejemplo, con autoridades, otras organizaciones y con la sociedad en
general.

2. Perspectiva de recursos

« Las Tl proporcionan mejor soporte para la toma de decisiones, mas informacion para la decision, que las decisio-

nes estén mas cercanas a las operaciones, aumentan la confianza en las decisiones, rebajan la incertidumbre y la

complejidad en el disefio de una decision, etc.

55



GOBIERNO DE LAS Tl PARA UNIVERSIDADES CRUE %%

ial de las Tecnologias
6n y las Comunicaciones

« Las Tl favorecen el aprendizaje y conocimiento que las personas tienen de la organizacion, por ejemplo, median-
te la promocion de personas competentes, la retencion de conocimiento experto, etc.

» Mejoran la cultura de la organizacién, por ejemplo, incrementando el interés y la implicacion de los directivos,
aumentando la satisfaccion por el trabajo bien hecho, reduciendo el estrés, etc.

 Las Tl mejoran la informacion y el soporte de la informacion, ademas de incorporar nuevos procedimientos a las
tecnologias de produccion.

3. Estructura de la organizacion

» Las Tl mejoran la capacidad de desarrollar una estrategia de negocio a largo plazo, y la planificacién de las
actividades.

» Las Tl favorecen la eficiencia, esto es, hacer mas que antes con los mismos recursos, y la productividad, es
decir, hacer mas que antes con la misma cantidad de recursos. Esto implica una reduccion de costes.

« Las Tl facilitan e incrementan la comunicacion dentro de la empresa y entre procesos de negocio, por ejemplo,
diversificando los canales de comunicacion (correo electronico, intranet, etc.), facilitando herramientas para el
dialogo, etc.

» Asimismo, favorecen el flujo de productos y servicios dentro de la empresa (entre departamentos, entre pro-
cesos de negocio, etc.), por ejemplo, mejorando el flujo dentro del departamento de distribucién, entre el
departamento de produccion y el de distribucion, etc.

« Las Tl facilitan el llevar a cabo de manera deliberada cambios en la organizacién, por ejemplo, recolocacion de
personas o roles, reestructuraciones, afiadir o eliminar procesos y/o departamentos, etc.

» Las Tl mejoran la capacidad para coordinar e integrar diferentes partes de la organizacion, por ejemplo, coor-
dinar el departamento de produccion y de distribucion, planificar el departamento de produccion y el de ventas de
manera conjunta, etc.

* Los dos puntos anteriores, contribuyen a dotar de flexibilidad a la organizacion, es decir, mejoran su capacidad
para adaptarse a un cambio en las condiciones del mercado, por ejemplo, cambio de la demanda, de factores
politicos o econémicos, etc.

4.3. Medida del rendimiento de las Tl

Es necesario disponer de
mecanismos que permitan
mediciones apropiadas para
poder valorar las Tl en su
conjunto y poder tomar
decisiones respecto a su
gobierno, de manera que los
érganos directivos de la

Fernandez (2006) establece la necesidad de disponer mecanismos que permi-
tan mediciones apropiadas para poder valorar las Tl en su conjunto y poder tomar
decisiones respecto a su gobierno, de manera que los 6rganos directivos de la
organizacion puedan conocer como marcha la organizacion hacia los objetivos
fijados.

Para medir el valor generado por las Tl se tiene que medir el rendimiento o des-
empefio (performance) de las mismas y cuantificar la relacion costes-beneficios.
Cuando los costes y los beneficios son facilmente cuantificables entonces es

organizacion puedan conocer
como marcha la organizacion
hacia los objetivos fijados
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inmediato asignarle un valor econémico. Tradicionalmente se utilizan como indi-
cadores de medida: el retorno de inversion (ROI-Return Of Invenstment), el valor
actualizado neto (VAN), el ratio de retorno interno (internal rate of return) y el
periodo de recuperacion de la inversion.
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Tabla 4.2. Responsabilidades relacionadas con la medicion del desempeno
Elaboracién propia a partir de Duffy (2002c)

Responsabilidades del
Consejo de Direccion

Responsabilidades del
Gerente (CEO)

Responsabilidades del
Gerente de las TI (CIO)

- Asegurar que la estrategia
de las Tl se va desarrollar a
partir de unas expectativas
de negocio claras y de la
medicion de las mismas.

- Colaborar con el Gerente
para definir y monitorizar las
medidas de desempefio.

- Asegurarse de que las inver-
siones en Tl conllevan unos
beneficios y un riesgo
controlado y que los presu-
puestos son aceptables y se
encuentran en la linea finan-
ciera global de la organiza-
cion.

- Asegurar una relacion fuerte
entre los objetivos de negocio y
las medidas de desempefio.

- Desarrollar un sistema de
incentivos para los que se
adhieran a la labor de medir el
desempefio.

- Integrar el plan de inversiones y
los presupuestos de las Tl en el
plan financiero global. Asegu-
randose de que sea realista,
equilibrado y alcanzable.

- Informar  periddicamente  al
Consejo de Direccion sobre los
progresos de las mediciones.

- Confeccionar y gestionar el presu-
puesto de las TI, incluyendo las
estrategias a corto y largo plazo.

- Disefiar un plan de medicion del
desempefio realista que contenga
los indicadores adecuados.

- Colaborar con el Gerente para
implementar un sistema de gestion
y medicion del desempefo.

- Los indicadores utilizados por el
gerente de las Tl deben implemen-
tarse de tal manera que satisfagan
los objetivos de negocio, y si fuera
posible asignandoles valor finan-
ciero.

Sin embargo, es muy dificil aplicar este tipo de medidas monetarias a los siste-
mas de informacién, que se caracterizan por generar beneficios intangibles o
mejorar la calidad de los servicios en lugar de proveer beneficios monetarios.
Por eso para medir el valor intangible se utilizan otro tipo de herramientas como
pueden ser la Economia de la Informacion (Information Economics) o los Cua-
dro de Mando Integral de las TI (CMI TI). Esta herramienta, que se analizara
posteriormente, es considerada por muchos expertos como la mas apropiada
para la evaluacién del rendimiento de las Tl, dado su enfoque en diferentes dimen-
siones del rendimiento, mas alla del estrictamente financiero.

Para medir el valor intangible
que proporcionan las Tl se
utilizan herramientas como
pueden ser las Information
Economics o los Cuadro de
Mando Integral de las Tl, ya
que reflejan diferentes
dimensiones de su
rendimiento, mas alla del

El Consejo de Direccion y los directores ejecutivos deben identificar cuales son  estrictamente financiero
las métricas de las Tl que necesitan y como pueden relacionarlas con el cuadro

de mando de la organizacion. También son los responsables de comprobar que

los riesgos asociados a los proyectos de Tl estan controlados y que sus presu-

puestos son realistas. Concretamente, los directores ejecutivos son responsables

de integrar los presupuestos de Tl en el plan financiero global de la organiza-

cion. El gerente de las Tl debe gestionar los presupuestos y las inversiones de

las Tl y proporcionar un sistema de monitorizacién del desempefio (por ejemplo

un CMI TI) al resto de ejecutivos y directivos. Este sistema de evaluacion debe

incluir objetivos e indicadores que enlacen directamente con los objetivos del

negocio y por tanto con el CMI global de la organizacion (Duffy, 2002b). La Tabla

4.2 identifica estas responsabilidades.

ITGI (2005b, 2005c) llevo a cabo un estudio realizado a nivel mundial (14 paises) en el que se entrevistd a 200 gerentes
de Tl en relacién con diferentes aspectos de la evolucién del rendimiento. Este estudio proporciona algunas evidencias

interesantes sobre la situacion real en las organizaciones:

 EI 66% de las organizaciones no han implementado actualmente medidas del desempefio de las Tl y el 72% no rea-
lizan una gestion del retorno de las inversiones de las Tl. Esto significa que muchas organizaciones no han iniciado
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aun la fase de descubrimiento de la importancia que tiene la medida del desempefio para su negocio.

* La responsabilidad sobre la medicion del valor de las Tl, entre las organizaciones que lo han implantado, se encuen-
tra bastante repartida, residiendo en las unidades de negocio (21%) y en los departamentos de Tl (15%), aunque
habitualmente es una labor conjunta (43%).

* Las herramientas que son consideradas bastante o muy efectivas para medir el desempefio de las Tl son las que
se desarrollan de manera interna en cada organizacion (98%), seguidas por el ROl (79%) y el VAN (68%).

 En la practica (en las organizaciones que lo han implantado), los métodos mas utilizados para medir el valor de las
Tl son el ROI (con el 62%) y el VAN (49%), quedando el CMI en tercer lugar (30%).

* Las medidas financieras son las mas utilizadas (93%) para medir el rendimiento de proyectos especificos de TI.

4.4. Gestion de los riesgos

Las organizaciones deben gestionar el riesgo que en un momento dado pueda afectar e impactar negativamente en sus
actividades y procesos, lo cual pondria en peligro la consecucion de sus objetivos. En el ambito de las Tl, es necesario
analizar como preservar el valor del negocio a través de la seguridad que les proporcione las Tl para proteger sus acti-
vos, conservar la continuidad de los servicios y recuperarlos después de un desastre. Pero al disefiar sus estrategias
futuras también deben evaluar los nuevos riesgos que aparecen a partir de la incorporacion de las Tl en los procedi-
mientos y estrategias de la organizacion.

Los modelos y estudios realizados en esta area se han centrado en identificar
los riesgos, gestionarlos y evaluar los riesgos o medir los procesos relacionados
con la gestion de riesgos.

La gestion del riesgo
permitira detectar, preveniry
reaccionar ante eventos que

pueden poner en peligro o
representar pérdidas de
oportunidad en cuatro
ambitos diferentes:

Para Fernandez (2006) la gestion del riesgo permitira detectar, prevenir y reac-
cionar ante eventos que pueden poner en peligro o representar perdidas de
oportunidad en cuatro ambitos diferentes (Figura 4.2): estratégico; operativo; de
seguridad, fiabilidad y disponibilidad de la informacién; y de cumplimiento de la

estratégico, operativo, de
seguridad, fiabilidad y
disponibilidad de la
informacién y de
cumplimiento de la

legislacion y regulaciéon normativa.

Desde el punto de vista estratégico, una adecuada gestion de los riesgos con-
lleva preservar la capacidad del negocio para obtener resultados a medio y largo
plazo. La direccién de la organizacion es responsable de utilizar y/o dotarse de

las capacidades y competencias que requiere para desplegar su estrategia y
alcanzar los objetivos ultimos plasmados en su misién. Los propietarios o res-
ponsables de la mision deben determinar las capacidades de seguridad que sus
sistemas de Tl deben tener para proporcionar el nivel deseado de apoyo a la
mision, teniendo en cuenta las caracteristicas del entorno y su evolucion.

legislacién y regulacion
normativa

Otro aspecto fundamental de la gestion del riesgo es procurar la continuidad de
las operaciones que aseguren el rendimiento de la organizacién y conserven su
habilidad para alcanzar sus objetivos a medio y corto plazo. Para ello, se pue-
den utilizar mecanismos de gestion de la continuidad del negocio, que identifiquen
accidentes potenciales que amenacen a la organizacion y formulen e imple-
menten estrategias viables de continuidad.

La seguridad de la informacién es un factor clave para el negocio, pues proporciona, a la direccion, la capacidad de dis-
poner de informacion fiable en todo momento. Una adecuada gestion de la seguridad de la informacion debe tener en
cuenta los riesgos para las operaciones de la organizacion, siendo, por tanto, parte integral de la gestién de riesgos ope-
rativos. La gestidon de riesgos asociada a la informacion debe estar dirigida a proteger el valor de los propietarios, el
beneficio de las operaciones, o la reputacion de la organizacion.
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Figura 4.2. Ambitos del riesgo relacionado con las T/
Adaptado de Fernandez (2006)

Sistema de
Gestion de Riesgos

Estratégicos

Capacidad para

sostener resultados a
medio y lago plazo
Rendimiento. Habilidad
para alcanzar los
objetivos a corto plazo
Capacidad para disponer
de informacion fiable en
todo momento
Capacidad de cumplir con
las Leyes y Normas
vigentes en cada momento

Por ultimo, la organizacion debe ser capaz de cumplir con las Leyes y Normativas vigentes en cada momento, en el ambi-
to de los riesgos asociados al sistema TI.

Segun ITGI (2003), la principal recomendacion para una organizacion es la toma de conciencia acerca de los riesgos que
conllevan las Tl por parte de los niveles directivos superiores. Las principales consideraciones que debe tener en cuen-
ta la direccion en relacion con la gestion de riesgos son:

» Asegurar que haya transparencia en cuanto a los riesgos mas importantes para la organizacion y clarificar las poli-
ticas de la empresa en cuanto a correr riesgos o evitarlos siendo consciente de que la responsabilidad final de la
gestién de riesgos yace en la direccion.

« Ser consciente de que mitigar riesgos puede generar costes, pero que un sistema de control interno para la gestién
de riesgos a menudo tiene la capacidad de ser rentable.

* Gestionar los riesgos de manera proactiva puede crear una ventaja competitiva

* Insistir en que la gestion de riesgos se incluya entre las operaciones de la empresa, responda rapidamente ante
situaciones cambiantes de riesgo e informe a los niveles adecuados de la direccion.

» Asegurar que la gerencia haya colocado los procesos, la tecnologia y la confianza en los lugares correctos para que
la seguridad de la informacién pueda:

« Cerciorarse de que las transacciones sean fiables
* Los servicios de las Tl sean usables y puedan resistir adecuadamente los ataques y recuperarse de fallos
* Se niegue informacién crucial a quienes no deban tener acceso a ella

Existen diferentes modelos de gestion de riesgos de las Tl que, a su vez, han influido en el desarrollo de los modelos
generales de gobierno de las Tl (por ejemplo, COBIT). En la Web http://www.infosec-technologies.com/RiskManag

mentResources.htm pueden consultarse diferentes recursos relacionados con la gestion de riesgos asociados a las TI.
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4.5. Gestion de los recursos Tl

Otro aspecto del Gobierno de las Tl a tener en cuenta es la gestion de recursos Tl, mediante la inversion y la utilizacién
6ptima de los mismos. Las organizaciones deben satisfacer diversos requerimientos de calidad y de seguridad, tanto
para su informacion, como para sus activos, de manera que se obtenga un equilibrio adecuado en el empleo de los recur-
sos disponibles. Para cumplir con esta responsabilidad, asi como para alcanzar sus expectativas, se debe utilizar un
sistema adecuado de control interno que dé soporte a los procesos de negocio y determine la forma en la que cada acti-
vidad de control satisface los requerimientos de informacion y puede impactar en los recursos TI.

La coordinaciéon de los  ITGI (2005a) clasifica los recursos Tl como: Datos, elementos de datos en su
recursos de cualquier mas amplio sentido, estructurados y no estructurados, graficos, sonido, etc.; Apli-
organizacion es un aspecto caciones, que son la suma de procedimientos manuales y programados;
clave para el desarrollo de Tecnologia, hardware, software, sistemas operativos, sistemas de administra-
cion de bases de datos, etc.; Instalaciones, recursos para alojar y dar soporte
a los sistemas de informacion; y Personal, habilidades del personal, conoci-
miento, conciencia y productividad para planear, organizar, adquirir, entregar,
soportar y controlar servicios y sistemas de informacion.

cualquier estrategia con éxito

La coordinacion de los recursos de cualquier organizacion es un aspecto clave
para el desarrollo de cualquier estrategia con éxito. Por tanto, las organizacio-
nes necesitan gestionar adecuadamente los recursos Tl para alcanzar el buen
gobierno de las TI. Aspectos importantes en este punto tienen que ver con el
disefio de las estructuras organizativas que dan soporte a los procesos en los
que estan implicadas las Tl, y que permiten asignar las responsabilidades para
la toma de decisiones en los diferentes niveles, la realizacion de un inventario
actualizado de los recursos Tl, el disefio del proceso para gestionar las inver-
siones en Tl y medir los gastos asociados a las mismas, etc. En torno a estos
elementos, se han elaborado diferentes compendios de buenas practicas de
gobierno Tl, que son analizadas en capitulos posteriores.

4.6. Areas versus Principios

Pese al indudable interés de la identificacion de las cinco areas que integran el gobierno de las Tl, la ISO/IEC 38500 guar-
da silencio sobre las mismas y, en su lugar, opta por definir seis principios que guian el comportamiento de la organizacién
en el proceso de toma de decisiones acerca del uso de las Tl. Son varias las ventajas que aportan la definicion de prin-
cipios en lugar de areas. Por un lado, contribuye a proporcionar una vision integradora del sistema de gobierno de las T,
que podria perderse como consecuencia de enfatizar la existencia de cinco areas de gestion (mas o menos diferencia-
das o interrelacionadas). Por otro lado, permite hacer hincapié en principios que guian el comportamiento de las personas
y grupos dentro de la organizacion en su relacién con el gobierno de las Tl, al mismo tiempo que facilita el siguiente paso
de disefar politicas (tanto a nivel estratégico como operativo) para los diferentes niveles, departamentos o grupos de
individuos. Esta circunstancia esta directamente relacionada con los intereses de un puesto directivo, que se ocupa de
que el comportamiento de las personas, en cada uno de los puestos de trabajo, y, por tanto, el comportamiento de la
organizacion, sea consistente con los objetivos establecidos. Un comportamiento consistente produce resultados pre-
decibles y, por tanto, tiene sentido esperar que los directivos puedan identificar el tipo de comportamientos que conducen
a los resultados deseados. Finalmente, la identificacién de principios es coherente con la consideracion de que el gobier-
no de las Tl no es sino un componente mas integrado en el gobierno corporativo de la organizacion.

Los seis principios definidos por la ISO/IEC 38500 son los siguientes: Responsabilidad, Estrategia, Adquisicion, Desem-
pefo, Cumplimiento, y Factor Humano (Tabla 4.3). Aunque el analisis pormenorizado de estos principios queda para
capitulos posteriores, cabe plantearse la relacion entre estos principios y las areas anteriormente identificadas en este
capitulo. Por ejemplo, ;donde se mencionan cuestiones como el valor generado por las Tl o la gestion de riesgos? En
realidad, las cinco areas estan plenamente integradas en los seis principios definidos en la norma.
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Tabla 4.3. Principios de Gobierno de las Tl de la norma ISO 38500
Adaptado de ISO 38500 (2008)

1. RESPONSABILIDAD

Establecer las responsabilidades de cada individuo o grupo de personas dentro de la organizacién en relacién a las Tl.

2. ESTRATEGIA

Hay que tener en cuenta el potencial de las Tl a la hora de disefar la estrategia actual y futura de la organizacion.

3. ADQUISICION

Las adquisiciones de Tl deben realizarse después de un adecuado andlisis y tomando la decisién en base a criterios
claros y transparentes. Debe existir un equilibrio apropiado entre beneficios, oportunidades, coste y riesgos, tanto a
corto como a largo plazo.

4. DESEMPENO

Las Tl deben dar soporte a la organizacion, ofreciendo servicios con el nivel de calidad requerido por la organizacién.

5. CUMPLIMIENTO

Las Tl deben cumplir con todas las leyes y normativas y las politicas y los procedimientos internos deben estar
claramente definidos, implementados y apoyados.

6. FACTOR HUMANO

Las politicas y procedimientos establecidos deben incluir el maximo respeto hacia la componente humana, incorpo-
rando todas las necesidades propias de las personas que forman parte de los procesos de TI.

Considérese el caso del valor. Como tal, este topico no es un principio, pero aparece desarrollado en varios de ellos (Too-
mey, 2009). La efectiva implantacion del principio de responsabilidad debe conducir a la identificacién de quién es
responsable de definir y alcanzar el valor esperado. El principio de estrategia deberia centrar a la organizacién en aque-
llas inversiones que deriven en un valor apropiado y alcanzable. El principio de adquisicion deberia conducir a la organizacion
a identificar claramente y demostrar la viabilidad del valor de una inversion antes de ser aprobada. Ademas deberia ase-
gurar que existen métricas apropiadas, accesibles y con significado para medir el valor e informar sobre el mismo. El
principio de cumplimiento deberia asegurar que las reglas relacionadas con la identificacion, medida e informacién sobre
el valor se definen y observan de forma clara. Finalmente, el principio de factor humano deberia facilitar el establecimiento
de incentivos, recompensas y otros mecanismos que maximicen la realizacién apropiada del valor.

En el mismo sentido, el riesgo es un componente integral que abarca diferentes principios. Estos principios delimitan los
responsables de los diferentes riesgos y la responsabilidad que los individuos tienen respecto a cada riesgo, los aspec-
tos del riesgo que guian a la estrategia y los riesgos estratégicos que han de ser controlados, o cuéles son los riesgos
clave a considerar a la hora de realizar adquisiciones.

4.7. Conclusiones

El gobierno de las Tl guia la forma de generar valor para la organizacion y sus grupos de interés, y minimizar los riesgos,
a través de la alineacion de la estrategia, la gestiéon de los recursos necesarios, y el desarrollo de herramientas para la
medicion y comunicacion de las diferentes facetas del desempefio. A lo largo de este capitulo se ha analizado breve-
mente la forma en que el uso eficiente y eficaz de las Tl pueden generar valor en este ambito y en el conjunto de la
organizacion. También se ha analizado como la minimizacién de los riesgos que conlleva el uso de las Tl puede ser con-
siderado como la otra cara de la moneda de la generacion de valor. Finalmente, se han comentado las herramientas de
queé disponen las organizaciones para conseguir la alineacion de la estrategia de Tl con la estrategia general de negocio
de la organizacion (y como esta alineacion genera valor), para la construccion de medidas e indicadores apropiados que
permitan guiar a los responsables y puestos directivos en el control e implantacion de la estrategia de Tl, y para una ade-
cuada coordinacion de los recursos con los que cuenta o puede contar mediante su adquisicion una organizacion.
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La identificacion y el analisis

de estas cinco areas de
gobierno Tl proporciona un

esquema conceptual muy util
y didactico, sin embargo, un

excesivo énfasis en el
analisis por separado de
cada una de ellas puede
dificultar la tarea del

directivo, que puede tener la

tentacion de considerarlas
como compartimentos
relativamente estancos o
excesivamente

especializados, perdiendo de
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La identificacion y el analisis de estas cinco areas de gobierno Tl proporciona un
esquema conceptual muy util y didactico para comprender las actuaciones que
deben ser desarrolladas por la alta direccion, responsable del gobierno de las Tl
en cualquier organizacién. Paradojicamente, un excesivo énfasis en el estudio
por separado de cada una de estas areas de administraciéon puede dificultar de
alguna manera la tarea del directivo, que puede tener la tentacion de conside-
rarlas como compartimentos relativamente estancos o excesivamente
especializados, perdiendo de esta forma la vision integradora que precisa el
gobierno de las TI.

En este sentido, la ISO/IEC 38500 opté por definir un conjunto de seis principios
generales con el animo de proporcionar una guia clara y especifica a las orga-
nizaciones y a la alta direccion, en relacion a la conducta que deben mostrar al
afrontar las cuestiones relacionadas con las Tl. Cada uno de estos principios
abarca diferentes areas y todas las areas son contempladas de una forma com-
pleta a través de los diferentes principios. Reconociendo que muchas
organizaciones pueden realizar legitimamente sus actividades en un amplio
espectro de rigor y finalidades, los principios son intencionadamente muy amplios.
Es esencial que cada organizacion considere los principios y determine las guias
especificas que adoptara al afrontar el uso de las Tl en las seis dimensiones defi-
nidas por los principios.

En el ambito universitario, con la diferenciacién oportuna en cuanto a los grupos
de interés legitimados y la forma de crear valor para cada uno de ellos, los seis
principios proporcionan una guia muy relevante (y necesaria) al equipo de direc-
cion para el uso de las Tl. El adecuado gobierno de las Tl en este contexto, exige
la adaptacioén de estos principios a la realidad de cada universidad y su implan-
tacion mediante el disefio de politicas a nivel estratégico, operativo e individual.
Un disefio adecuado de estas politicas proporciona una guia muy relevante para
la gestion del valor, el riesgo, la calidad y la seguridad asociada a las Tl. Dada
la coexistencia de distintos grupos internos dentro de la universidad, con dife-
rentes objetivos en muchos casos, el establecimiento de guias de comportamiento
a las que acogerse por parte de los diferentes individuos, sefialan de una forma
clara la manera en que deben usarse las Tl en los diferentes niveles para alcan-
zar los objetivos generales o corporativos.
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ESTRUCTURAS Y RELACIONES EN LA GOBERNANZA DE Tl

5. ESTRUCTURAS Y RELACIONES EN LA GOBERNANZADE TI

Aunque en otros capitulos se ha utilizado el termino “gobierno de la TI”, en este  El gobierno de la Tl no es
documento se ha preferido omitir este término y referirme a este concepto como  aceptable salvo cuando se
“‘gobernanza de TI", ya que se entiende que el gobierno de la Tl no es aceptable  convierte en “buen gobierno
salvo cuando se convierte en “buen gobierno de las TI” o lo que es lo mismo en

delas TI” olo que es lo
“gobernanza de las TI".

mismo en “gobernanza de las
T

La definicion de la Gobernanza de Empresa es “el conjunto de responsabilida-
des y practicas ejercitadas por el consejo y la direccion ejecutiva con la meta de
proporcionar direccion estratégica, asegurando que los objetivos se alcanzaran,
constatando que el riesgo se gestiona adecuadamente y verificando que los
recursos de la organizacion se usan de manera responsable”.(ISACF,2003)

La Gobernanza de Tl es una parte importante del marco de gobernanza corporativa de cualquier organizacién y es, a su
vez, un sistema de negocio que debe tener como tal su estructura, sus procesos, sus roles y su tecnologia que tienen
que ser implantados a nivel estratégico, tactico y operativo. A una combinacion especifica de estos elementos se le deno-
mina Modelo de Gobernanza de TI.

Los elementos que deben ser tenidos en cuenta a la hora de disefiar este modelo de gobernanza deberan ser estudia-
dos en cada caso y dependeran légicamente del sector econémico al que pertenece, su tamafo, madurez de la organizacién
en cuanto a gobernanza y gestion, toma de decisiones, estructura, relaciones y comportamientos existentes en la misma
(Figura 5.1).

Figura 5.1. Elementos de un Modelo de Gobernanza de las Tl

Procesos Estructura
Planificacion estratégica de TI. Estructuras de organizacion de la TI.
Proceso de Demanda. Roles y responsabilidades. CEO y CIO.
Indicadores y medidas. CMI Comités

Modelo de Gobernanza de Ti

Mecanismos de relacion Tecnologia
Colaboracion de grupos de interés. Gestion de Carteras.
Gestion de cambio. Relaciones Negocio TI. Datawarehouse de Tl integrado con
Relaciones con Partners. negocio. Modelos de Madurez

Los procesos estan relacionados con la toma de decisiones estratégicas, el alineamiento de las estrategias de Tl con
las del negocio, la gestion de los portfolios de proyectos y servicios, infraestructuras, talento e innovacion. Estos proce-
sos seran tanto mas eficaces y eficientes conforme utilicen tecnologias avanzadas para su monitorizacion, a ser posible
en tiempo real, mediante indicadores y medidas que permitan ir conociendo la consecucion de los objetivos del negocio
mediante la gestion eficaz y eficiente de los procesos de Tl, asi como la construccion de Cuadros de Mando Integrales
(BSC), Cuadros de Mando (dashboards) tanto de procesos como de las unidades de negocio y la organizacion en su
conjunto y evaluar no solo la gestion actual que se esté realizando, sino también la capacidad de la organizacion para la
consecucion de sus objetivos estratégicos y la madurez que se va alcanzando en la Gobernanza de Tl y la de los dis-
tintos procesos que cooperan en su implantacion.
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Figura 5.2. Principales elementos de la arquitectura de la Gobernanza de TI
Adaptado de Peterson (2004)

Arquitectura de
Gobierno de las TI

Establecimiento de la auto- Coordinacion de las expe-

ridad para la toma de deci- riencias que influyen sobre
siones de Tl formales las tomas de decisiones en

Tl

Las estructuras incluyen la organizacién y asignacién de las funciones correspondientes a la Gobernanza de Tl a per-
sonas o departamentos concretos, la identificacion de roles y responsabilidades y la creacion de una serie de comités
relacionados con la estrategia y el funcionamiento de la Tl. Deben de construirse una vez identificados los productos y
los procesos que permiten obtenerlos. Las figuras del Director General (CEO) y del Director de Informatica (ClO) son muy
importantes, especialmente la de este ultimo que tiene que pasar de ser un tecnodlogo a un habil gestor, conocedor del
negocio y de la Tecnologia de la Informacion (CIO).

Mecanismos de relaciéon que se establecen para facilitar la comunicacion y el soporte entre:
* personas,
* unidades de negocio con la unidad de Tl y viceversa,
* relacién con proveedores,
« gestion del cambio organizativo,
« formacion,
« gestion de recursos humanos,
« intercambio de experiencia y
= conocimiento
« fusiones y adquisiciones.

El éxito de estos mecanismos es lo que afade valor al negocio, no las estrategias.
Tecnologia que facilita el desarrollo de los procesos estratégicos, de gestion y operativos mediante la utilizacion de mar-
cos como CobiT, ITIL, CMMI, PMI o Prince2 que mejoran la calidad de los productos y servicios pero no afiaden valor al

negocio y de Modelos de Madurez y Cuadros Integrales de Mando que proporcionan una vision estratégica del uso actual
y futuro de la Tl en la organizacion.

A continuacion vamos a estudiar con detalle los elementos relacionados con las estructuras y los mecanismos de rela-
cion.
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5.1. Estructuras, roles y responsabilidades.

La implantacion de la Gobernanza de Tl afecta a todos los niveles de responsabilidad de la organizacion:
* Nivel Estratégico, que concierne al Consejo de Administracién (que seria el Comité de Direccion en el ambito uni-
versitario)
* Nivel de Tactico, que corresponde al nivel ejecutivo, (Jefes de Servicio en el ambito universitario).
* Nivel Operativo, donde estan involucrados los gerentes de negocio (gerentes en el ambito universitario) y de Tl
(Directores de Servicio de Informatica en el ambito universitario).

Para Peterson (2004), es necesario disefar una estructura eficaz y eficiente para la Gobernanza de la Tl que con-
tenga al menos dos elementos (Figura 2.3.6):

» Una estructura formal que tenga asignadas las responsabilidades relacionadas con la toma de decisiones.
 Coordinacion de expertos e influencias informales sobre toma de decisiones de TI.

Una vez establecida la estructura formal de toma de decisiones, segun Peterson et al. (2000), es necesario llevar a

cabo dos tipos de coordinacion:

» Coordinacion vertical, liderada por el ejecutivo responsable de la informacion (ClO), y que se responsabilizara de
que los recursos y servicios que se encuentran a su cargo funcionen de manera adecuada. Sin embargo, esta coor-
dinacion vertical solo proporciona una parte de la eficacia y eficiencia de la Gobernanza de TI.

» Coordinacién horizontal, incluye la capacidad de coordinar e integrar estructuras de toma de decisiones formales
e informales dentro de la comunidad de Tl y de negocio.

La Gobernanza de TI, como la mayoria de las otras actividades directivas, rela- Las practicas relacionadas
ciona intensamente al Consejo de Administracion con la direccion ejecutiva de  con la Gobernanza de Tl
manera cooperativa. Sin embargo, debido a la complejidad y especializacion de afectan a todos los niveles de
la Tl, el Consejo debe apoyarse mucho en los niveles inferiores de la organiza-
cion para obtener la informacién necesaria para las evaluaciones y la toma de
decisiones. Para alcanzar una gestion eficaz de la Tl, los niveles inferiores nece- L )
sitan aplicar los mismos principios que el Consejo para establecer objetivos, dar tactico y operativo), se basan
y recibir instrucciones, asi como para proporcionar y evaluar medidas de des- en estructuras formales e
empefio. En resumen, las practicas relacionadas con la Gobernanza de TI informales y necesitan de
necesitan aplicarse en todos los niveles de la empresa. una coordinacioén horizontal y
vertical
Las principales iniciativas relacionadas con la estructura organizativa que favo-
recen la alineacién del negocio con la Tl, y por tanto la madurez de la Gobernanza
dela TI, son:
* Implicar al Consejo de Administracion en la Gobernanza de la Tl
* Destacar los roles que deben jugar el CEO y el CIO en la implantacion de
la Gobernanza de TI.
 Crear comités especificos para la planificacion estratégica y la gestion de
laTI

responsabilidad de la
organizacion (estratégico,

En los siguientes apartados se detalla cada una de estas estrategias.

5.1.1 Implicar al Consejo de Administracién en la Gobernanza de la Tl

En el pasado, las funciones que hoy son propias de la Gobernanza de Tl fueron llevadas a cabo por los ejecutivos de Tl
usando una aproximacion basada en sus capacidades individuales, los deseos de control de la organizacion y la dispo-
nibilidad presupuestaria. Habitualmente, estas actividades de gobierno no recibian el apoyo de la alta direccién debido
a: su falta de formacion técnica, por falta de recursos o por considerar a la TI mas como un recurso tactico que estraté-
gico. Las responsabilidades relacionadas con la Tl (recursos, servicios y operaciones) correspondian a un director de Tl
que se encontraba en una posicion de nicho en la estructura de la organizacion.
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Los altos directivos no En muchas organizaciones aun no se ha entendido la importancia y el ambito que
pueden seguir delegando sus debe tener la Gobernanza de Tl en la organizacion. Como consecuencia, los eje-
responsabilidades sobre cutivos de Tl tienen que realizar un gran esfuerzo por involucrar a la alta direccion

en la toma de decisiones de los principales procesos de la empresa con relacién

asuntos importantes, como , .
a la informacion.

las Tl, porque exponen a la

organizacion a serias Muchas organizaciones entienden que la Tl son un centro de gastos que debe ser

desventajas competitivas gestionado con agresividad y firmeza, y delegan su responsabilidad en los ejecu-
tivos de TI, convirtiéndola en un gasto a perseguir. Segun Hamaker (2004) “los
consejeros y ejecutivos senior no pueden continuar delegando sus responsabili-
dades sobre los asunto importantes ya que exponen a la organizacion a serias
desventajas competitivas”.

En estos momentos se esta en un proceso de aprendizaje de cémo gobernar la Tl y es comprensible que los Consejos
de Administracion tengan un "déficit de atencion" en los asuntos relacionados con la misma.

Hoy, los Consejeros y CEO deben ser capaces de responder a preguntas como:

« ¢ Puedo describir la estrategia tecnoldgica de mi organizacién de manera sencilla y resumida?

« ¢ Cuéndo fue la ultima vez que el Consejo debatio temas relacionados con la TI?

« ; Cuanto tiempo tiene asignado el Consejo en su agenda al afio, para analizar la situacién de la Tl en la organizacién?

* ¢ Qué grado de comunicacion existe entre el Consejo y el CEO, con el ClO y otros directivos de TI?

« ¢ Cuantos miembros del Consejo de Administracion poseen un conocimiento suficiente de TI?

« ¢ Hasta que punto se reconoce que la supervision de Tl es una responsabilidad formal del Consejo de Administra-
cion?

- ¢ Tiene el Consejo suficiente informacion sobre Tl con relacién a la estrategia, inversiones y gastos e implementa-
ciones para tomar decisiones bien soportadas?.

Segun Nolan y McFarlan (2005), “los consejeros necesitan comprender la arquitectura de la cartera de aplicaciones de su
empresa (...), los consejeros deben asegurarse de que los ejecutivos conocen cuales son los recursos de informacion de
los que disponen, en qué condiciones y como deben utilizarlos para generar ingresos”.

Para ITGI (2003), el Consejo de Administracion debe procurar la alineacion estratégica de la Tl con la de la organiza-
ciéon mediante las siguientes acciones:
» Asegurar que la estrategia de las Tl esté alineada con la de negocio. Para ello los responsables ejecutivos deben
haber disefiado los correspondientes procesos de planificacion estratégica.
* Procurar que las estructuras de las Tl complementen y apoyen el modelo y la direcciéon del negocio.
» Asegurar que las Tl presten servicios de acuerdo con la estrategia de negocio, por medio de mediciones y metas cla-
ras
* Dirigir la competencia de las Tl para equilibrar las inversiones entre el mantenimiento y el crecimiento empresarial
» Tomar decisiones bien pensadas acerca de hacia donde deben enfocarse los recursos Tl

El Consejo de Administracion debe utilizar las Tl para obtener valor para la organizaciéon que pueda medirse para:

» Asegurar que los ejecutivos han puesto en marcha las practicas y procesos necesarios para obtener el maximo valor
de las Tl para el negocio

» Asegurar que las inversiones en Tl se realizan en base a un equilibrio entre riesgos y beneficios y que los presupuestos
son los adecuados

* Producir a tiempo y dentro del presupuesto

» Mejorar la reputacion, el liderazgo del producto y el aspecto de rentabilidad

* Proporcionar al cliente confianza y obtener periodos de tiempo competitivos para llevar un producto o servicio al mer-
cado

El Consejo también debe exigir la medida del rendimiento de las Tl para:
« Definir e inspeccionar las medidas junto con los ejecutivos para verificar que los objetivos se cumplan y para medir el
desempefio, de modo que se eliminen imprevistos
« Crear un sistema de cuadros de mando del negocio que dé soporte a la gestion y que suponga la base para la recom-
pensa de los ejecutivos
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El Consejo debe gestionar los riesgos de las Tl para la empresa para:

» Asegurar que haya transparencia en cuanto a los riesgos importantes para la organizacion

« Ser consciente de que mitigar riesgos puede generar costos
» Que una gestion de riesgos proactiva puede crear una ventaja competitiva

* Insistir en que la gestion de riesgos se incluya entre las operaciones de la empresa
» Asegurar que la gerencia haya colocado los procesos, la tecnologia y la confianza en los lugares correctos para que

la seguridad de la informacién pueda:
« Cerciorarse de que las transacciones sean fiables

* Los servicios de Tl sean usables y puedan resistir adecuadamente los ataques y recuperarse de fallos

 Se niegue informacion crucial a quienes no deban tener acceso a ella

El Consejo debe supervisar la gestién de los recursos de TI:

» Asegurando que los ejecutivos utilicen los recursos de las Tl necesarios para alcanzar los objetivos de negocio
» Garantizar que existe un balance adecuado entre las inversiones de Tl y el crecimiento de la empresa.

5.1.2 Los roles del CEO, el CIO y los ejecutivos de negocio en la Gober-

nanza de TI

El rol del CEO

El més alto ejecutivo (Chief Executive Officer - CEO) es el responsable de hacer
que la gobernanza de Tl funcione en la organizacion. El papel del director eje-
cutivo de las Tl (Chief Information Officer - ClO) se fortalece, convirtiéndose en
estratégico y en soporte fundamental de la estrategia de negocio como res-
ponsable de la gestion de la informacion en la empresa. Ya no sera solo un recurso
técnico habilitador de acciones especificas, sino que sera el dinamizador de la
organizacion, para obtener el maximo valor de las tecnologias de informacion
desde la perspectiva del negocio.

El Consejo tiene que determinar:
 Determinar los objetivos estratégicos y principios clave de T,
» Ordenar la creacién de la estructura apropiada de gobernanza de Tl
» Comprometerse a adquirir el conocimiento y la experiencia para contribuir
a su gobierno
» Monitorizar el despliegue y uso de la Tl en la organizacion en linea con los
requisitos del negocio.

Pero es el CEO quién tiene que hacer que esto ocurra. Esto significa que el CEO
no tiene mas opcion que poseer conocimiento suficiente acerca de la gobernanza
estratégica de Tl y temas del negocio, para garantizar que las Tl aportan la cali-
dad que debiera y requiriera el negocio. Si las Tl fallan en la entrega de valor, la
primera persona que deberia ser responsable es el CEO.

Las preguntas clave a las que debe responder el CEO en cualquier tipo de orga-
nizacion son:
* ¢ Es importante la Tl para la organizacion?
 ; Todavia la Tl puede proporcionar a la organizacion una diferenciacion
estratégica?
« ;Hay alguien fuera de esta organizacion desarrollando una ventaja com-
petitiva basada en la Tl que nos deje fuera de mercado?
« ; Estamos aprovechando toda la capacidad de nuestros activos intelectua-
les?
« ¢ Tengo posibilidades de ser imputado penalmente?

El CEO es el responsable de
hacer que la gobernanza de
Tl funcione en la
organizacion. El papel del
CIO se fortalece,
convirtiéndose en
estratégico.

El CEO es el responsable de
ejecutar las acciones
propuestas por el Consejo y
si las Tl no aportan el valor
que debieran, el primer
responsable es el CEO
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TIC Comision Sectorial de las Tecnologias
de la Informacién y las Comunicaciones

No podra responder si antes no se ha enfrentado al tema, no desde el punto de vista técnico sino desde el estratégico,
del negocio, social y econémico de lo que representa la Tl para la organizacion. Responder a estas preguntas significa
que el CEO debe ser ademas un tecndlogo visionario o que tiene en su equipo de ejecutivos alguien que lo es y ademas
es capaz de ayudarle a desarrollar y ejecutar la estrategia de Tl de la organizacion.

El CEO debe nombrar a un
lider de la Tl (CIO) que
garantice que la unidad de TI
anada valor real a la
organizacion y crear una
estructura organizativa que
incluya al CIO como parte del
equipo de direccion

El CEO debe conseguir el
compromiso de toda la
organizacion mediante el
despliegue de una estrategia
de comunicacion interna
realista que traslade a
ejecutivos y usuarios qué es
lo que se esperade las Tly
su contribucion para el
negocio en el futuro

El rol del CIO

ElI CEO debe ir un paso por delante, viendo al ClIO no como un experto en tec-
nologia y entrega de servicios sino como un componente esencial de su equipo
ejecutivo. EI CEO debe nombrar primero un lider de Tl que garantizara que la
unidad de Tl afiade valor real a la organizacion y entonces estructurar la orga-
nizacién de tal manera que el ClO sea parte del equipo de direccion de la
organizacion, con el mismo nivel que el director financiero, el director de opera-
ciones y otros roles similares. El ClIO debe ser un asesor y un decisor para el
CEO igual que lo es el director financiero y otros altos ejecutivos de la organi-
zacion.

Finalmente, el CEO debe tener a la organizacion comprometida con la visién del
negocio en cuanto a la informacién y las Tl, asegurando que los ejecutivos y
usuarios de negocio comprenden mediante una estrategia de comunicacion inter-
na realista que es lo que se espera de las Tl, su contribucion para el negocio en
el futuro y que se espera de los usuarios de las TI.

El CEO debe dejar claro que espera de los lideres de las unidades de negocio
trabajen con el CIO inteligentemente para definir los requisitos de los sistemas
a nivel de usuario y que el CIO trabaje con los lideres de negocio para entregar,
implementar y conseguir el maximo valor de cada iniciativa tecnoldgica. En otras
palabras, la cultura de la organizacion debe excluir la situacién muy comun en
la cual el personal técnico desarrolla un sistema y entonces dejarlo en manos
del negocio para su despliegue y quejas continuas acerca del mismo; ambas
partes de la organizacion deben estar totalmente involucradas en ambas fases
del proyecto. Cuando esto ocurre de manera habitual, Tl es una parte integran-
te del negocio.

El director ejecutivo de las Tl (ClO) idealmente debe ser alguien con una amplia experiencia y conocimiento tanto del
negocio de la organizacion como de Tl especialmente en disciplinas como optimizacion de costes y rendimientos, ges-
tion de programas, seguridad, cumplimiento y arquitectura de informacién de la empresa.

El CIO debe tener un
conocimiento profundo de la
organizacion, ser mas un
lider que un especialista en
tecnologia y tener la
competencia de estructurar
las Tl para que puedan
alcanzar sus objetivos
estratégicos
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Necesita ser un lider mas que un especialista en tecnologia y debe tener la com-
petencia de estructurar la organizacion de Tl de tal manera que ésta pueda
alcanzar sus objetivos estratégicos. Esto significa ser capaz de reclutar y rete-
ner, a todos los niveles de la organizacion de TI, un personal que posea unas
competencias, mezcla de conocimientos y experiencia en el negocio y en Tl, que
permitan obtener el rendimiento adecuado de Tl dentro de la cultura de la orga-
nizacion. Entre los conocimientos y experiencias deben ser muy valoradas las
capacidades de crear relaciones, responsabilidad, orientacion al servicio y al ren-
dimiento.

Segun una encuesta realizada por Corporate Board Member & Deloitte (2007),
los Consejeros evaluian a los CIOs segun los siguientes indicadores:

* Piensan y se comunican estratégicamente

* Relacionan la tecnologia con el negocio de la organizacion

» Se comunican de tal manera que cualquier persona del negocio, ajeno a Tl,
puede comprenderle.

= Se comunica con el nivel adecuado de detalle.
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Figura 5.3. Caracteristicas de un buen CIO

Comunicador
experto

Experiencia
técnica

Gestor experto
Habilidad - Personas
para contratar, - Riesgos
desarrollar - Finanzas
y retener a - Gobernanza
profesionales - C.LM.

alta calidad
de Tl Experiencia Internacional / Global

Comprende Experto en

el negocio/ndustria relaciones Visionario

» Hace comprensibles temas tecnoldgicos complejos.
» Comprenden las presiones y prioridades bajo las que trabaja el Consejo

La figura 5.3 presenta las caracteristicas de un CIO ideal:

Los roles del CIO deben ir orientados a alcanzar los dos principales objetivos E| cometido del CIO es
de la organizacion: - o - asegurarse de que la
. Asgg.urar que el eq.mpo dlrgctlvo dg TI. y.su mfraestructurla da sopc?ljte alos estructura de Tl proporcione
objetivos de negocio y refleja los principios clave para la implantacion de Tl
segun los principios aprobados por el Consejo de Administracion para la
Gobernanza de TI.
» Asegurar que el negocio de la organizacion y sus estrategias con relacion ) o .
a la informacion aprovechan al maximo los activos intelectuales e infraes-  direccion y que se consiguen
tructura de TI, teniendo en cuenta los cambios relevantes en la tecnologia aprovechando al maximo los
y desarrollos en el entorno de negocio. activos de TI

el soporte adecuado para
alcanzar los objetivos de
negocio establecidos por la

Para alcanzar estos objetivos, el alcance de sus responsabilidades deberia abar-
car a toda la informacioén de la organizacion y a todas las actividades relacionadas
con ella, pero no solamente limitarse a esta tarea.

Normalmente la funcién de Tl es la peor gestionadas y dotadas de recursos en cuanto a la organizacion y optimizacion
de sus procesos internos debido a su orientacion al dia a dia y a satisfacer la demanda de servicios, normalmente mal
organizada y planificada. Por tanto, el ClO debe tratar de conseguir un presupuesto adicional para su unidad, indepen-
diente del presupuesto operativo que satisface los requisitos de la organizacion, que le permita implantar y mejorar aquellos
procesos clave que satisfagan las necesidades de un buen gobierno de TI.

También debe gestionar la comunicacién entre el equipo de Tl y el resto de la organizacién, construyendo un sentimien-
to de compromisos compartidos con los objetivos de la organizacion. Al mismo tiempo tiene que asegurar que los usuarios,
en toda la organizacién comprenden los planes y objetivos de la unidad de TI.

Debe ser también responsable de las especificacion, desarrollo y despliegue de los sistemas, proyectos y gestiéon de los
contratos asi como de las compras relacionadas con la informacion. La importancia con el cumplimiento con las leyes y
normativa vigente asi como de la seguridad de la informacion significa que la seguridad de la informacion, cumplimiento
normativo y privacidad deberian también estar dentro de sus responsabilidades.
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También debe rendir cuentas de la planificacion y gestion de toda la informacion de la organizacion y recursos tecno-
l6gicos necesarios, incluidas las comunicaciones, para dar soporte a todos los responsables de las unidades de negocio
y conseguir los objetivos de negocio. Debe proporcionar un soporte inteligente e informado en todo lo relacionado con
el suministro de informacion para la estrategia de negocio y para las actividades de informacién y planificacion finan-
ciera. La responsabilidad directa del alineamiento de la unidad de Tl y de toda la informaciéon de la organizacion y activos
de Tl con el negocio debe recaer sobre él.

El reto mas importante del El reto mas importante del CIO es estructurar y analizar la gestion de las uni-

CIlO es estructurar y analizar  dades de Tl para identificar cuales son las principales competencias que hay
la gestion de las unidades de  due retener o desarrollar y cuales pueden y convienen ser externalizadas

Tl para identificar cuales son

las principales competencias

desarrollar y cuales pueden y

Los temas criticos para el negocio que debe abordar un CIO son:

que hay que retener o * Cultura interna de la unidad de Tl dentro de la organizacién, considera-

da como el producto de una serie de valores y expresada mediante un conjunto

convienen ser externalizadas g actividades en un periodo de tiempo. Esta cultura debe asegurar que la uni-
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dad de Tl contribuye al éxito final de la organizacion con una actitud pragmatica
de poder hacer. Esta organizacion estara orientada a la entrega de sistemas
y servicios que se han desarrollado con el propdsito de que la organizacion
alcance sus objetivos y que sus resultados son, habitualmente mejores de lo
esperado. La gestiéon del cambio organizativo es un tema basico en su gestion.

 Innovacioén, explorando las vias en que la tecnologia actual o futura puede
ser utilizada para que la organizacion obtenga ventajas frente a la competen-
cia, ya sea por disponibilidad de nueva informacién, reduccion de costes, mejora
en los procesos o entrega de nuevos servicios.

 Potenciar los activos intelectuales que posee la organizacion, para ello el CIO debe asegurarse de que todos
estan identificados y valorados adecuadamente y que los planes para su utilizacién estan desarrollados e implan-
tados mientras que aquellos que no pueden ser explotados deberian ser vendidos para generar fondos y que
puedan ser invertidos en otros mas productivos.

« Estrategia de la informacion. El CIO tiene que ayudar a desarrollar y dirigir la implantacion de la estrategia de la
informacion, creando un plan coherente de Tly una arquitectura de empresa que de respuesta a los requerimientos
del consejo y sea apropiado para las necesidades a corto y largo plazo para las necesidades de la organizacion.

» Operaciones de TI. El CIO tiene que asegurar que las operaciones de Tl dia a dia se realizan de manera eficaz
y eficiente, sin tropiezos ni fisuras, de tal manera que la experiencia de los usuarios es que Tl facilita el éxito de
su trabajo. También el ClO necesita asegurar que se han establecido medidas significativas y que se ha desarro-
llado un sistema de monitorizacion del rendimiento de Tl y que este se utiliza en toda la organizacion.

» Dotacion de personal para asegurar que la unidad de Tl tiene el personal adecuado que posee la combinacion
adecuada de conocimiento y experiencia en aspectos técnicos, de desarrollo interpersonal y de negocio que faci-
litaran a la unidad la entrega con la calidad y el nivel de servicio requeridos.

*Enlos procesos y la calidad de servicio de las unidades de negocio la unidad de Tl tiene un rol especifico a
jugar en cuanto a su automatizacion. El CIO debe garantizar que su unidad desarrolla y promueve procesos de
negocio eficaces y eficientes con relacion a la informacion que utilizan y su diseminacion, asegurando que los sis-
temas mejoran y se desarrollan de acuerdo con los planes de mejora continuos de la calidad de los mismos.

« Cumplimiento y seguridad. El CIO tiene que asegurar que la organizacion cumple con la legislacion y normati-
va en todas las jurisdicciones en las que ésta opera, particularmente en aquellas relacionadas con proteccion de
datos, privacidad, proteccién de los derechos de propiedad intelectual y mal uso de los ordenadores. Asi mismo,
debe asegurar que se han tomado las medidas necesarias para proteger todos los activos de informacion de la
organizacion, recuperar las interrupciones del negocio y mantener la continuidad del mismo ante la ocurrencia de
desastres.
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» En cuanto a la gestion de la infraestructura de TI, en el ClO se concentra toda la responsabilidad relacionada con
los activos de informacion e infraestructuras y del desarrollo y ejecucion de las estrategias relacionadas con la infor-
macion en la organizacion. De ahi se deriva que todas las actividades relacionadas con la informacion, roles, equipos
y funciones asi como la informacién relacionada con los presupuestos deben estar bajo su responsabilidad.

El equipo de direccién de apoyo al ClO deberia comprender:

» Gerencia del Conocimiento y la Innovacion (Chief Knowledge Officer - CKO), responsable de la explotacion de

los activos de informacion e intelectuales

» Gerencia de desarrollo de la Tecnologia, (Chief Technology Officer - CTO), actualmente en muchas organizacio-

nes Director de informatica.

» Gerencia de Servicios, (Chief Operations Officer - COQ), responsable de todos los servicios y apoyo a usuarios

de TI.

* Gerencia de la Seguridad de la informaciéon y cumplimiento (Chief Information Security Officer - CISO).

La evolucion de la figura del maximo responsable de la Informacién de la orga-
nizacion, de Director de Informéatica a Director de Informacion es un aspecto
fundamental para la Gobernanza de TI.

En resumen, el ClO debe procurar:
* la alineacion estratégica de Tl con la de la empresa
« utilizar la Tl para obtener valor para la organizacién y que éste pueda medir-
se
» debe medir el desempefio e implantar cuadros de mando
« gestionar los riesgos empresariales relacionados con la informacion y la Tl
« gestionar los recursos de Tl

El rol de los ejecutivos de negocio

Los responsables de la Gobernanza de Tl no son sélo los gerentes de las Tl
(ClO), también lo deben ser el resto de ejecutivos de negocio (director de finan-
zas, recursos humanos, comercializacion, etc.). Los ejecutivos deben desarrollar
los planes y politicas estratégicas de negocio establecidas por la direccién y ase-
gurarse de que el CIO sea aceptado al mas alto nivel de toma de decisiones.

Por lo general, la atencion del resto de ejecutivos se encuentra centrada en aspec-
tos de rentabilidad, aumento de los beneficios y de la capacidad de formacion
que permite la mejor utilizacion de la informacion, el conocimiento y la infraes-
tructura de las Tl.

Sin embargo, segun ITGI (2003), el nivel ejecutivo de una organizacion deberia:

Debe quedar muy clara la
diferencia entre el rol del CIO
y del Director de Informatica
y la importancia que tiene
para la gobernanza de Tl la
existencia de un ClO en la
organizacion

Los ejecutivos deben
asegurarse de que el CIO sea
aceptado al mas alto nivel de
toma de decisiones y
ayudarle a alcanzar una
optima utilizacion de la
informacion, el conocimiento
y la infraestructura Ti

« Establecer responsabilidades claras para el control y la gestion de riesgos relacionados con la Tl en la organiza-
cion, basada en una politica de riesgos clara y un sistema de control completo

» Hacer llegar a toda la organizacion la estrategia, las politicas y las metas, y alinear la organizacion de las Tl con los

objetivos de la organizacion

 Proveer estructuras organizativas para apoyar la implementacion de las estrategias de Tl y una infraestructura Tl
para facilitar la creacién de la informacion del negocio y que ésta se comparta

 Evaluar el rendimiento mediante la medida de los resultados relacionados con la ventaja competitiva y el valor
comercial que se deriven de la Tl; ademas de conductores del desarrollo que muestren lo bien que funciona la Tl

« Centrarse en las principales posibilidades de negocio a las que la Tl debe apoyar, y que son aquellos procesos
que afaden valor para el cliente, diferencian los productos y servicios de la empresa en el mercado y con el tiempo

agregan valor a multiples productos y servicios
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« Centrarse en los principales procesos de Tl que aumentan el valor del negocio, tales como la gestion del cambio,
las aplicaciones y la gestion de riesgos. La administracion debe ser firme al definir estos procesos y las responsa-
bilidades relacionadas con ellos

* Incidir en los puntos centrales de las Tl que generalmente se relacionan con la planificacion y supervision de la
gestién de activos, riesgos, proyectos, clientes y proveedores de Tl

« Crear una organizacion flexible y adaptable que invierta en informacion y conocimiento, una compafia que per-
ciba lo que sucede en el mercado, emplee los activos de conocimiento para aprender de ellos e innove nuevos
productos, servicios, canales y procesos, y luego cambie rapidamente para llevar esas transformaciones al merca-
do o para rehusar retos y medir resultados y rendimientos. El conocimiento yace en el corazén de este proyecto y
la Tl es el factor que permite recopilar, elaborar y distribuirlo.

 Contar con estrategias claras de outsourcing (incorporacion de terceros en los servicios de Tl). La expansion de
la organizacion y la necesidad de adquirir recursos y servicios Tl exteriores hacen que la gestiéon de contratos a ter-
ceros y acuerdos relacionados con el nivel de servicio sean fundamentales para proveer la informacion que la
organizacion necesita. También requiere que haya confianza entre las organizaciones, para que haya interconexion
y se comparta informacién, lo cual requiere adoptar un mismo sistema de control de la Tl y los catalogos de buenas
practicas para su gestion.

5.1.3 Crear comités especificos para la estrategia y la gestion de las TI

Segun ITGI (2003) Los niveles clave para la toma de decisiones en cualquier marco de Gobernanza de las Tl son: el nivel
de estrategia, compuesto por el Consejo de Administracion y asesorado por un Comité de Estrategia de las Tl; y el nivel
de gestion, integrado por el Comité Ejecutivo que se apoyara en un Comité Directivo o Ejecutivo de las TI.

Mark Toomey (2009) propone la creacién de estos dos comités: el Comité Corporativo de Gobernanza de las Tl y el Comi-
té Ejecutivo de Gobernanza de las Tl (Figura 5.4). El primero se corresponderia con el Comité de Estrategia de las Tl
mencionado anteriormente y el segundo con el Comité Ejecutivo de Gobernanza de las TI.

El Comité Ejecutivo de Gobernanza de Tl a su vez puede establecer distintos subcomités, que tienen como objetivos la
ejecucion de los planes y programas que emanan del Comité Corporativo de Gobernanza de TI, tanto desde el punto de
vista de negocio como de creacion de las Infraestructuras necesarias para proporcionar los servicios requeridos por éste.
También pueden establecerse otros subcomités responsables de la supervision de los servicios y del analisis del rendi-
miento de los mismos. Cada organizacion debera establecer la estructura de comités de acuerdo con sus areas clave de
actuacion, programas de mejora y objetivos establecidos.

Comité de Estrategia de las Tl

El Consejo de Administracion necesita crear un mecanismo, el Comité de Estrategia de las Tl, mediante el cual pude pro-
porcionar al negocio liderazgo en estrategia tecnoldgica. Este liderazgo requiere un mecanismo especifico que no es
necesario en Marketing, Ventas o Recursos Humanos. Dichas funciones ya estan dirigidas con eficacia como parte de la
agenda del Consejo y muchos miembros del mismo ya comprenden sus problemas. Normalmente la organizacién ha
desarrollado ya marcos de gobernanza para las actividades clave. No se crearian beneficios adicionales para la organi-
zacion con la creacion de nuevos mecanismos de liderazgo adicionales para dichas actividades.

En contraste, las Tl no son bien comprendidas por el Consejo y normalmente no se han establecido marcos de Gober-
nanza de Tl en las organizaciones. Sin embargo, las Tl son cada vez mas criticas y necesitan un enfoque mas
especializado que compense las debilidades existentes en su gestion.

Este comité tiene una serie de funciones, algunas de las cuales, dependiendo del tamafio, estructura y complejidad de
la organizacién pueden ser tratadas en subcomités. Toma el liderazgo en la definicion de los principio de Gobernanza de
Tl (incluyendo la jerarquia en la toma de decisiones), estrategia y criterios para el tratamiento del riesgo.

La norma ISO 38500 (2008) es muy clara en su afirmacion de que el Consejo no puede ignorar sus responsabilidades
sobre Tl y, en cualquier caso, tiene un rol clave en su supervision y monitorizacién, particularmente en el proyecto de
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Figura 5.4. Comités propuestos por Toomey (2009)
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gobernanza. Esta componente de monitorizacién significa que este Comité tiene similitudes con el de Auditoria y dado
el grado hasta el que los temas de Gobernanza de Tl inciden sobre los de auditoria, en particular sobre el control inter-
no, tiene sentido el que un cierto niumero de miembros sean comunes a ambos comités. Sin embargo no son el mismo
comité.

En algunas organizaciones, la componente de monitorizacién del marco de Gobernanza de Tl estara incluida en la agen-
da del Comité de Auditoria, para asegurar una clara segregacion entre las responsabilidades de determinar la estrategia
de Tl de las organizaciones y aprobar las inversiones y la responsabilidad de monitorizacion y supervision de la propie-
dad y eficacia de dichas decisiones.

Su composicion debe ser simple. El presidente deberia ser seleccionado bajo  |_a composicion del Comité
las mismas premisas que el presidente del Comité de Auditoria., es decir, algin  ¢a Estrategia de Tl debe ser
alto directivo con experiencia reciente y relevante en gestion y gobierno de TI.
La mayoria de sus miembros deben ser consejeros, a ser posible, algunos de
ellos independientes y se deberia invitar a ejecutivos clave como el Director
General (CEO), Director Financiero (CFO) y el Director de Informacion (CIO) o
equivalente. En algunas organizaciones podria incluirse al de Comunicaciones.

simple e incluir al CEO y al
CIO entre otros consejeros y
expertos externos

Son aspectos esenciales para la creacion de un Comité eficaz de Estrategia de las Tl los siguientes:

» Debe haber al menos un consejero independiente que tenga experiencia tanto en el negocio como en Tl y suficien-
te peso como para liderar los trabajos del Consejo en la Gobernanza de TI.

* Los restantes consejeros no ejecutivos deberian tener el mandato asi como la preparacion y juicio necesario para
ejercitar una supervision informada y eficaz sobre la estrategia de Tl y su ejecucion.

* Los ejecutivos, y particularmente el CIO, y los gestores de Tl deberian olvidar la jerga técnica y estar capacitados
para discutir los temas de Tl en términos comprensibles por lo no especializados en Tl y centrados en oportunida-
des, problemas, riesgo y planes.

» El Comité de estrategia deberia tener acceso a asesores externos profesionales tanto en esta como en otras mate-
rias relacionadas. Consultores expertos en estrategia de Tl externos deberian utilizarse como asesores del consejo
con la mision especifica de confirmar que lo que el consejo ha acordado es exacto, completo y cierto y si no, indi-
car que es lo que se ha ignorado o es mejorable.

Este comité debe asegurar que los temas relacionados con la Tl estén presentes de manera regular en la agenda del
Consejo de Administracion y que su funcionamiento este articulado de manera adecuada.
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El Comité de Estrategia de la Tl tiene por objetivos:
» Aconsejar al Consejo de Administracion y Directores Ejecutivos sobre la estrategia Tl a seguir
* Proporcionar la informacion y conocimientos necesarios para que el Consejo de Administracion tome decisiones y
apruebe la estrategia de Tl
* Analizar los temas estratégicos actuales y futuros

El Comité de Estrategia de las Tl tiene por objetivo proporcionar la informacién y conocimientos
necesarios y aconsejar al Consejo de Administracion sobre las decisiones y estrategia actual y
futura de Tl a seguir

Para ITGI (2003) las principales funciones del comité son:
* Proporcionar asesoramiento e informacion al Consejo de Administracién sobre los siguientes temas:
* La relevancia de los proyectos de T| desde la perspectiva del negocio
* La alineacién de la Tl con los objetivos de negocio
« Establecer como se alcanzan los objetivos de la Tl
« La disponibilidad de conocimientos, capacidades, infraestructuras y recursos de Tl adecuados para alcanzar los
objetivos de Tl
» Optimizacién de los costes de las Tl, incluido el retorno de valor que puede proporcionar la contratacion de servi-
cios de Tl a terceros
« Establecer cuales son los riesgos, el retorno de valor y las mejoras competitivas que implican las inversiones en Tl
* Realizar el seguimiento de los grandes proyectos de Tl
» Determinar como contribuyen la Tl al negocio (estableciendo las expectativas en retorno de valor para el negocio).
» Descubrir cuales son los riesgos a los que se expone la organizacion en relacion con la Tl (incluidos los riesgos
legales o propios de las normativas)
« Contencion de los riesgos propios de las Tl
» Ayudar a los ejecutivos a dirigir la Tl de acuerdo con la estrategia de Tl definida.
» Debe ser el promotor y catalizador de la utilizacion de buenas practicas de Gobierno de la Tl por parte del Consejo de

Administracion.

Comité de Direccién o Ejecutivo de las TI

El Comité Ejecutivo de las Tl
es el responsable de
supervisar la ejecucion de la
estrategia de las Tl a través
de la gestion de operaciones
e implementacion de
proyectos de TI

El Comité Ejecutivo de las Tl
debe estar dirigido por el
CEO y/o CIO y compuesto
por otros ejecutivos de
negocio, expertos y
consultores internos y
externos

El nivel ejecutivo es el responsable de ejecutar la estrategia establecida por el Con-
sejo de Administracion. La creacién de un Comité Ejecutivo de Tl es la mejor manera
de hacerlo. Los principales ejecutivos de la organizacién podrian pertenecer al
mismo y deberia estar liderado por el Director General (CEO) y/o el CIO.

La ejecucion o implementacion de la estrategia de las Tl es responsabilidad de la

direccion ejecutiva, asesorada por uno o mas miembros del Consejo de Adminis-

tracion de las Tl. Por ello, dicho comité deberia estar compuesto por los siguientes

miembros:

 Algun miembro, o varios de ellos, del Consejo de Administracién, que promueven
y apoyan a este comité

* Ejecutivos de negocio, que hacen las veces de clientes o usuarios de las Tl

* ClO a modo de maximo responsable de las Tl

« Otros consultores, segun se les necesite: tecnoldgicos, auditores, asesores lega-
les, financieros, etc.

Segun ITGI (2003) el Comité Ejecutivo de Tl suele tener como objetivos:

* Ayudar a los ejecutivos a implementar la estrategia de la Tl

« Supervisar diariamente los proyectos y servicios basados en Tl

« Centrarse en la supervision de operaciones y la implementacion de proyectos

Las principales tareas o responsabilidades propias del mismo son:
* Decidir sobre cuales son las inversiones en Tl globales y cémo deben priorizarse y repartirse dichos gastos.
* Definir y aprobar la arquitectura empresa de la organizacion
* Aprobar la planificacion y los presupuestos de los proyectos de Tl
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Tabla 5.1 Comparacion Comité de Estrategia y Comité Ejecutivo de las Tl

COMITE DE DIRECCION DE LAS Tl

COMITE DE ESTRATEGIA TI

- Realizar el seguimiento de los grandes proyectos de dentro del presupuesto planificado

Tl

- Determinar como contribuyen las Tl al negocio
(estableciendo las expectativas en retorno de valor
para el negocio).

- Descubrir cuales son los riesgos a los que se expone
la organizacion en relacion con las Tl (incluidos los
riesgos legales o propios de las normativas)

- Contencion de los riesgos propios de las Tl

« Ayudar a los ejecutivos a dirigir las Tl de acuerdo con la

- Gestionar los recursos y resolver los conflic-

tos que se pueda producir entre diferentes
unidades de negocio y el departamento de
tecnologias o entre diferentes proyectos que
compitan por ellos

« Recomendary solicitar cambios de los planes

estratégicos en relacion con: financiacion,
prioridades, actualizaciones tecnolégicas,
NUevos recursos, etc.

« Comunicar los objetivos estratégicos de las Tl

estrategia de Tl

« Debe ser el promotor y catalizador de la utilizacion de
buenas précticas de gobierno de las Tl por parte del
Comité de Direccion.

a los equipos de trabajo de los proyectos
« Responsabilizarse de la gestion del sistema
de gobierno de las Tl

» Adquirir y asignar los nuevos recursos de Tl
 Asegurar que la continuidad de los proyectos depende de los requisitos del negocio, realizando la reevaluacion de

los mismos cuando sea necesario
* Realizar el seguimiento de los proyectos para asegurar que se obtiene el retorno de valor esperado, y que se con-

sigue en el tiempo y dentro del presupuesto planificado
 Gestionar los recursos y resolver los conflictos que se pueda producir entre diferentes unidades de negocio y el

departamento de tecnologias o entre diferentes proyectos que compitan por ellos
* Recomendar y solicitar cambios de los planes estratégicos en relacion con: financiacion, prioridades, actualizacio-

nes tecnolégicas, nuevos recursos, etc.
» Comunicar los objetivos estratégicos de las Tl a los equipos de trabajo de los proyectos
» Responsabilizarse de la gestion del sistema de Gobernanza de Tl

Este Comité a su vez puede constituir diferentes subcomités como Subcomité para la Planificacion de Sistemas de Nego-
cio o el de Infraestructuras u otros mas de tipo operativo.

En resumen, el Comité de Estrategia y el Comité Ejecutivo de las Tl tienen composiciones, niveles y funciones diferen-
tes, sin embargo, ambos comités deben formar parte de la estructura de la Tl de la organizacién y unir sus esfuerzos,
cada uno desde sus competencias, para conseguir el adecuado funcionamiento de la Gobernanza de Tl en la misma. En
la Tabla 5.1. aparece un resumen comparativo de ambos comités.

Ambos comités tienen composiciones, niveles y funciones diferentes, sin embargo, deben
formar parte de la estructura de las Tl y unir sus esfuerzos, cada uno desde sus competencias,
para conseguir el adecuado funcionamiento de la Gobernanza de las Ti
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5.2 Mecanismos de relacion en la Gobernanza de las Tl

Los mecanismos de relaciéon son un elemento tan importante como las estructuras y los procesos para un sistema de
Gobernanza de TI. De hecho, puede que las estructuras y los procesos de Gobernanza de Tl estén debidamente imple-
mentadas en una organizacion pero esta no funcionara si fracasan los mecanismos de relacién entre los responsables
de negocio y de las TI.

Alcanzar un gobiemo de las Para Luftman (2002), Reich y Benbasat (2000) y Weiss y Anderson (2004) esta
Tl efectivo depende de la  situacion, bastante frecuente en muchas organizaciones, ocurre cuando existe
comunicacion bidireccional y poca apreciacion de la importancia de la Tl por parte de los responsables del
negocio o poca orientacién al negocio por parte de los responsables de TI. Por
tanto, para Van Grembergen y De Haes (2008), el alcanzar un gobierno de las
Tl efectivo depende de la comunicacion bidireccional y necesita de la colabora-
cion entre las personas responsables del negocio y de las Tl. De esta manera,
de las Tl dicha relacion se convierte en la dimension social del Gobernanza de TI.

necesita de la colaboracién
entre las personas
responsables del negocio y

Es muy importante promover Reich y Benbasat (2000) han investigado sobre la importancia de las personas

la comunicaciény el Para el proceso de alineacion y en como influye el conocimiento del dominio com-

intercambio de partido por los responsables de negocio y de Tl en la alineacion a corto plazo.

conocimientos entre los Er.menden por conom.mlento del dominio co.mparl'tldo ala cant.ldad de con.om—

. mientos sobre Tl que tienen actualmente los ejecutivos de negocio y a la cantidad
diferentes departamentos de - .

. .. e conocimientos de negocio que atesoran los responsables de las TI. Sus resul-

la organizacion tados confirman que las organizaciones con un alto conocimiento del dominio

compartido comprenden y respetan la contribucion de cada responsable y con-

fian en que cada uno este aportando todo su esfuerzo. Ademas, este

entendimiento permanece incluso cuando se encuentran en serios problemas

los proyectos TI, pues los responsables de la organizacion demuestran una mejor
comunicacion y alineacion.

Conviene establecer Portanto, es muy importante promover la comunicacion y el intercambio de cono-
mecanismos que permitan cimientos entre los diferentes departamentos de la organizacion, pues esto
una difusion y comprension contribuira de manera decisiva a la alineacion entre el negocio y las Tl. Los meca-
adecuadas de las nismos que se pueden utilizar van desde:
* la inclusién de personal Tl en las unidades de negocio
« situar responsables de negocio en las areas Tl
« formacion continua y extensiva a todo el personal, y otras iniciativas similares

estrategias Tl

Otro aspecto importante es la implementacion de mecanismos que permitan una

difusion y comprension adecuadas de las estrategias Tl a llevar a cabo. Weill y

Ross (2004) establecen que a medida que mas y mejor se comunica de mane-

ra formal la politica en materia de Gobierno de las Tl, mas efectiva es ésta. En

este sentido, son practicas adecuadas y necesarias:

« involucrar a los érganos de gobierno para que realicen esta comunicacion

« incluir en todos los comités de trabajo aspectos relacionados con las politicas
a difundir

« realizar acciones especificas de sensibilizacion.

Estos mecanismos no se limitan a comprender y facilitar la interfaz hombre-maquina, sino que se refieren al contexto de
como la Tl se utiliza en la evolucion del sistema de negocio de la organizacion. Estos cambios afectaran a las personas
asociadas al sistema. El tamafio del cambio determinara la extension del impacto sobre las personas involucradas y este
determinara su reaccion ante el mismo.

La consideracion y la planificacién de cualquier cambio en el uso de Tl deben incluir un analisis especifico del mismo para
identificar y comprender el comportamiento de las personas como individuos y en el contexto de la cultura y clima de las
organizaciones afectadas. Del éxito o el fracaso del cambio dependera el éxito o fracaso del proyecto empresarial en
gran medida.
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Figura 5.5. Comunidades de interés

La utilizacion de una metodologia para la gestién del cambio organizacional es
una de las asignaturas pendientes en la mayoria de las organizaciones, siendo
uno de los procesos indispensable en el desarrollo e implantacion de cualquier
proyecto de TI.

El funcionamiento estable de los sistemas y la calidad de los mismos también es
un elemento importante del comportamiento humano con relacion a la Tl. Si bien
el comportamiento individual es importante no lo es menos el comportamiento
de la comunidad de usuarios del sistema. Por ello no solamente debe monitori-
zarse el comportamiento individual sino también el de los diversos grupos que
constituyen dicha comunidad en cuanto a la aceptacion y evolucién del sistema
de negocio.

Es muy importante analizar quienes son los grupos que componen la comuni-
dad de usuarios de cada sistema. Toomey (2008) identifica los siguientes
miembros posible en una comunidad de intereses (Figura 5.5)

La identificacion de interesados (stakeholders) y la implantacion en la organiza-
cién de elementos propios de la Responsabilidad Social Corporativa (RSC)
también pueden contribuir a generar mecanismos de relacion en una organiza-
cion. La RSC se concibe como una construccion multidimensional donde tienen
gran importancia la existencia de fuertes redes de relacién entre grupos, que es
la base de la confianza, la cooperacion y la accién conjunta.

Cuando se comprenda el alcance del comportamiento humano y como se rela-
ciona con el uso de la tecnologia de la informacién, lo primero que hay hacer es
comprender qué personas, grupos y organizaciones estan afectadas o utilizan
la tecnologia como parte del negocio y buscar su involucracion.

Cualquier cambio en el uso
de las Tl debe incluir un
analisis especifico para
identificar y comprender el
comportamiento de las
personas como individuos y

de los grupos de usuarios en
el contexto de la cultura de la

organizacion

83



GOBIERNO DE LAS Tl PARA UNIVERSIDADES CRUE %%

5. 3. Principales aportaciones de la ISO 38500

Del estudio de la norma ISO 38500 (2008) surgen una serie de consecuencias que son de gran importancia para el
éxito de las organizaciones en el uso actual y futuro de las Tl. En este apartado vamos a centrarnos en aquellas rela-
cionadas con este capitulo.

Asi podemos destacar las siguientes propuestas de la norma:

El Consejo de Administracion deberia gobernar el uso de las Tl en las organizaciones

Evidentemente no es un requisito, pero si es una necesidad que surge de los resultados tan negativos que se produ-
cen con demasiada frecuencia y que proceden del énfasis excesivo en aspectos técnicos, financieros y de programacion
de las actividades de TI, en lugar de enfatizar la importancia global de las Tl para la organizacion.

El estandar pone de manifiesto que, en estos momentos, deberia prestarse mas atencion a las decisiones que la orga-
nizacién toma acerca del uso futuro de la Tl y como la organizaciéon se compromete a que esta utilizacion sea un éxito,
que a la oferta existente para satisfacerla.

El papel fundamental de los Consejeros esta en el establecimiento de politicas y estrategias asi como en la monitori-
zacion de la gestién del cumplimiento con la legislacion y normas internas y externas existentes y el rendimiento de
los recursos utilizados.

Asimismo, la norma reconoce que no hay unas grandes expectativas de que los consejeros tengan una gran espe-
cializacion técnica, por lo que sus decisiones se basaran en el asesoramiento que procedera de la direccion ejecutiva
y de fuentes externas. En aquellos aspectos en los que la Tl es critica para la organizacién seria prudente que los
consejeros obtuvieran opiniones independientes de la misma manera que la auditoria financiera es una actividad ruti-
naria para muchas organizaciones.

Los consejeros deberian gobernar el uso de la Tl:
* Definiendo la utilizacién pretendida de Tl como una parte integrante de la estrategia de negocio.
« Establecer politicas para guiar el comportamiento de los gestores de procesos y decisiones relativas a la utiliza-
ciondelaTI.
» Monitorizar la conformidad y el rendimiento respecto a las estrategias y las politicas.
» Obtener un asesoramiento independiente que les asesore de manera regular.

Gobernanza y Gestion de las Tl son dos conceptos distintos

La confusion entre ambos conceptos, que son diferentes aunque estan relacionados, da como resultado que los con-
sejeros sean incapaces de desarrollar sus roles, los lideres del negocio no sean conscientes de su papel como
demandantes de servicios Tl y los directivos de Tl traten de cubrir todas esas deficiencias desde la perspectiva de la
oferta de servicios de TI.

El estandar es aplicable a todas las organizaciones

El estandar tiene caracter universal ya que no establece ningun aspecto para su implantacion, ni procesos, ni roles,
ni tecnologia que pudieran crear alguna dificultad en su implantacion en determinadas circunstancias.

Para grandes organizaciones su implantacion requerira mayores recursos y complejidad ya que el reconocimiento del
sistema de gobernaza incluye el sistema de gestion y la comprensién de que ambos sistemas involucran personas,
procesos, estructuras y tecnologia.

Dado que la ISO/IEC 38500 es independiente del disefio de cualquier modelo de gobernanza corporativa, la guia que
proporciona puede ser aplicada eficazmente en cualquier modelo que se pueda concebir, ya que siempre es posible
distinguir las figuras de “propietario”, “director” y “gerente “, y todas las organizaciones tienen que ser dirigidas y con-
troladas.
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Las personas que mas utilizaran el estandar son los ejecutivos

La ISO 38500 esta disefiada para dirigir y controlar los procesos de gestion y como se toman decisiones en los mis-
mos. El sistema de gobernanza deberia estar estrechamente integrado con el sistema de gestion, facilitando una
supervisién transparente de los procesos y decisiones de gestion sin necesidad de perderse en detalles. Esta super-
vision transparente significa que el equipo de gobierno pueda tener evidencias de que el proceso se sigue, puede
sentirse a gusto porque las decisiones que se toman son correctas y pueden verificar que los riesgos estan controla-
dos y los problemas se resuelven cuando es necesario.

Construir el sistema de gestion intrinsecamente incluye construir los mecanismos que facilitan la gobernanza. Estos
mecanismos son para desarrollar y obtener la aprobacién de las politicas, estrategias y planes, para obtener y comu-
nicar la direccion a seguir y para informar sobre la conformidad y el rendimiento. Los ejecutivos son los responsables
de disenar, implantar y operar los sistemas de gestion para el uso de Tl en la organizacién y por consiguiente tienen
que utilizar ampliamente la norma ISO 38500.

El comportamiento de las personas cuando toman decisiones o ante situaciones que
exigen hacer algo, es clave

El indicador mas importante del éxito de la gobernanza de Tl es el porcentaje de directivos en posiciones de liderazgo
en la organizacion que pueden describir con exactitud su modelo de gobernanza.

Ello implica que deberian estar involucrados en el sistema mediante el cual el uso de Tl se gobierna. Si no son capa-
ces de describirlo es porque no estan desempefiando el rol que deberian tener asignado, ya sea porque no esta bien
definido o porque no han adquirido el compromiso con el rol que se les ha adjudicado. Lo que ocurre entonces es que
tomaran decisiones fuera del marco del sistema de control y este pierde parte de su eficacia.

Se puede decir que en tales circunstancias existe un comportamiento de la organizacién pobre cuando esta fracasa
en establecer, comunicar e imponer las reglas adecuadas para comprometer a los directivos con el sistema de con-
trol.

Dado que el comportamiento es la forma en que alguien actia de una manera especifica, se puede decir en este con-
texto de gobierno de la Tl, que es la manera en que los individuos, grupos de individuos y la propia organizacién actian
cuando toman decisiones.

¢,Como se puede expresar que se requiere en una organizacion para que esta presente un comportamiento deseable?

1. Hay que comprender que un comportamiento deseable para una organizacion puede ser totalmente inapropia-
da para otra.

2. Se necesita comprender, que en muchos aspectos del negocio, los procesos y puntos de toma de decisiones
pueden ser facilmente definidos de acuerdo con la naturaleza de la organizacion y sus personas.

3. Se necesita comprender que cuando las personas estan adecuadamente formadas y facultadas, la mayoria toma
decisiones correctas.

4. Las personas no son infalibles y los controles deben estar implantados para detectar y corregir resultados no
deseados del proceso y de las decisiones tomadas.

Todo ello requiere que para planificar y usar adecuadamente la informacion en una organizacion es necesario tener
definido y desarrollado un sistema de negocio apropiado para guiar al proceso, una estructura para la toma de deci-
siones que asegure el compromiso de las personas que toman las decisiones y los recursos adecuados para automatizar
los procesos y controles cuando sea necesario. Entonces la organizacion y los individuos actuaran adecuadamente
cuando se las requiera para asegurar un uso eficaz, eficiente y aceptable de la TI.

La aplicacion de los principios de la ISO 38500 pretende guiar el comportamiento para la toma de decisiones y que

las politicas establecidas expresen exactamente cual es el comportamiento adecuado para la organizacion en el uso
delaTI.
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5.4 Conclusiones

Cada vez mas, la alta direccion de las organizaciones empieza a reconocer el valor intrinseco de las Tl e impulsa la
implantacion de su Gobernanza, dentro de la Gobernaza Corporativa de la Organizacion como un activo clave a la que
se le ha prestado poca atencién. El avance de su implantacion es lento, pero continuo.

El sistema de Gobernanza de Tl requiere personas, procesos, estructura, mecanismos de relacion y tecnologia. Para
muchas organizaciones representara un considerable trabajo ya que estos elementos no aparecen o estan sin formali-
zar en la mayoria de ellas.

Normalmente los Consejos de Administracion carecen de la informacién adecuada sobre estrategia de Tl asi como de
su gestion. Pero conforme los Consejos se involucran mas en las decisiones de Tl, comprenden sus roles y profundizan
en la definicion de la estrategia, las Tl son mas eficaces en el apoyo del negocio.

Los Consejos de Administracion reconocen la importancia de tener una estrategia de Tl, aunque no sea un tema del que
se hable en las reuniones del Consejo. Los Consejeros deben insistir en que se mejore cémo se mide y monitoriza el
valor de Tl en sus organizaciones.

En la Gobernanza de Tl desarrollan un rol clave tanto el Director General (CEO) como el Director de Informacion (C10),
especialmente este ultimo, que requiere nuevas competencia, conocimientos y habilidades directivas. Los ejecutivos de
negocio son tan responsables del éxito en el uso y de la gestiéon de la Tl y la consecucion de valor para el negocio como
el CIO.

La coordinacién horizontal entre la direccion de Informacion y los ejecutivos de negocio es un aspecto clave de la Gober-
nanza de Tl. Es muy importante tener un ClO que intervenga ante el Consejo y que pueda hablar un lenguaje de negocio
en lugar de tecnologia. También es fundamental crear comités que se preocupen por un lado de la estrategia de las Tl y
por otro de la implantacion y seguimiento de las iniciativas basadas en TI.

Cada vez mas los Consejos de Administracion consideran a la TI como un elemento que potencia el valor del negocio y
dedican mas tiempo a analizar su uso por la organizacion. De hecho, existe una correlacion entre la mejora del rendi-
miento del negocio con la atencién que presta el Consejo de Administracion a la estrategia de Tl asi como a la medida y
monitorizacion de su valor para el negocio es decir con el buen gobierno de TlI.

Los mecanismos de relacion y en especial la gestion del cambio en la organizacion son los que crean valor para la misma,
no las estrategias ni las inversiones “per se” en infraestructuras tecnoldgicas.
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6. DECISIONES RELACIONADAS CON LAS TI: ; QUE DECIDIR?
. QUIEN DECIDE?

Weill y Ross, dos profesores de la Escuela Sloan del Massachusetts Institute of Technology (MIT), han disefiado una sen-
cilla estructura que nos permite relacionar aquellas decisiones claves para el gobierno de las Tl con las personas que
deben tomar esas decisiones.

Los gestores (management) de las Tl toman cientos de decisiones a la semana, muchas de ellas son parte del frenetis-
mo del trabajo diario. Estas decisiones operativas, no son gobierno, son gestiéon y por tanto no son consideradas en este
curso.

El disefio y analisis del gobierno Tl, necesita apartarse del dia a dia, para identificar cuales son las decisiones funda-
mentales que se deben tomar y quién esta mejor posicionado para tomarlas. Este capitulo versa sobre las dos preguntas
mas importantes a las que se dirige el gobierno de las TI:

+ ¢ Qué decisiones deben realizarse?

* ¢ Quién debe tomar esas decisiones?

Sin embargo, antes de conocer con detalle como Weill y Ross (2002 y 2004) se plantean estas decisiones, vamos a cen-
trar el papel del gobierno de las Tl con mayor precision.

6.1. Proveedor de Servicios Informaticos vs. Aliado Estratégico

Las decisiones que se vayan a tomar acerca del gobierno de las TIC deben considerar primero cual es el perfil espera-
do de las Tl en la organizacion. Dificilmente puede gobernarse un activo empresarial como son las Tl, pensando que son
so6lo un servicio (de hecho en la mayoria de las universidades espafiolas son unidades de servicio) que provee de cier-
tas “commodities”. Para sacar provecho de las Tl, tenemos que pensar en ellas como unas aliadas de los requerimientos
estratégicos de la universidad y no sélo como un gasto necesario. En la Tabla 6.1. podemos encontrar las diferencias
profundas entre considerar las Tl como un servicio frente a la correcta consideracién de aliadas estratégicas de la orga-
nizacion. Todas las decisiones y todas las personas involucradas en estas decisiones deben guiarse por esta vision
estratégica.

Las Tl no son s6lo un servicio y no sélo un gasto necesario, en realidad son unas aliadas de
los requerimientos estratégicos de la universidad

Tabla 6.1. Proveedor vs. Aliado
Adaptado de Venkatraman (1999)

Proveedor de Servicios Aliado Estratégico
Las Tl proporcionan eficiencia Las Tl hacen crecer el negocio
Los presupuestos se ven influenciados Los presupuestos se disefan
por comparaciones con el entorno en base a la estrategia de negocio
Las Tl estan separadas del negocio Las Tl son inseparables del negocio
Las Tl son vistas como un gasto Las Tl son una inversion que se debe gestionar
que se debe controlar
Las Tl estan dirigidas por expertos técnicos | Las Tl estan dirigidas por expertos en negocio

Podemos ver facilmente, donde se encuentra el nivel de madurez de las Tl en nuestra organizacion a través de la Tabla
6.2. En la misma, podremos constatar el esfuerzo necesario que habra que realizarse para conseguir llegar a la situa-
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cion de alianza. Posiblemente su universidad se encuentra entre los niveles 2 y 3, generandose tensiones innecesarias
diariamente debido a una visién inmadura de las Tl por parte de todos en la organizacién, incluido el personal tecnoldgi-
co.
Tabla 6.2. Nivel de madurez de las Tl en la organizacion
Adaptada de Duffy (2002)

Nivel de madurez 1: Nivel de madurez 2:
“Alianzas dificiles” “Relacién proveedor/consumidor”

Nivel de madurez 3: Nivel de madurez 4:
“Codependecia y respeto reticente” “Unidos ganamos, por separado perdemos”

En este estado, el negocio depende de las Tl y existe el En este estado, las Tl y el negocio se encuentra
reconocimiento de que son una herramienta estratégica. totalmente interrelacionados. El negocio no puede
Los CIO empiezan a conocer con detalle la interrelaciéon existir sin las Tl y las Tl no tienen ningun valor real si

de los procesos de negocio. El interés por Internet y por no dan soporte a la estrategia de la organizacion.
el comercio electrénico obliga a llevar a cabo una cierta Existe una sola estrategia que incluye tanto al
alineacion entre las Tl'y el negocio. Los CEO comienzan a negocio como a las Tl. Las Tl y el negocio se mueven
reconocer que las Tl son herramientas competitivas. al unisono.

6.2. Administracion de las Tl vs. Gobierno de las Tl

Desafortunadamente, todo el problema de desgobierno de las Tl parte de la confusion que existe entre administrar/ges-
tionar las Tl (management) de lo que significa gobernarlas (governance). Gobernar las Tl consiste en delegar la gestion
operativa de las Tl y a la vez controlarlas. Gestionar las Tl consiste en hacerlas funcionar eficaz y eficientemente segun
los procesos de negocio definidos en la organizacion. Evidentemente, esos procesos de negocio son gobernados por
otros ejecutivos de la organizacion en alianza con los gobernantes de las TI.

En la Figura 6.1., que corresponde con el estandar de gobierno de las Tl ISO 38500 (2008), se puede observar la rela-
cion que existe entre gobierno y gestion de las Tl (este estandar se analizara con detalle en otros capitulos).

Como puede verse en la Figura 6.1, el gobierno dirige planes estratégicos para la organizacién, que los procesos de ges-
tion ejecutan. Lo mismo ocurre particularmente con las Tl, los procesos de negocio son materializados en proyectos TI,
que cuando se ponen en explotacion se convierten en servicios operativos que hay que mantener. Por el contrario, no
gobernar las Tl y sdlo gestionarlas, significa que nos movemos en el recuadro inferior de la figura 1.1. Es decir, se reali-
zan proyectos Tl que responden a procesos administrativos u operativos sin ninguna ligadura con la estrategia y sin control
(excepto el gasto) por parte de las estructuras que gobiernan. Por tanto, el gobierno de las Tl debera delegar y controlar
las decisiones que vehiculan la estrategia acerca del negocio que se materializa en proyectos y operaciones de servicio.

6.3. Decisiones claves para el gobierno de las TI

Si gobernar significa delegar y controlar, gobernar las Tl no es muy diferente de gobernar cualquier otro activo empre-
sarial. Weill (2004) sefiala que gobernar las Tl significa otorgar derechos de decisién sobre cinco temas clave. En la Figura
6.2. podemos ver dichas decisiones.

Gobernar las Tl significa otorgar derechos de decisién sobre cinco temas clave
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Figura 6.1. Modelo de Gobierno de las Tl de la norma ISO 38500
Adaptado de ISO 38500 (2008)

Necesidades
dela
organizacion

Presiones
sobre la
organizacion

Gobierno
Corporativo
delasTI

PROPUESTAS

PLANES

RENDIMIENTO

Procesos de negocio

PROYECTOS OPERACIONES

Figura 6.2. Las cinco decisiones claves segun Weill y Ross
Adaptado de Weill y Ross, (2004)

Las 5 decisiones Tl mas importantes son acerca de:

Estrategias en relacion a qué tecnologia hay que adquirir para alcanzar el méximo potencial de

Estrategias de las Tl (tanto a nivel técnico como humano). Estas estrategias seran compartidas por toda la
Infraestructura de Tl | organizacion y daran lugar a servicios fiables que se coordinaran de manera centralizada (por
ejemplo, redes, centros de atencion al usuario, datos compartidos, etc.)

Aplicaciones que

necesita la Aplicaciones que la organizacion necesita desarrollar o adquirir
organizacion
Prioridades e Decisiones acerca de cuanto gastar y en qué tecnologias se debe invertir, incluye técnicas de
Inversiones en Tl justificacion y aprobacion de proyectos
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Los principios son objetivos
a largo plazo acerca del uso
delas TI

La arquitectura Tl es la l6gica
establecida para los datos,
aplicaciones e infraestructura,
que se plasma en un conjunto
de politicas, relaciones y
opciones técnicas para
conseguir el negocio deseado
y laintegracion y
estandarizacion técnica

La infraestructura soporta la
arquitectura, considerando
tanto los recursos materiales
como personales

Las aplicaciones tienen por
objetivo soportar la
creatividad del negocio y
mantener su rendimiento
para alcanzar las metas
establecidas
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Usualmente, los principios son pocos pero grandes objetivos a largo plazo acer-
ca del uso de las TI. Por ejemplo, para una organizacion determinada seria un
principio “adquirir antes que subcontratar, subcontratar antes de desarrollar ser-
vicios TI”, lo que significaria que todas las decisiones sobre servicios deben tener
en cuenta este principio. Sin embargo, organizacion podria tener el principio con-
trario puesto que los principios de las Tl dependen de la estrategia corporativa.
Deben ser pocos pero bien articulados: son un conjunto relacionado de senten-
cias de alto nivel de abstraccion sobre como deben usarse las Tl en el negocio
de la empresa. Una vez articulados, deben pasar a ser el [éxico de los ejecutivos
y pueden ser discutidos, debatidos, soportados, evolucionados,... Los principios
son especificos a las estrategias de cada empresa, pero deben clarificar al menos
tres expectativas de las TI:

« ¢ Cudl es el modelo operativo que la organizacion desea?

 ;, Como se soportara ese modelo con las TI?

* ;,Como se financiaran las TI?

Unos principios claros y sucintos nos conducen a definir la arquitectura Tl, que
es la l6gica establecida para los datos, aplicaciones e infraestructura, que se plas-
ma en un conjunto de politicas, relaciones y opciones técnicas para conseguir el
negocio deseado y la integracion y estandarizacién técnica. La clave para el pro-
ceso de integracion desde una perspectiva tecnolégica es la estandarizacion de
los datos, proveyendo de una sola definiciéon y un conjunto Unico de caracteristi-
cas que se capturan como un elemento. La clave para la integracién de los procesos
es la disciplina, la adherencia a una Unica forma, consistente de realizar cosas.
Las arquitecturas suelen expresarse mediante componentes modulares que tien-
den a ser visualizados como servicios para las unidades de negocio.

La arquitectura define unos datos, procesos y aplicaciones, mientras que la infraes-
tructura estable soporta todo ello, considerando tanto los recursos materiales
como personales. La empresa necesita cambiar constantemente, por lo que nece-
sita flexibilidad en su arquitectura, sin embargo las aplicaciones necesitan una
base en la que construirse, la infraestructura y los datos comunes proveen esa
base. La distincion entre infraestructura y aplicaciones permite a las organizacio-
nes promover las economias de escala, sin renunciar a la flexibilidad necesaria
para responder al cambio. La infraestructura es el cimiento de la capacidad téc-
nica y humana TIC planificada, disponible por todas partes de la empresa como
servicios compartidos y confiables, usados por multiples aplicaciones. En una
empresa tipica, la infraestructura es el 55% de la inversion total en Tl. Un error
muy comun en las universidades espafolas en el personal no tecnoldgico es con-
siderar que las Tl son sélo infraestructura, aplicativo y personal. Aun siendo muy
importantes no lo son todo, como estamos comprobando.

Por tanto, segun Cano (2006) el gobierno de las Tl, requiere ir mas alla de los ele-
mentos tecnolégicos y de las condiciones estratégicas, para desarrollar roles
corporativos y oportunidades, que sustentadas en marcos de responsabilidad y
transparencia (COBIT, Weil y Ross, etc.) faciliten que la siguiente generacion de
directivos de la organizacién se caractericen por entender el negocio y el impac-
to de las Tl en el mismo.

Identificar las necesidades de aplicaciones de Tl a menudo tienen dos objetivos
conflictivos: creatividad y disciplina. La creatividad trata de identificar modos nue-
vos y mas efectivos para desarrollar valor para la organizacion mediante las TI.
Significa identificar aplicaciones que soporten los objetivos estratégicos de nego-
cio y faciliten los experimentos del mismo. La disciplina trata de la integridad de
la arquitectura, asegurando que las aplicaciones no se realicen fuera de los prin-
cipios en los que se basa la arquitectura. Significa enfocar los recursos necesarios
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para conseguir las metas del negocio. En la mayoria de las organizaciones, las aplicaciones estratégicas se enfocan
en los procesos esenciales (core) que suelen compartir multiples funciones o unidades de negocio. En las universi-
dades espafiolas, las aplicaciones de gestion académica son un buen ejemplo de core estratégico. Ademas de reforzar
el negocio core, las decisiones sobre las nuevas aplicaciones necesitan responder a los cambios del mercado para
evitar la obsolescencia. Desgraciadamente, algunos experimentos desarrollaran sistemas estratégicos y otros falla-
ran, y eso es una peculiaridad a considerar en las Tl, donde un mercado presionante y de moda tecnoldgica puede
provocar fiascos en la organizacion y pérdida de confianza en las Tl. Las empresas encuentran oportunidades de
negocio estratégicas que retan la arquitectura, y a menudo obligan a replantearse un nuevo disefio.

Los gestores de las Tl deben reconocer cuando una arquitectura limita sensiblemente las opciones y se deben cam-
biar los estandares tecnoldgicos. Sin embargo, el portafolio de aplicaciones necesarias de una organizacion suele
tener solapamiento en los requerimientos. Por ejemplo, muchas unidades de negocio podrian necesitar aplicaciones
de seguimiento de las interacciones de los clientes/usuarios. Si la arquitectura no se dirige a estas nuevas capaci-
dades, surgiran un conjunto de aplicaciones disparatadas que pretenden ser soluciones parciales para el mismo
problema.

Por otra parte, las decisiones sobre las necesidades de aplicativos nuevos requieren conciliar la gestiéon del cambio.
Los gestores responsables de definir los requerimientos deben distinguir procesos core de aquello que no es esen-
cial, viviendo dentro de las restricciones de la arquitectura. Se deben disefiar experimentos o pruebas piloto para
anticipar futuros beneficios o caminos sin interés. Las decisiones sobre nuevo aplicativo requiere pensadores crea-
tivos y gestores de proyectos disciplinados, lo que supone tradicionalmente la menos madura de las cinco decisiones
Tl en las organizaciones.

La inversion y priorizacion de las Tl es la decision mas visible y controvertida de las cinco decisiones clave. Algunos
proyectos se aprueban, otros se rechazan y otros quedan suspendidos en el “limbo”. Las organizaciones de éxito
recogen mayor valor de las Tl enfocando sus inversiones en las prioridades estratégicas, distinguiendo entre “debe-
mos tenerlo” y “seria bonito tenerlo”. Las decisiones sobre inversiones Tl conducen a tres dilemas:

+ ¢ Cuanto gastar?

¢ En qué gastarlo?

* ¢, Cémo reconciliar las diferentes necesidades?

Para saber cuanto gastar, normalmente se miran los patrones (benchmarks) Las organizaciones de mas
del mismo sector, para las primeras estimaciones. Pero no siempre se gasta  éxito consiguen mayor valor
lo mismo, aiin en el mismo sector, puesto que el nivel de gasto refleja los  de |as Tl centrando sus

diferentes intereses y roles estratégicos de las TI. inversiones en las prioridades

: - . . . _ estratégicas
En qué gastar consiste en definir la cartera de inversiones Tl, las inversio- 9

nes necesitan indicadores de éxito de la cartera (igual que cualquier
inversion). La cartera puede cambiar si las condiciones cambian. Imple-
mentar una cartera de gestion de las inversiones Tl requiere de una
clasificacion en categorias que reflejen los objetivos de negocio. Agrupar
las inversiones por objetivos ayuda a seleccionar proyectos que perfilan la
estrategia de la empresa. Adicionalmente, los historicos ayudan a saber
invertir (igual que en la bolsa). La implementacion de una cartera de inver-
siones, requiere de una cartera de proyectos priorizados. Cada organizacion
tiene su propia manera de gobernar la reconciliacién entre ambas carteras.
Por ejemplo, en las universidades espafiolas se suele emplear una comi-
sion de inversiones que trata de encontrar la cartera de inversiones 6ptima
para toda la organizacién. Al combinar la discusion de la inversion en infraes-
tructura con las iniciativas de negocio, se comprende el valor de la inversién
conjunta y compartida.

Por tanto, las cinco decisiones contestan a la primera pregunta que nos for-
mulabamos al principio sobre qué se tiene que gobernar en las Tl. En la
siguiente seccion veremos que hay variantes de comisiones y comités para
tomar estas cinco decisiones.
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Tabla 6.3. Modelos de toma de decisiones en las universidades
Adaptado de Fernandez (2009)

Modelos de toma Las decisiones Alta Directores Responsables de servicio
de decisiones las toman: Direccion delasTI (o procesos concretos)

Directivos de la organizacion a nivel individual o
grupo de directivos (miembros de un comité).

Puede incluir al ClO pero no a los responsables Tl ‘@’
o de servicios que actlian independientemente.

Directivos de las Tl, a nivel individual, o grupo de - -

directivos de las Tl @

Responsables de areas, servicios 0 procesos de

negocio concretos ‘@’
Directivos de la organizacion en colaboracién con »oc -»04-
responsables de servicios (el CIO también puede ’o‘

colaborar). ‘@" "@"
Dlregt!vos de las Tl y algun otro responsable de ’o - o .@.
servicio

«(i)m»>

Cada usuario a nivel individual

‘@» Colectivos que toman las decisiones sobre TI. »o. Colectivos que aportan la informacion necesaria para tomar dichas decisiones.

6.4. Modelos de toma de decisiones

Segun Weill y Ross, las decisiones acerca de las Tl siguen modelos parecidos a ciertas formas o arquetipos de gobier-
no. Asi determinan que las cinco decisiones clave que hemos revisado en el anterior apartado las pueden tomar/informar
desde los usuarios individualmente (Anarquia) a que las tomen/informen solo los responsables de las Tl (Monarquia de
las TI), pasando por otros estados variados llamados: Monarquia de negocio, Feudal, Federal o Duopolio TI.

Como puede verse en la Tabla 6.3., en el modelo de toma de decisiones de:

» Monarquia de negocio, las decisiones las toma la alta direccion con o sin la inclusion del ClO. En este caso, las deci-
siones suelen estar alejadas de la tecnologia y orientadas al plano estratégico.

* Por el contrario en la Monarquia de las TI, son los directivos de Tl los que se encargan de tomar las decisiones y
pueden tender a descansar sobre aspectos tecnoldgicos.

* En el modelo Feudal, las unidades, departamentos o servicios duefios de los procesos de negocio son los que toman
las decisiones Tl, lo que disminuye el peso de la decision centralizada pero aumenta el control de las decisiones
cerca del lugar de trabajo, a costa de disminuir la sinergia de las TI.

* En el modelo Federal, son los responsables locales en colaboracién con los centrales los que llegan a un compro-
miso en las decisiones.

» En el modelo de duopolio, los directivos de las Tl y algunos patrocinadores de los proyectos Tl en las unidades de
negocio, son los que toman las decisiones.

6.5. La matriz de Weill y Ross

Evidentemente, las organizaciones no toman/informan sobre las cinco grandes decisiones siempre utilizando el mismo
modelo, pueden utilizar, por ejemplo, un duopolio para decidir qué aplicaciones necesita la organizacion pero las deci-
siones sobre qué inversiones se priorizan las tome segun una Monarquia de negocio.

Las organizaciones no toman/informan sobre las cinco grandes decisiones utilizando siempre
el mismo modelo
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Tabla 6.4. Matriz de Weill y Ross
Adaptada de Weill y Ross (2004)

Principales Decisiones

: Aplicacion eh
. : Estrategia de Prioridades en
ios de Tl Arquitecturade Tl | infraestructura de Tl Iaqcl)jreg 2?]?;50

Aportan Toman la Aportan Toman la Aportan Toman la Aportan Toman la Aportan Toman la
Informacion  decision Informacion  decision Informacién  decision Informacién decision Informacion  decision

e
OO
DOk

. Modelo con més presencia en las organizaciones El nimero que aparece en cada casilla es un

porcentaje y la suma de las columnas es 100 %.
Se han estudiado 256 organizaciones en 23 paises

La matriz de Weill y Ross original, relaciona los modos como arquetipos de gobierno (filas) con las decisiones clave
(columnas) a través de las estructuras de decision de la organizacion, tal como se ve en la Tabla 6.4. La tabla refleja el
resultado de un estudio de los mismos autores sobre 256 grandes empresas en 23 paises, donde los porcentajes por
columnas, indican la frecuencia de utilizacion de los modos respecto a las decisiones clave, los cuadros naranja indican
los patrones de gobierno mas habituales y de ellos, los recuadros grises son los mas tipicos.

Como puede verse en la tabla 6.4, el modelo Federal, es muy habitual en las decisiones orientadas al negocio (princi-
pios, necesidades e inversiones). A través de comisiones, comités, grupos de trabajo, o equipos multifuncionales, las
empresas suelen tomar decisiones sobre las Tl en las areas de interés mas cercanas al sector productivo al que perte-
nezcan, o bien en duopolio con los responsables de las Tl. En cuanto las decisiones se acercan a la tecnologia (arquitectura
e infraestructura), el arquetipo mas empleado es el de la Monarquia de las Tl. Es interesante que en casi un tercio de las
empresas las decisiones de inversion las toma la alta direccion.

6.6. La matriz para el Sistema Universitario Espanol

Para Fernandez (2009), las implantaciones de sistemas de gobierno de las Tl en universidades espafiolas son escasas
y puntuales. En Diciembre del 2008, se realizaron dos ejercicios contestados por 50 personas, incluyendo Vicerrecto-
res, ClOs y directivos de Tl, de 32 universidades espafiolas, aprovechando los talleres de un Seminario de Gobierno de
las Tl organizado por la CRUE en la Universidad Politécnica de Madrid.

El primero consistia en rellenar la matriz de Weill y Ross (2004) de manera que se refleje la situacion actual de distribu-
cion de responsabilidades y toma de decisiones Tl en cada universidad, la matriz resultante mostré una gran dispersion
que impedia concluir cudl es el modelo mas utilizado.

En el segundo ejercicio se demandé a los encuestados que reflejaran la situacion ideal de gobierno de las TI. Los resul-
tados se reflejan en la tabla 6.5., en la que se han adaptado los arquetipos de gobierno a las estructuras de toma de

decision universitarios.
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Tabla 6.5. Matriz de Weill y Ross para las universidades espariolas
Fernandez (2009)

Priorizar
inversiones en Tl

Arquitectura
Tl

Aplicaciones
necesita la univ.

Principios
deTl

Estrategias de
Infraestructura Tl

por separado o en grupo
Responsables Funcionales
(RRHH, Investigacion, etc)
Consejo de Direccion y al
menos un Responsable
Funcional

CIO/Director Tl y al menos
un Responsable Funcional
Solo el Area Funcional

33%

10% 0%

0% 0%

4% 9%

15% 0% 8% 0%

0% 3% 25% 4% 27% 4%

0% 0% 0% 0% 0% 0% 0%

Se aprecian unas diferencias sensibles con respecto al estudio de Weill y Ross (2004). Por un lado hay una clara ten-
dencia a que sean los directores de las Tl los que aporten informacion o tomen decisiones, en casi todos los ambitos,
con la excepcion de la priorizacion de las inversiones que queda en manos del Comité de Direccion. Esto difiere clara-
mente del estudio de Weill y Ross, en donde el arquetipo mas utilizado es el Federal seguido por el duopolio, para las
decisiones mas orientadas al sector productivo de la empresa (el negocio).

Los directores del area de Tl
aportan informacion o toman
las decisiones en casi todos

Posiblemente, esta tendencia al control de las Tl en casi todas las decisiones
menos en la inversion, sean fruto de la naturaleza de la poblacion encuestada y
por otro de la falta de madurez en las universidades espafiolas con respecto al

gobierno de las TI. También llama la atencion que se pretende que las decisio-
nes acerca de la infraestructura las tomen tanto los directores de Tl como el
Comité de Direccién, cuando solo un 9% de los ClOs pertenecen al mismo, segun
el estudio de Fernandez (2009). En el estudio de Weill y Ross, este tipo de deci-
siones era claramente una responsabilidad de los directivos de TI.

los ambitos, con la excepciéon
de la priorizacién de las
inversiones que queda en
manos del Comité de
Direccion.

También sorprende que se desee un control centralizado sobre las aplicaciones

que necesitaria la Universidad, cuando en el estudio de Weill y Ross estas deci-
siones estaban mas distribuidas.

6.7. Implementar el gobierno de las Tl en una organizacion

Para poner en practica el gobierno de las Tl, se necesitan ademas de las estructuras de toma de decisiones, el modelo
de decision y los tipos de decisiones que se relacionan a través de la matriz de Weill y Ross, alinear dichas decisiones
con la estrategia y comunicarlo activamente.

Las personas que conforman las estructuras de toma de decisiones contestan a la segunda pregunta que nos formula-
bamos al principio del tema: ¢quién debe tomar las cinco decisiones clave? Cada organizacion se adapta para poder
contestar a esta pregunta, aunque ya hemos visto que con cierta frecuencia se repiten las celdas de las matrices en las
distintas organizaciones.

Aunque comunicar las decisiones es sencillo y adaptar las estructuras para que tomen las decisiones clave no es com-
plejo, lo mas dificil es alinear los principios y objetivos estratégicos con las necesidades de aplicaciones y soluciones y
su correspondiente inversion. Como podemos ver en la Figura 6.3., para alinear los objetivos de negocio con las Tl, se
debe seguir un proceso sencillo pero dificil de mantener.
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Figura 6.3. Alinear las decisiones de gobierno de las TI

Analizar y priorizar las desviaciones no deseadas existentes

Definir las acciones de mejora de la alineacién (gestion de proyectos)

Seleccionar y evaluar los criterios de éxito

Mantener la alineacién

Este proceso incluye un cambio cultural en las universidades espafiolas, migrando de un modelo inmaduro de adminis-
tracion de las Tl, que aunque eficiente puede no estar alineado con los objetivos organizativos y de negocio, a un modelo
basado en gestion de proyectos e indicadores de progreso sobre los objetivos, que no sobre los proyectos. En la Figura
6.4., se conceptualiza cémo relacionar las cinco decisiones con los objetivos estratégicos, proyectos e indicadores para
garantizar un mantenimiento de la alineacion.

Figura 6.4. Alinear las decisiones de gobierno de las TI

Proyectos

Infraestructura
Arquitectura

Principios [r3 Al 0 Inversiones fad

Se deben transformar unos pocos principios clave de las Tl, en objetivos estratégicos de menor nivel de abstraccién y
éstos en objetivos tacticos. Esta labor normalmente compete al mayor nivel de autoridad en la organizacion, particular-
mente al equivalente al C/O (Chief Information Officer), que en las universidades espafiolas deberia ser un miembro del
Comité de Direccién (board). Una vez se conocen y se comunican estos objetivos en los ambitos competenciales que
requiera la organizacion, se deben definir unos proyectos de infraestructura, arquitectura y de aplicativo de negocio que
implementen esos objetivos. Este cometido normalmente involucra a los responsables tecnoldgicos y a los responsables
de las unidades de negocio que establecen cémo alinear los objetivos sefialados por la universidad a través de las nece-
sidades detectadas. Algunos de esos proyectos ya fueron puestos en explotacion en el pasado, y forman parte del catalogo
de servicios Tl, y por tanto mantenerlos con una eficaz calidad de servicio es parte de sus operaciones diarias. Otros pro-
yectos pueden ser mejoras o modificaciones de esa operativa diaria. Los cambios tecnoldgicos operativos, aunque
administrados por tecnologos, deben estar alineados también con los objetivos estratégicos.

Para poder seleccionar qué proyectos del portafolio de posibles formaran parte de la cartera de inversiones, se deben
utilizar formularios estandares simples, pero que permitan establecer comparativas y priorizar aquellos proyectos que en
mayor medida implementan los objetivos de las Tl con el resto de los objetivos. De nuevo, se tendra que mantener la ali-
neacion con los principios y objetivos para determinar esa priorizacién. Finalmente, a través de indicadores de progreso
y criterios de calidad preestablecidos pero muy simples, se debe controlar el progreso de los proyectos y el nivel de satis-
faccion en su desarrollo y explotacion posterior.
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En resumen, gobernar las Tl, consiste en delegar en estructuras ciertas decisiones clave y controlar el alineamiento entre
esas decisiones y los proyectos para que la administracion (gestion) de las Tl no caiga en el topico mencionado por
Kearney: “Cuando la comunicacion entre el consejo de direccion y el personal de Tl de una organizacién no es efectivo,
la imagen que tiene el consejo sobre las Tl, es que siempre llegan tarde, son caras y no del todo competentes”.

6.8. Conclusiones

En este capitulo se ha explicado, en base al modelo de gobierno de las Tl propuesto por la norma ISO 38500, la dife-
rencia entre “administracion/gestion de las TI”, como herramienta para la informatizacién de los procesos de negocio, y
“gobierno de las TI”, que debe orientar la estrategia y el alineamiento de las necesidades con la inversion.

Se ha establecido que, segun Weill y Ross (2004) y su famosa matriz de gobierno, son sélo 5 las decisiones mas impor-
tantes a tomar a la hora de gobernar las TI: principios de TI, arquitectura de TI, estrategias de infraestructuras de TI,
aplicaciones que necesita la organizacion y priorizar inversiones.

También se ha expuesto la necesidad de establecer quienes son los responsables de tomar las decisiones relacionadas
con el gobierno de las Tl, diferenciando entre quienes proporcionan la informacion y quienes toman la decisién. Segun
la forma de decidir existen distintos arquetipos de gobierno, que aunque coincidentes en muchas empresas, pueden dife-
rir en su implementacion: monarquia de negocio, monarquia de Tl, feudal, federal, duopolio y anarquia.

A pesar de que hay coincidencias en el reparto de esas decisiones en las universidades espafolas, aun queda un cami-
no por recorrer para llegar a una madurez de gobierno de las Tl. En ese estado de madurez, la alineacion entre las
inversiones y las necesidades de soluciones en Tl, sera eficiente debido a que ambas siguen los principios estratégicos
de la universidad sobre las TI. Por tanto, esos principios, necesidades e inversiones guiaran las decisiones sobre la arqui-
tectura y la infraestructura de las Tl, que ya no se veran como un coste operativo, sino como un valor afiadido al producto
de los procesos de la administracion, la docencia y la investigacion en las universidades espanolas.
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PROCESOS PARA EL GOBIERNO DE LAS Tl

7.1. Introduccion

Si bien el analisis y estudio de conceptos como Alineamiento Estratégico, Gestion de Riesgo, Gestion de activos Estra-
tégicos, etcétera, nos ayudan a entender qué es el Gobierno de las Tl y su importancia en las organizaciones, necesitamos,
ademas, conocer como implementar éste desde una perspectiva pragmatica.

Diversos autores (Weill y Woodham, 2002; Peterson, 2003; Van Grembergen et al., 2004, ...), conforman en la actuali-
dad la corriente mas aceptada en esta materia, estableciendo, de manera general, que el Gobierno de las Tl puede
abordarse usando una mezcla de estructuras, procesos y mecanismos de relacion, como se muestra en la Tabla 1.1, en
la que se detallan, ademas, elementos para la implementacion.

Como puede verse, las estructuras incluyen el organizar y asignar las funciones de las Tl a personas o departamentos
concretos, la existencia de roles y responsabilidades claramente establecidos y la creacion de una serie de comités rela-
cionados con la planificacion y funcionamiento de las Tl. Por otro lado, los mecanismos de relacion se establecen para
dar soporte a la relacién que debe existir entre el negocio y las TI.

En este capitulo nos centraremos en los procesos, que estan relacionados con la toma de decisiones estratégicas, la pla-
nificacion estratégica de los sistemas de informacion, la gestion de los servicios, y con las herramientas de monitorizacion,
control y definicion de procesos (COBIT, ITIL, CMI de TI, etc.)

Si abordamos el Gobierno de las Tl con vision de proyecto, podemos pensar que cada uno de los elementos anteriores
nos permitira abordar objetivos especificos, que consideremos mas importantes en la organizacion. Sin embargo, debe-
mos tener en cuenta que abordar problemas individuales no nos permitira resolver el Gobierno de Tl en su conjunto, por
lo que necesitamos de una vision holistica del mismo, reconociendo su naturaleza compleja y dinamica. De esta mane-
ra, el conjunto necesario para una implementacion util de Gobierno de las Tl consistira, en una mezcla de elementos
pertenecientes a las estructuras, los procesos y los mecanismos o medios de relacion. Si bien el nimero y tipo de estos
a utilizar en cada uno de estas tres categorias variara de una organizacion a otra, se recomienda definir entre seis y diez
elementos en torno a los tres aspectos citados.

Asi, por ejemplo, y dentro del ambito de los procesos, uno de los mecanismos habitualmente utilizados por las organi-
zaciones son los Planes Estratégicos de Tl, que suelen encuadrarse dentro de planes estratégicos mas generales y que
cubren todos los ambitos de la organizacion. También, y como herramienta de medicién y control, el Cuadro de Mando
viene siendo utilizado en las organizaciones desde hace afios, al igual que los Modelos de Madurez, que son una herra-
mienta muy adecuada que permite medir el estado actual de una organizacién y compararla con otras del mismo area
de actividad o sector, siendo viable utilizar modelos de madurez para medir la alineacion de las Tl con los objetivos del
negocio, asi como para medir la madurez del gobierno de las Tl en la organizacion.

A continuacion realizaremos una descripcion mas detallada de estos elementos, estableciendo las bondades de los dis-

tintos modelos y aproximaciones existentes. Una descripcion amplia de los conceptos anteriormente mencionados y de
los modelos que se describe a continuacion puede encontrarse en Fernandez, E. (2009).

Tabla 7.1 Principales funciones del gobierno de las Tl

Estructuras Procesos Medios de Relacion

Participacion activa de los Compartir misma vision de los

a Roles y Responsabilidades Planes estratégicos

£ | Comité TIC estratégico Balanced Scorecard TIC principales trabajadores objetivos TIC*x Negocio

2 | Comité TIC de direccion Information Economics Colaboracion entre los principales | Resolucion activa de conflictos

S| Estructura del drea TIC SLAs trabajadores Aprendizaje compartido entre

3| co COBIT, ITIL, ... Recompensas e incentivos areas TIC y de Negocio

= Modelos de alineamiento TIC* Negocio TIC*Negocio Rotacién de trabajos entre
Modelos de madurez de Gobierno Tl areas TICy de Negocio
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7.2. Planificacion Estratégica de las Tli

Si bien parece obvia la necesidad de llevar a cabo en todas las organizaciones procesos formales de planificacion
de las TIC, se constata que hoy en dia son pocas las organizaciones que los abordan, estando las causas en la pro-
pia componente humana, de manera que se distinguen dos grandes colectivos que se resisten al desarrollo de estas
metodologias, que son justamente los que componen el conjunto de actores que participan en ellas: la alta direc-
cion, por un lado, y los propios trabajadores del area TIC, por el otro. Por un lado, los directivos no estan convencidos
de su necesidad y, por otro, en aquellos casos en que deciden intentar llevarlos a cabo, se encuentran con la opo-
sicion frontal o la desidia de los técnicos involucrados. Esto nos lleva a dos conclusiones claras que debemos tener
en cuenta al disefiar una metodologia de desarrollo de planes de TIC. Por un lado, antes de comenzar el proceso
es fundamental que los directivos estén convencidos de las ventajas que obtendran del mismo. Por otro, es impres-
cindible transmitir detalladamente a los componentes del area TIC las fases que se van a llevar a cabo, su objetivo
y, especialmente, desarrollar la implementacion y control, de cara a que se observen resultados tangibles del pro-
ceso.

La planificacion estratégica Algunos autores describen los problemas especificos que tendran que afron-
de las Tl es el mecanismo tar las organizaciones que no dispongan de planes TIC estratégico, y que
mas utilizado para conseguir deben ayudar a convencer a los directivos de cualquier organizacién acer-
la alineacidon entre la  ca de la necesidad de llevar a cabo metodologias de planificacion de las

estrategia globaldela "
organizacion y la estrategia
delas Tl

» En primer lugar, se identifica una pérdida de oportunidades de negocio y
la posibilidad de incurrir en desventajas competitivas respecto a los com-
petidores, dado que los sistemas y las tecnologias no estaran alineados
con los objetivos de negocio, por lo que se pueden convertir en un factor
restrictivo a su desarrollo.

» En segundo lugar, estan los factores que habitualmente se han descrito
como resultados de la falta de integracion de los sistemas y la gestion
poco eficaz de los datos. Esto es, duplicacion de esfuerzos, falta de pre-
cision, retrasos e informacién poco adecuada para la gestion empresarial.

 En tercer y ultimo lugar, se identifican situaciones en las cuales las prio-
ridades de desarrollo no emanan de las necesidades empresariales, mas
bien al contrario, los proyectos a desarrollar surgen de las tecnologias dis-
ponibles y de la busqueda de una aplicacion de las mismas. Es decir, la
tecnologia guia a la institucion en vez de ser la institucion la que decide
lo que desea hacer con la tecnologia. Debido a ello, y en este tipo de entor-
nos, es habitual que los proyectos cambien constantemente. Como
consecuencia, la productividad del area es baja, los costes se disparan y
las soluciones que se adoptan son de mala calidad.

Sea como fuere, podemos argumentar que la planificacion estratégica de
las Tl es el mecanismo mas utilizado para conseguir la alineacion entre la
estrategia global de la organizacién y la estrategia de las Tl, y que se rea-
liza con el objetivo de gestionar adecuadamente a largo plazo la informacion
y su impacto, desde los puntos de vista de los sistemas y de las tecnolo-
gias de la informacion y las comunicaciones.

Cuando utilizamos este concepto, en realidad estamos haciendo referencia a tres cuestiones:
* La estrategia que afronta el problema de qué hacer con la informacion, con los sistemas y con la tecnologia,
y como gestionar las aplicaciones desde un punto de vista empresarial.
* La estrategia que permite definir como aplicar la tecnologia para generar la informacién y los sistemas nece-
sarios para desarrollar ventajas competitivas en el negocio.
* La estrategia de gestion de la informacion, que centra su interés en el papel y estructura de las actividades de
informacién en la organizacion.
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Figura 7.1. Evolucién de la planificacion estratégica de las Tl en una organizacién
Adaptada de Lee y Bai (2003)

4 Modo Ajuste

* Perspectiva organizacional
Asunto * Interaccion del grupo

Organizacional * Gestion del conocimiento

* Aprendizaje organizacional

* Gestion del cambio

Modo Impacto

Asunto * Ventaja competitiva Py
Competitivo « Innovacién §
« Tecnologia de la informacion Evolucion
Modo Alienacion
Asunto « Estrategia de negocio )y R
de negocio * Distribucion de recursos
* Soporte a la gestion Evolucién
* Soporte a usuarios
Asunto Modo Tecnologia )y |
Técnico » Eficiencia de los ordenadores
* Automatizacion Evolucién
Tiempo

Como afadido, podemos establecer que los objetivos generales de los procesos de planificacion estratégica de las Tl
son los siguientes:

« Alinear la estrategia de las TIC y la estrategia corporativa al tiempo que se construye un entorno adecuado para la
gestion y direccién a largo plazo de las TIC, de forma que los mismos ayuden a satisfacer las necesidades actua-
les y futuras de informacion, a la vez que se alcanzan ventajas competitivas a través de la explotacion de las TI.

» Garantizar la existencia de los recursos necesarios para que la funcién de TIC sea capaz de responder a los entor-
nos turbulentos, es decir, de satisfacer los requerimientos urgentes, logrando que la arquitectura de los sistemas de
informacién resultante permita crear y mantener sistemas de alta calidad.

» Determinar una estructura eficiente, eficaz y factible para el area TIC, que facilite hacer frente a la definicién de los
sistemas de informacion necesarios para la organizacion, al uso mas adecuado y eficiente de la tecnologia y que
no se centre tnicamente en el interior de la organizacion y en los elementos tecnolégicos, sino que también obser-
ve y tome en cuenta las tendencias que se dan en el exterior.

» Mejorar la comunicacion entre la alta direccion y los técnicos en TIC y generar un sentimiento de corresponsabili-
dad entre los mismos para el aprovechamiento 6ptimo de la informacién y de la tecnologia, de manera que los
directivos lleguen a conocer el area tecnoldgica y los técnicos comprendan la direccion que debe tomar la organi-
zacion en los afios venideros.

 Gestionar un recurso caro y critico de la organizacion, que, en ocasiones, puede llegar a ser visto por la direccion
como un mal necesario, en vez de como una funcién critica de su negocio.

» Obtener un aprendizaje organizativo por el hecho de llevar a cabo el proceso de planificacion, de tal manera que el
mismo sea de utilidad para el desarrollo futuro de otros procesos similares.

Uno de los modelos mas interesantes es el de Lee y Bai (2003), que describe 4 etapas de la planificacion estratégica de
las Tl en una organizacion (Figura 7.1.). En un principio, la organizacion realiza una planificacion de las Tl desde el punto

de vista tecnoldgico, con el objetivo de mejorar la eficiencia y el funcionamiento de los sistemas de informacion, identifi-
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cando la cartera de aplicaciones a implementar y promoviendo los mecanismos de administracion de las Tl. Después la
planificacion evoluciona hacia el “modo alineacion”, donde las Tl se utilizan para alcanzar los objetivos de negocio y los
planes de Tl tienen que estar alineados con las estrategias y objetivos de negocio. Mas adelante, las organizaciones des-
cubren la capacidad de la planificacion estratégica de las Tl para “impactar” en la ventaja competitiva. Por ultimo, las
organizaciones llegan al “modo ajuste” donde la planificacién estratégica de las Tl busca el ajuste entre los sistemas de
informacion y los elementos organizacionales (procesos, capacidades, valores, tareas, estructuras, creencias, toma de
decisiones, cultura, poder, etc.).

Desde el punto de vista de la implementacién, el proceso de planificacion estratégica de las Tl, al estar basado en las
metodologias de planificacién estratégica corporativa, utilizara, como es légico, las mismas entradas, salidas y procesos
que esta, solo que considerando que la unidad de negocio a examinar es la de TI. En cuanto a lo que es el proceso de
planificacion de las T| propiamente dicho, éste se compone de los mismos pasos que un proceso de planificacion estra-
tégica corporativa. En primer lugar se analiza la situacion actual, posteriormente se define donde se quiere llegar, en
tercer lugar se identifica la distancia entre la situacion actual y la deseada, y, por ultimo, se determina como llegar al punto
en el que queremos estar en el futuro. En concreto se analizaran las fases de: Preplanificacion, Diagndstico del entorno,
Evaluacién interna, Declaracion de la mision y la vision, Identificacion de temas de interés estratégico, Identificacion de
los ejes estratégicos, Formulacion de objetivos o estrategias y planes de accion, Implantacién y control,

En base a esto, podemos concluir que, en un plan de Tl, deben estar presentes aspectos como: un resumen ejecutivo
con un sumario de conclusiones y recomendaciones, la situacion de partida en el momento de preparar el plan, una pers-
pectiva del Sl en relacion al conjunto del sector, las demandas en términos de requerimientos de informacion, sistemas
y tecnologia, la misién y vision del area de SI/TIC, las estrategias de sistemas de informacion, de TIC y de gestion de la
informacién para toda la organizacién, aunque luego es posible que determinadas unidades de negocio tengan estrate-
gias propias, una lista de proyectos a desarrollar en los proximos tres a cinco afios, priorizados en funcién de su relevancia
desde los puntos de vista del negocio, de la capacidad de dar soporte a las infraestructuras técnicas y del puramente téc-
nico, para los proyectos a desarrollar en el primer afio, el detalle suficiente que permita su evaluacién en términos de
recursos necesarios en su desarrollo, con objeto de poder incluirlos en el presupuesto anual correspondiente, para los
proyectos de ejercicios posteriores, una aproximacion, los mecanismos de evaluaciéon adecuados, para permitir los pro-
cedimientos de control necesarios en el seguimiento del plan, es decir, un calendario y un presupuesto, o las actividades
de la empresa donde las TIC puedan utilizarse como herramienta de soporte para aumentar su eficacia o eficiencia.

Uno de los factores que no debemos olvidar en poder contar con un plan Tl, son los recursos humanos involucrados. En
general, se considera preferible que la mayor parte del personal que participa en el proceso sea de la propia organiza-
cion pues ello tiene como ventaja que el plan se sienta como propio y que el conocimiento permanezca en la organizacion.
En un proceso de planificacion estratégica de Tl, deben existir los siguientes roles individuales y de grupo, si bien es cier-
to que un factor importante a considerar es el tamafio de la organizacion y que cuando éste es pequefio, varias de las
siguientes funciones pueden unirse en una sola persona o grupo: Responsable directivo; Director del proyecto; Comité
de direccion; Equipo de trabajo.

En ese sentido, para la implementacioén efectiva, se han desarrollado numerosas metodologias en los ultimos afos, como
por ejemplo: Value Chain Analysis, Critical Success Factor Analysis, Business Systems Planning-BSP, Strategic Systems
Planning-SSP también conocida como PROplanner, Information Engineering-IE, SWOT analysis, Scenario Analisis o
Method/1. Una buena revision de estas puede encontrarse en Pant and Hsu (1995). Ademas de las anteriores se han
desarrollado otros especificos de interés en forma de planes estratégicos concretos en distintas instituciones como el
Specific IHL IT Strategic Plan Guide de la Universidad de UCLA, el IT Strategic Plan de la Universidad de Carleton, el de
la Universidad de California, o el Plan del gobierno Malayo.

Podemos concluir diciendo que la maxima madurez en cuanto a los procesos de planificacion estratégica de una orga-
nizacion se alcanza cuando:

* La planificacion estratégica de las Tl se convierte en un proceso documentado y vivo, que cada vez se toma mas
en cuenta en el establecimiento de las metas institucionales y da como resultado un valor de retorno de las inver-

siones en Tl

* Las consideraciones de riesgo y de valor agregado se actualizan de modo constante en el proceso de planificacion
estratégica de las Tl
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« Se desarrollan planes de las Tl realistas a largo plazo y se actualizan de mane-
ra constante para reflejar los avances tecnoldgicos y el cambio de los procesos
de negocio

« Se realizan evaluaciones mediante la comparacién con normas internacio-
nales de referencia y se integran con el proceso de formulacion de la estrategia

« El plan estratégico incluye como los nuevos avances tecnolégicos pueden

impulsar creacion de nuevas capacidades de negocio y mejorar la ventaja
competitiva de la organizacion.

7.3. Modelos de madurez

PROCESOS PARA EL GOBIERNO DE LAS Tl

La maxima madurez de los
procesos de planificacion
estratégica de una
organizacion se alcanza
cuando se desarrollan planes
de las Tl realistas, a largo
plazo, y se actualizan de
manera constante para
reflejar los avances
tecnologicos y el cambio de
los procesos de negocio

Los modelos de madurez constituyen herramientas muy utiles para evaluar el estado de la organizacioén en un ambito deter-
minado y poder, por ejemplo, comparar este con el de otras similares. En el caso que nos ocupa, las Tl, se utilizan
habitualmente y, por ejemplo, ISACA (Information Systems Audit and Control Association) realizé ya en 2002 una encues-
ta para evaluar la madurez utilizando 15 de los 34 procesos definidos por COBIT, obteniendo como resultado, que en media,
el nivel de madurez se situaba entre 2.0 y 2.5, y que las organizaciones de tamafio grande del sector financiero eran las

que obtenian mejores resultados, entre 2.5y 3.0.

Podemos decir que el uso de modelos de madurez simplifica enormemente la tarea
de analisis y proporciona un enfoque pragmatico y estructurado para medir el des-
arrollo adecuado de los procesos segun una escala consistente y facil de entender,
permitiendo apreciar facilmente donde se encuentra inicialmente la organizacion,
mostrar a donde quiere llegar y como se encuentra en relacién al resto de la indus-
tria.

Estos modelos suelen medir, por lo general, la madurez que tiene la organizacion
en un rango de valores, que puede abarcar desde la inexistencia total a un esta-
do optimo, de forma que le permita identificar lagunas y establecer acciones con
el objeto de desplazarse hacia un nivel de madurez adecuado. Existen diversos
modelos, si bien los mas conocidos son los de Gibson y Nolan (1974), Luftman
(2000), Duffy (2002) o el del IT Governance Institute (ITGI, 2000), los cuales utili-
zan criterios de evaluacion de los niveles de madurez compuestos de una variedad
de atributos para construir los mismos.

En el caso del modelo de Gibson y Nolan, en sus ultimas revisiones, plantea que
las organizaciones evolucionan a través de seis estados en sus procesos de implan-
tacion de las Tl:

« Iniciacién: las Tl sélo se utilizan para automatizar procesos repetitivos bus-
cando reducir costes.

» Contagio. se produce un ciclo de crecimiento veloz provocado por las cons-
tantes demandas de los usuarios, que intuyen el potencial de la tecnologia.

» Control. La direccion empieza a tener interés en las Tl y espera que las inver-
siones supongan un beneficio visible. En esta etapa, se elaboran planes de
actualizacion y se definen estandares de desarrollo.

« Integracion. Se intenta conseguir la integracion de los distintos sistemas a
través del uso de base de datos corporativas y el objetivo es crear sistemas
de informacién que den servicio a los usuarios.

» Gestion de datos. Se aplica el concepto de informacion a la organizacion,
en vez de limitar las Tl Unicamente al proceso de datos. Las bases de datos
se aprovechan y explotan realmente.

» Madurez. Se lleva a cabo una alineacion entre la planificacion estratégica
corporativa y la de las TI.

El uso de modelos de
madurez permite apreciar
facilmente donde se
encuentra inicialmente la
organizacion, mostrar a
donde quiere llegar y como
se encuentra en relacion al
resto de la industria
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Tabla 7.2. Modelo de Madurez de COBIT

. Administrada. Es posible monitorizar y medir el cumplimiento de los procedimientos y emprender accién
donde los procesos parecen no estar funcionando efectivamente. Los procesos estan bajo mejora constante
y proveen buena préctica. Se usan la automatizacion y las herramientas en una forma limitada o fragmenta-
da.

5. Optimizada. Los procesos han sido refinados hasta un nivel de la mejor préctica, basados en los resultados
de mejora continua y disefio de la madurez con otras organizaciones. Tl se usa en una forma integrada para
automatizar el flujo de trabajo, suministrando herramientas para mejorar la calidad y la efectividad, haciendo
que la empresa se adapte con rapidez.

La importancia del modelo de Gibson y Nolan radica en el hecho de que nos permite, en primer lugar, situar en qué punto
del desarrollo de las Tl se encuentra la organizacion. A partir de aqui, podemos deducir qué se puede esperar a medio
plazo como evolucién y, en algunos casos, anticiparse al cambio para tratar de evitar o al menos de pasar con rapidez
alguna de las fases intermedias, de cara a alcanzar la fase de madurez cuanto antes.

Del resto de modelos existentes, sin duda alguna, uno de los mas conocidos y utilizados es el propuesto por el ITGI, debi-
do a su inclusion en COBIT. Este modelo (Tabla 7.2) esta compuesto por seis niveles (0 a 5). La escala 0-5 se basa en
una escala simple de madurez que muestra como evoluciona un proceso desde Inexistente hasta Optimizado. Debido a
que son procesos de administracion, la madurez y la capacidad aumentada es también sinénimo de mayor manejo del
riesgo y mayor eficiencia. Las escalas del Modelo de Madurez ayudaran al profesional a explicar a los administradores
donde existen deficiencias en la administracion de Tl y a fijarse objetivos para donde necesitan estar comparando las
practicas de control de su organizacién con los ejemplos de la mejor practica. El nivel correcto de madurez estara influen-
ciado por los objetivos de negocio y el entorno operativo de la empresa. Especificamente, el nivel de madurez de control
dependera de la dependencia de Tl que tenga la empresa, de la sofisticacion de la tecnologia y, lo que es mas impor-
tante, del valor de su informacién.

En resumen, podemos concluir argumentando como ventaja de uso de los Modelos de Madurez que:
« Se refieren a los requerimientos del negocio y a los aspectos posibilitadores en los diferentes niveles de madurez
» Son una escala que se presta para la comparacién pragmatica
» Son una escala en la que la diferencia puede hacerse medible de manera sencilla
» Son reconocibles como un “perfil” de la empresa relativo al gobierno de Tl, la seguridad y el control
» Ayudan a fijar posiciones de “Cémo estd” y “Cémo debe estar” en relacion con el gobierno de Tl, la madurez de la
seguridad y el control
« Evitan, donde es posible, niveles discretos que crean umbrales que son dificiles de cruzar
* Aplican cada vez méas factores criticos de éxito
» No son especificos de la industria ni son siempre aplicables, el tipo de negocio define lo que es apropiado.
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7.4. Cuadros de Mando de las Tl

Los cuadros de mando constituyen un mecanismo fundamental para los procesos de alineacion estratégica de las Tly
el negocio.

Como es conocido, el Cuadro de Mando (BSC-Balanced Scorecard) fue desarrollado por Kaplan y Norton (1992) pro-
porcionando a los directivos de las organizaciones un valioso que traduce la estrategia y la mision de una organizacion
en un amplio conjunto de medidas de la actuacion (Figura 7.2). El estudio fue motivado por la creencia de que las medi-
das financieras tradicionales como el ROl debian complementarse con indicadores relativos a la satisfaccion del cliente,
los procesos internos, y la capacidad de innovar. De esta forma, el modelo de Cuadro de Mando evalua la organizacién
desde cuatro perspectivas:

* La perspectiva financiera. Los objetivos financieros representan el objetivo a largo plazo de la organizacion, pro-
porcionar rendimientos superiores basados en el capital invertido.

« La perspectiva del cliente. En esta perspectiva del Cuadro de Mando, la organizacion identifica los segmentos de
clientes y de mercado en los que ha elegido competir.

* La perspectiva de los procesos internos. En esta perspectiva, los directivos identifican los procesos criticos en
los que la organizacion debe sobresalir con excelencia para satisfacer los objetivos de los grupos de interés, inclu-
yendo la retencion de los clientes en los segmentos seleccionados y la generacion de optimos rendimientos financieros
que incrementen el valor para los accionistas.

 La perspectiva del aprendizaje y del crecimiento. La cuarta y ultima perspectiva del Cuadro de Mando desarro-
lla objetivos e indicadores para impulsar el aprendizaje y el crecimiento de la organizacion.

Los principios que permiten que el Cuadro de Mando de una organizacion esté vinculado a su estrategia son:

* Las relaciones causa-efecto. Para que el Cuadro de Mando logre sus objetivos, debe desarrollar la estrategia a
través de una secuencia de relaciones causa-efecto.

» Las medidas de resultados. Con respecto a las medidas de resultados, estos indicadores son genéricos y, en gene-
ral, se definen como efectos, como, por ejemplo, la rentabilidad, porcentaje de participacion en el mercado, satisfaccion
y retencion de clientes, capacidades de los empleados, etcétera.

* Los inductores de la actuacion. Por su parte, los inductores de la actuacion constituyen indicadores causa y tien-
den a ser especificos. Como ejemplo, podemos mencionar los tiempos de los ciclos y las tasas de defectos.

Un Cuadro de Mando adecuadamente construido debe poseer una combinacion éptima de indicadores de resultados y
de inductores de la actuacion. Las medidas de resultados sin los inductores de actuacion, no comunican la forma en que
se pueden obtener los resultados asi como tampoco permiten evaluar si la estrategia se lleva a cabo con éxito. Por su

Figura 7.2. BSC de negocio
Financiera

Objetivos Metricas

Aprendizaje y Crecimiento

Objetivos Metricas
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Figura 7.3. Perspectivas BSC de TIC

_—> Contribucion corporativa

_—> Orientacion al usuario
_—> Excelencia operacional

_—> Orientacion futura

BCS de negocio BCS deTIC

parte, los inductores de la actuacion sin medidas de resultados no permiten cuantificar los resultados de la estrategia. Si
bien el Cuadro de Mando fue desarrollado inicialmente como una herramienta de gestion estratégica a nivel de la orga-
nizacion en su conjunto, debido a la creciente importancia de las Tl para el negocio, durante los ultimos afios se ha
comenzado a utilizar este modelo para evaluar el desempefio de las Tl y la contribuciéon de la funcion de sistemas de
informacion al logro de los objetivos organizacionales.

Desde hace algunos arios, algunos autores, y fundamentalmente Van Grembergen and Van Bruggen (1997) han venido
desarrollando modelos para adaptar el Cuadro de Mando desarrollado por Kaplan y Norton de manera que pueda ser uti-
lizado por un area de TIC (Figura 7.3). Las modificaciones introducidas al modelo original se deben a que el &rea de TIC
es un proveedor de servicios interno, por lo que las perspectivas que lo integran debian adaptarse a necesidades mas
especificas y propias de esta funcién. Considerando a los usuarios de los sistemas de informacion como clientes del area
de TIC y que la contribucion de la misma es analizada desde el punto de vista de la alta gerencia, los autores mencio-
nados han realizado las modificaciones oportunas para obtener un Cuadro de Mando de TIC.

Las dos primeras perspectivas (Contribucion Corporativa y Orientacion al Usuario) se refieren a si el &rea Tl esta pro-
porcionando los productos y servicios adecuados para la organizacion en su conjunto y para los clientes (usuarios)
individuales, de manera que interpretamos la Contribucién Corporativa en términos de Cémo ven los érganos directi-
vos el rea de las TIC?, y la Orientacion al Usuarios en términos de ; Cémo ven los usuarios el érea de las TIC?.

Un Cuadro de Mando de las Las dos ultimas (Excelencia Operacional y Orientacion Futura) se refieren a las
TIC pretende reflejar: ;cémo capacidades de la infraestructura y de la funcion de TIC para entregar esos pro-
ductos y servicios. La primera, la Excelencia Operacional se interpreta en términos
de ¢ Cuan eficaces y eficientes son los procesos de TIC?,y la segunda la Orien-
tacion Futura, la interpretamos en términos de ¢Las TIC estan preparadas para
afrontar los desafios futuros?.

ven los directivos al area
TIC? ;Cémo laven los
usuarios? ¢ cuan eficaces y
eficientes son los procesos

TIC? ¢estan preparadas las | 3 vinculacién entre el Cuadro de Mando de Tl y el Cuadro de Mando estratégi-
TIC para afrontar los desafios o del negocio, se observa a través de la perspectiva denominada Contribucion
futuros de la organizacion? Corporativa. Esta relacion se observa faciimente a través del disefio de una cas-
cada de “scorecards” (Figura 7.4) correspondientes a las funciones basicas de

TIl, como, por ejemplo, Desarrollo y Operaciones. Estos “scorecards” operativos

son impulsores o facilitadores del Cuadro de Mando estratégico de Tl, el cual, a

su vez, contribuye al Cuadro de Mando del negocio. Esta cascada de “score-

cards” constituye un conjunto de medidas vinculadas entre si, fundamentales
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Figura 7.4.Cascada de “Scorecards”

Scorecard de
desarrollo

Scorecard

deTIC

para el proceso de alineacion e integracion de la estrategia de Tl con la estrategia del negocio y que contribuyen a deter-
minar como se crea valor para la organizacion a través de las TI.

Para el desarrollo del Cuadro de Mando es esencial que se definan las relaciones causa-efecto y que se clarifiquen las
conexiones entre dos tipos de medidas: las medidas de resultado y los inductores de desempeiio, recordando que para
que esta herramienta cumpla su objetivo debe tener una mezcla 6ptima de medidas de resultados y de inductores de
actuacion. Las relaciones causa-efecto deben definirse a través de todo el Cuadro de Mando de TI: mayor y mejor capa-
citacion del personal de Tl (orientacion futura) contribuye al desarrollo de sistemas de mejor calidad (excelencia operacional).
Esto hace que los usuarios vean satisfechas sus expectativas (orientacion al usuario) y que la contribucion de la Tl al
negocio sea mayor (contribucion corporativa).

Las cuatro perspectivas propuestas en la seccién anterior, deben traducirse a las correspondientes medidas que permi-
tan evaluar la situacion actual. Estas evaluaciones deben realizarse en forma periddica y, comparadas, tanto con las
metas establecidas dentro de la propia organizacion, como con datos obtenidos de companias similares. Por otra parte,
la definicion de inductores de desempefio sin las correspondientes medidas de resultado, pueden originar inversiones
significativas sin que se pueda evaluar la eficacia de la estrategia.

En resumen, podemos finalizar diciendo que la principal razén para utilizar un Cuadro de Mando de Gobierno de las Tl
es mejorar la implantacién de los elementos de Gobierno de las Tl en una organizacion. Este tipo de cuadro de mando
debe ayudar a los directivos proporcionandoles la informacion necesaria para evaluar el grado de éxito que tiene la implan-
tacion del Gobierno de las Tl'y actuar sobre ella para alcanzar la maxima alineacion entre negocio y las Tl, lo que tendra
como consecuencia aumentar los beneficios.

7.5. Procesos aplicados al ambito universitario

Hasta 2008, no existe ningun estudio que revele cual es la situacion del Gobierno de las Tl en las universidades espa-
folas y por tanto de sus procesos. La primera referencia es la Encuesta de Satisfaccién llevada a cabo por Fernandez,
A. (2008).

Esta encuesta pone de manifiesto que durante los ultimos afios ha existido una importante evolucion positiva en cuanto
a la existencia de planes estratégicos especificos para las TIC o de la aparicion de objetivos Tl en los planes estratégi-
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Figura 7.5. Evolucién de la disponibilidad de planes estratégicos de las TIC en el SUE en el periodo 2004-2008
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Durante los ultimos afios ha cos institucionales de las universidades espaiiolas, pasandose del 12% en 2004
crecido de manera al 70% afinales de 2007 (Figura 7.5.). También se puede observar que en 2004
importante el nimero de el 73% de universidades no disponian de ninguno de estos aspectos, mientras
universidades con planes que a finales de 2007 sdlo el 15% de las universidades espafiolas no tienen des-
estratégicos especificos para arrollado un plan estratégico TIC o disefiados sus propios objetivos estratégicos

. . . delas TIC.
las Tl u objetivos Tl incluidos

en sus planes estratégicos En dicha encuesta se pregunto a los responsables Tl de las universidades espa-

globales  jojas sobre aspectos instrumentales, por tanto, los datos que se comentan a
continuacion no describen con precision la madurez del Gobierno de las Tl sino
que indican el nivel de utilizacién de herramientas de apoyo al Analisis, Planifi-
cacion y Gobierno de las TI.

« La mitad de las universidades (47,06%) no tienen ningun proceso implemen-
tado mediante ITIL y de las restantes, la mitad no llegan al 10% y s6lo 1 esté por
encima del 50% de procesos implementados

= Solo 7 universidades (13%) tienen algun proceso en explotacion mediante
COBIT, aunque ninguna de ellas sobrepasa el 30% de procesos implantados

* La mitad de las universidades (49%) utilizan de manera incipiente un Cuadro
de Mando TI, ya que de las 25 universidades que lo hacen sdlo 1 incluye mas
del 50% de los procesos en su cuadro de mando

« Sélo 8 universidades (15%) utilizan de manera incipiente algin Modelo de Madu-
rez Tl, 6 de ellas no pasan del 10% de procesos implementados

» La mitad de las universidades utilizan de manera incipiente un Plan Estratégi-
co de las Tl, ya que de las 25 que lo hacen sélo 7 de ellas tienen incluidos en
dicho plan mas del 50% de sus procesos

« Casi la mitad de las universidades (45%) utilizan de menara incipiente un sis-
tema de Gobierno de las Tl, pero de las 23 que lo hacen sdélo 2 de ellas tienen
incluidos en dicho sistema mas del 30% de sus procesos

De estos resultados se desprende que las iniciativas de implantacion de sistemas de gobierno de las Tl en universida-
des espafiolas son escasas y muy incipientes en aquellas universidades que han comenzado su implantacion.

En todo caso, lo que si es cierto es que una gran mayoria de universidades estan, en la actualidad, activas, de una mane-
ra u otra en distintos ambitos del gobierno de Tl, si bien aun pasara algun tiempo antes de que los frutos puedan medirse
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y constatarse. En este sentido, la realizaciéon de un plan estratégico de Tl es un paso esencial que, independientemente
de la aproximacion elegida, debe realizarse para poder abordar con garantias este proceso. A posteriori, sistemas de
mediciéon basados en modelos de madurez, y sistemas de control y seguimiento basados en cuadros de mando, consti-
tuiran para los gestores herramientas indispensables para el seguimiento del proyecto disefiado.

7.6. Conclusiones

El gobierno de Tl, alineado con el gobierno corporativo, constituye en la actuali-
dad uno de los retos a abordar adecuadamente por la mayoria de las
organizaciones Yy, en este sentido, la universidad no puede ser ajena a estos pro-
cesos de cambio. La implementacion de modelos eminentemente pragmaticos,
es una condicién indispensable para su éxito. Dentro de estos modelos, la elec-
cién de un conjunto de estructuras, procesos y medios de relacion, con un maximo
de 10, es una de las precondiciones mas importantes. Dentro de los procesos,
el plan estratégico como elemento director, los modelos de madurez como com-
ponente de medicidn vy, los cuadros de mando como herramienta de control y
seguimiento, constituyen 3 de los elementos més importantes a utilizar en el
modelo general de gobierno de TI.

La planificacién estratégica,
como elemento director, los
modelos de madurez como
componente de medicion y
los cuadros de mando como
herramienta de control y
seguimiento, son los
elementos mas importantes a
utilizar en la implementacion
de un sistema de gobierno de
TI
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HERRAMIENTAS PARA LA IMPLANTACION DEL GOBIERNO DE LAS TI: ISO 38500

8.1. Introduccioén

“Saber que se sabe lo que se sabe y saber que no se sabe lo que no se sabe; he aqui la verdadera ciencia”, dice un viejo
proverbio chino. Sin embargo hay cosas que es mejor no saber cémo se hacen, las salchichas y las Normas.

Cualquier norma es el fruto de debates mas o menos acalorados, presiones por parte de instituciones, de empresas, de
grupos de presion e incluso de intereses particulares y al final se acaba negociando y pactando consensos para sacar la
norma adelante. Esto es lo que sucedié en la adopcion de la ISO 38500 que inicialmente se aprobd todo, o mejor dicho
aprobamos, ya que tuve el honor de ser el representante espafiol en la comisién que trabajo en ella en Montreal en el
afo 2007. La norma se aprobo finalmente en el 2008 en Berlin.

Viene a colacién porque, como ya se ha dicho en otros capitulos, la norma deriva de la AS8015 que es la norma austra-
liana y en los debates que mantuvimos estuvimos analizando palabra por palabra el redactado final.

Las mayores discusiones estuvieron centradas en la definicién y en donde poner la frontera entre “Management”, que
podemos traducir por Gestion y “Governance” o Buen Gobierno, discusiones en las que aun estamos inmersos. Al final,
todos los representantes, estuvimos de acuerdo que la norma debia aprobarse como una norma de minimos para tener
un marco comun de referencia, de ahi la simplicidad de la misma.

El gran interrogante es por qué hablamos de Gobernanza de las Tl y no hablamos de Gobernanza de la Produccion, del
Marketing, de Recursos Humanos, de Contabilidad, etc. Quizés, porque los informaticos tienen complejo de inferioridad
y les gustaria sentarse en el Consejo de Administracion y no acaban de atreverse. O simplemente es porque las Tl se
han convertido en un elemento mucho mas importante y estratégico que los mencionados. Pero si son tan importantes,
¢por qué no se estudian con mas detalle en las facultades de administracion de empresas o econémicas? Sera porque
hay miedo, y quizas verdadero pavor, a todo lo que se conecta y mejor dejarlo en manos de los técnicos. Dejo estas pro-
vocadoras reflexiones en manos del lector para que busque sus propias respuestas.

Por ultimo, recomiendo que las organizaciones implementen sus planes de gobierno a través de estructuras, procesos y
comunicaciones que estén bien disefiados, sean transparentes y sobre todo sean muy bien comprendidos.

8.2. Herramientas para la implantacién del gobierno de las Tl

Existen un gran numero de herramientas que dan soporte a la administracion o Ungran numerodeherramientas
gestion de las Tl en una organizacion pero sélo unas pocas tienen por funcio- - sjrven para mejorar la gestion
nalidad principal el servir de apoyo a la implantacion de un sistema de gobierno de las Tl pero solo unas pocas

de las Tlintegral. tienen por objetivo promover

sistemas de buen gobierno de
las Ti

La Tabla 8.1. presenta, a modo de indice, un conjunto de las principales herra-
mientas disponibles.

En ITGI (2006) e ITGI (2009) se realiza un analisis bastante detallado de las
herramientas de la tabla 8.1., resulta especialmente interesante la descripcién
de la interrelacion que existe entre las mismas y cémo algunas proporcionan
soporte a otras.

Sin embargo, solo las herramientas de la primera fila de la Tabla 8.1. son espe-
cificas para la implantacion de un modelo de gobierno de las Tl, el resto de
herramientas son Utiles en otras areas (seguridad, gestion de proyectos, ges-
tion de servicios, etc.) que son convenientes abordar como apoyo o soporte de
un sistema de gobierno pero son mas propias de tareas de gestiéon de las Tl que
del propio gobierno de las TI. Aunque, hay que reconocer que el implantar herra-
mientas de gestion de las Tl va a generar una cultura organizativa muy propicia
para asumir posteriormente un sistema de gobierno de las TI.
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Tabla 8.1. Herramientas para la implementacion del Gobierno de las Tl
Elaboracién propia

ESTANDAR ESTANDAR ESTANDAR DE UNA
INTERNACIONAL NACIONAL ORGANIZACION

1SO 15408 GAO’s FISCAM SEl’s OCTAVE
German BSI SEl’'s SW-CMM BPM
Gestion 1SO /IEC 25999 PAS-56 AS/NZS 4360
Continuidad HB 221-2004 BS25999
Gestion de la 1SO 9001 EFQM BNQP
Calidad SixSigma
Auditoria I1SO 19011 COBIT

8.3. ISO/IEC 38500:2008

En 2005, el gobierno de Australia publico el estandar AS8015-2005 “Corporate Governance of Information and Commu-
nication Technology” que incluye un modelo de referencia de gobierno de las TI. El estandar de &mbito nacional AS8015
(2005) fue promovido a norma internacional en junio de 2008, dando lugar a la norma ISO/IEC 38500:2008 “Corporate
Governance of Information Technology”.

Esta joven norma esta pensada principalmente para el Consejo de Direccion, pretende ayudar a sus miembros a obte-
ner el maximo valor de las Tl y de los recursos de informacion de su organizacion. El estandar ofrece un marco de referencia
para el gobierno eficiente de las Tl, con el objetivo de que los mas altos directivos de una organizacion comprendan y
satisfagan sus compromisos legales y obligaciones éticas en relacion con el uso de las Tl dentro de su organizacion. En
realidad este estandar es util para dos colectivos diferentes:
1. Va dirigido a la alta direccion pues les indica la manera en la que deben evaluar, dirigir y monitorizar el uso de las
Tl en toda la organizacion.
2. Pero también va dirigido a los gestores de las Tl pues les informa y les guia sobre como disefar e implementar
politicas de gestion, procesos y estructuras que den soporte al gobierno de las TI.

El principal objetivo de laISO  El objetivo de este estandar es el de promover el uso eficiente, efectivo y acep-
385000 es promover el uso table de las Tl en toda la organizacién:
eficiente, efectivo y aceptable . Asegurand(.) a Io§ grupos d’e interés (incluidos ir.wersores, cllientes y emplga-
de las Tl en toda la gosl) qL_JrT, si se sigue el estandar, se puede confiar en el gobierno corporativo
. . . elasTI.
organizacion * Informando y guiando a los directivos en el Gobierno de las Tl de su organi-
zacion.

* Proporcionando los fundamentos para una evaluacion objetiva del estado del

Gobierno de las Tl en la organizacion.

El estandar esta compuesto por: un conjunto de definiciones estandares, un
marco de referencia y unas guias con recomendaciones para el buen gobierno

de las TI.
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8.3.1. Definiciones estandares

La ISO 38500 incluye un conjunto de definiciones relacionadas con el Gobier-
no de las Tl que sirven como vocabulario comun para todos aquellos que
conozcan e implementen este estandar. Un ejemplo extraido de dicho vocabu-
lario es el siguiente: “Tecnologias de la Informacion (Tl), recursos necesarios
para obtener, procesar, almacenar y distribuir informacién. Este término tam-
bién incluye "Tecnologias de la Comunicacion (TC)" y el de "Tecnologias de la
Informacion y las Comunicaciones (TIC)™. Este es un buen ejemplo de como
el vocabulario propuesto por la norma pretende unificar un conjunto de térmi-
nos utilizados con anterioridad bajo una denominacion unica y comun.

Se recomienda una lectura pausada de este catalogo de definiciones y la asi-

milacion y utilizacion de los mismos en lo sucesivo como primer paso para
cumplir con esta norma.

8.3.2. Marco de referencia

La norma ofrece un conjunto

de definiciones cuya
asimilacién y utilizaciéon son
el primer paso para
satisfacerla

El marco de referencia para el gobierno de las Tl incluido en la ISO 38500 se compone, a su vez, de: seis principios y

un modelo de gobierno.
Principios

Los principios expresan cuales son los comportamientos que deben adoptarse
ala hora de la toma de decisiones. Cada principio establece qué es lo que debe-
ria ocurrir, pero no indica como, donde o quien debe implantar dichos principios.
Estos aspectos dependeran de la naturaleza de la organizacion. Los directivos
deben velar porque se apliquen estos principios.

Los seis principios propuestos son (resumidos en Tabla 1.18.):

1. Responsabilidad, deben establecerse las responsabilidades de cada
individuo o grupo de personas dentro de la organizacion en relacion a las
TI. Cada uno debe aceptar y ejercer su responsabilidad y aquellos a los
que se le asigne una responsabilidad debera ejercer dicha responsabili-
dad.

2. Estrategia, a la hora de disefiar la estrategia actual y futura de la orga-
nizacion hay que tener en cuenta el potencial de las TI. Los planes
estratégicos de las Tl deben recoger y satisfacer las necesidades estra-
tégicas de negocio de la organizacion.

3. Adquisicion, las adquisiciones de Tl deben realizarse bajo criterios razo-
nables, después de un adecuado analisis y tomando la decisién en base
a criterios claros y transparentes. Debe existir un equilibrio apropiado
entre beneficios, oportunidades, coste y riesgos, tanto a corto como a
largo plazo.

4. Desempeiio, las Tl deben dar soporte a la organizacion, ofreciendo ser-
vicios y alcanzando los niveles y la calidad de los servicios requeridos
por la organizacion.

5. Cumplimiento, las Tl deben cumplir con todas las leyes y normativas.
Las politicas y los procedimientos internos deben estar claramente defi-
nidos, implementados y apoyados.

6. Componente Humano, las politicas y procedimientos establecidos deben
tener en cuenta a las personas e incluir todas las cuestiones que rela-
cionadas con ellas que puedan influir en los procesos de negocio:
competencia individual, formacion, trabajo en grupo, comunicacion, etc.

Cada principio establece qué

es lo que deberia ocurrir,
pero no indica como, donde

(o]

quien debe implantar dichos

principios
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Tabla 8.2. Principios de Gobierno de las Tl de la norma ISO 38500
Adaptado de ISO 38500 (2008)

1. RESPONSABILIDAD

Establecer las responsabilidades de cada individuo o grupo de personas dentro de la organizacién en relacion a las Tl.

2. ESTRATEGIA

Hay que tener en cuenta el potencial de las Tl a la hora de disenar la estrategia actual y futura de la organizacién.

3. ADQUISICION

Las adquisiciones de Tl deben realizarse después de un adecuado andlisis y tomando la decision en base a criterios
claros y transparentes. Debe existir un equilibrio apropiado entre beneficios, oportunidades, coste y riesgos, tanto a
corto como a largo plazo.

4. DESEMPENO

Las Tl deben dar soporte a la organizacion, ofreciendo servicios con el nivel de calidad requerido por la organizacion.

5. CUMPLIMIENTO

Las Tl deben cumplir con todas las leyes y normativas y las politicas y los procedimientos internos deben estar
claramente definidos, implementados y apoyados.

6. FACTOR HUMANO

Las politicas y procedimientos establecidos deben incluir el maximo respeto hacia la componente humana, incorpo-
rando todas las necesidades propias de las personas que forman parte de los procesos de TI.

Modelo de gobierno

El modelo de gobierno se ilustra a través de los elementos que aparecen en la Figura 8.2.

propone la norma ISO 38500
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Los directivos deberian La norma establece que los directivos deberian gobernar las Tl a través de 3
gobernar las Tl através de acciones:

las acciones de Evaluar,
Dirigir y Monitorizas y
siguiendo el modelo que

tegias y propuestas que estan siendo evaluadas.

2. Dirigir la preparacion e implementacion de los planes y politicas que asegu-
ren que la utilizacion de las Tl alcanzan los objetivos de negocio. Los planes
deberian fijar el destino de las inversiones en proyectos y operaciones de TI.
Las politicas deberian establecer el nivel de servicio en la utilizacion de las TI.
Los directivos deben asegurarse de que se realice una adecuada implemen-
tacion de los proyectos para convertirse en operaciones segun los planes
establecidos, teniendo en cuenta el impacto en el negocio y en los procedi-
mientos establecidos asi como las infraestructuras y sistemas de Tl existentes.
Los directivos deben promover una cultura de Gobierno de las Tl en su orga-
nizacion, requiriendo a los gestores de Tl informacion periddica y respetando

los seis principios del Gobierno de las TI.

1. Evaluar la utilizacién actual y futura de las Tl. Los directivos deberian exami-
nar y tomar conciencia del estado actual y futuro de las Tl, incluidas estrategias,
propuestas y procedimientos establecidos (tanto interna como externamen-
te). A la hora de evaluar la situacion de las Tl, el directivo deberia tener en
cuenta las presiones internas y externas a las que esta sometido el negocio,
como pueden ser los cambios tecnoldgicos, econdmicos, tendencias sociales
e influencias politicas. La evaluacion deberia ser continua y tener en cuenta
necesidades actuales y futuras del negocio para poder alcanzar y mantener
ventaja competitiva asi como alcanzar los objetivos especificos de las estra-
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Figura 8.1. Modelo de Gobierno de las Tl de la norma ISO 38500
Adaptado de 1ISO 38500 (2008)

Presiones . Necesidades
sobre la Gobierno dela
organizacion Corporativo organizacion
delasTI

PROPUESTAS

PLANES
RENDIMIENTO

Procesos de negocio

PROYECTOS OPERACIONES

3. Monitorizar, mediante un adecuado sistema de medida, la adecuacion a las politicas, procedimientos y planes
establecidos (tanto interna como externamente).

8.3.3. Guia de recomendaciones

El estandar también proporciona un conjunto de recomendaciones para el buen gobierno de las Tl y propone una serie
de practicas para implementar los principios descritos anteriormente (Tabla 8.3.). Las recomendaciones se describen de
manera somera y solo son un punto de partida para los gestores de Tl que deben completar estas guias a la hora de
implementarlas, identificando cuales son las acciones especificas necesarias para alcanzar los principios, teniendo en
cuenta la naturaleza especial de cada organizacion y realizando un analisis exhaustivo de las oportunidades y riesgos
asociados con el uso de un recurso tecnoldgico concreto.

Las recomendaciones se describen de manera somera y sélo son un punto de partida para los
gobernantes de Tl, que deben completarlas identificando cuales son las acciones especificas
necesarias para alcanzar los principios
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Tabla 8.3. Resumen de las recomendaciones de buen gobierno de las Tl de la norma ISO 38500

EVALUAR

Elaboracién propia a partir de ISO 38500 (2008)

DIRIGIR MONITORIZAR

establecidas

« El cumplimiento interno de los
procedimientos  propios  del
Gobierno de las Tl establecido en
la organizacion

de leyes, normas y estandares

+ Que se establezcan politicas que
apoyen el usoy laintegracién de las Tl

+ Que el personal de Tl tenga un
comportamiento profesional y
respete los procedimientos

« Que se realice un uso ético de las Tl

cumplimiento

- Comprobar que las Tl preservan la
privacidad y el conocimiento
estratégico.

COMPONENTE
HUMANO

« Que el componente humano esta
identificado y se tiene en cuenta
en todas las actividades de Tl

+ Que las actividades de Tl sean
consistentes con el componente
humano

« Que sean identificados y reporta-
dos por cualquiera los riesgos y

+ Si se percibe como importante el
componente humano

« Si se aplican las practicas adecua-
das para hacerlo consistente con
elusodelasTl

oportunidades para que sean
estimados por los directivos

8.4. LaISO 38500 en relacion a las universidades

La ISO 38500 tiene un
caracter global y es valida
para todo tipo de
organizaciones,
independientemente de su
naturaleza, tamafo o
situacion geografica, por
tanto también es aplicable a
las universidades
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Las universidades, son organizaciones con caracteristicas propias y singulares,
pero en lo que respecta a esta norma deben tener el mismo interés y ventajas al
implementarla que cualquier otra organizacion. Es la propia norma la que esta-
blece su validez para todo tipo de organizaciones, independientemente de su
naturaleza, tamario o situaciéon geografica.

Toomey (2009) establece que las organizaciones que deseen implantar la norma

ISO 38500 deberian seguir las siguientes recomendaciones, que propongo sean

consideradas también por las universidades:

 Evaluar su comportamiento actual y aprovechar las oportunidades que les ofre-
ce el estandar
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« Planificar un nivel apropiado de adopcion del estandar, dedicandole finan-  El pilar fundamental de un

ciacion y estableciendo los principales hitos y objetivos sistema de gobierno de las Tl
* Definir e implementar procedimientos que constituyan las directrices maes- son las personas, y su
tras para dirigir y controlar el uso de las Tl implementacion puede fallar

* Proponer el proceso de adopcion de la norma como si se tratara de un pro- si se confia a las personas
yecto, o preferiblemente como un conjunto de proyectos interrelacionados

* Supervisar la adopcién progresiva del estandar, comprobar que se ajustan
a las directrices del gobierno corporativo y medir los resultados para ase-
gurarse de que se ha conseguido lo planificado

* Definir responsabilidades y establecer claros e inequivocos responsables
para implementar las nuevas tareas de gobierno

» Asegurarse de que se lleva a cabo el ajuste estratégico, alineando las mejo-
ras del sistema de gobierno de las Tl con los objetivos y el comportamiento
global de la organizacion

* Priorizar y asignar recursos para la mejora del sistema de gobierno solo
donde las inversiones sean necesarias y estén justificadas

« Establecer objetivos claros de rendimiento del sistema de gobierno, y defi-
nir procedimientos externos de medida del sistema

» Asegurarse de que las normas del sistema de gobierno estan claras, y que
su cumplimiento puede ser facilmente evaluado

» Reconocer que el pilar fundamental de un sistema de gobierno de las Tl son
las personas, que tienen necesidades, aspiraciones y un amplio rango de
particularidades. Cambiar o implementar un nuevo sistema de gobierno de
las Tl puede significar que todas las personas de la organizacion se situen
en el camino hacia el cambio, que para algunos puede ser un reto dema-
siado complicado

inadecuadas

Esta ultima tarea es la mas complicada y la que puede provocar que falle la
implantacion del sistema de gobierno de las Tl si se confia a las personas inade-
cuadas.

Al principio del capitulo deciamos que necesitamos comunicar a todos los niveles de la organizacion las estructuras y los
procesos si queremos lograr el comportamiento deseado en el uso de las Tl. En las universidades esto se debe lograr
de varias maneras:
« El Comite de Direccién (Rector y Vicerrectores) deben clarificar las prioridades relacionas con las iniciativas de Tl y
demostrar su compromiso con las mismas.
« EI CIO debe liderar y asegurar el alineamiento entre el gobierno Tl y el resto de los activos de la organizacion.
* Allos “incredulos” hay que educarlos a través del dialogo y la comunicacion. Escuchando sus comentarios, aten-
diendo sus preocupaciones, haciendo excepciones vy, llegado el caso, cambiando mecanismos no efectivos.
» Hay que fomentar la comunicacion de las inversiones en Tl y de las métricas utilizadas para medir su éxito. Esta
difusion deberia hacerse a través de la web y los medios de comunicacion institucionales.

8.5. Conclusiones

La norma ISO 38500 se ha convertido desde su nacimiento en el mejor referente para aquellas organizaciones que dese-
an implantar sistemas de gobierno de las Tl. El modelo y los principios propuestos por la norma deben contribuir a generar
entre los directivos la cultura necesaria para abordar la implantacién de un sistema integral de gobierno de las Tl, basa-
do en las estructuras, procesos y mecanismos que se han ido presentando a lo largo de este curso.

La efectividad de la norma esta aun por demostrar debido a su juventud y faltan experiencias de referencia, pero estoy
seguro de que una adecuada adopcion de la misma debe contribuir siempre, en mayor o menor medida, a la mejora del
gobierno de las Tl, y por tanto del gobierno corporativo, de la universidad.
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9.1. Introduccion

Un elemento critico para el éxito y la supervivencia de las organizaciones, es la administracion efectiva de la informacion
y de la Tecnologia de Informacion (TI) relacionada. En esta sociedad global (donde la informacién viaja a través del "cibe-
respacio” sin las restricciones de tiempo, distancia y velocidad) esta criticidad emerge de:
* la creciente dependencia en informacion y en los sistemas que proporcionan dicha informacién
* la creciente vulnerabilidad y un amplio espectro de amenazas, tales como las "ciber amenazas" y la guerra de infor-
macion (information warfare).
* la escala y el costo de las inversiones actuales y futuras en informacion y en tecnologia de informacion;
« el potencial que tienen las tecnologias para cambiar radicalmente las organizaciones y las practicas de negocio,
crear nuevas oportunidades y reducir costos

Para muchas organizaciones, la informacion y la tecnologia que la soporta, representan los activos mas valiosos y criti-
cos de la empresa.

Es mas, en nuestro competitivo y rapidamente cambiante ambiente actual, la Las organizaciones exitosas
gerencia ha incrementado sus expectativas relacionadas con la entrega de ser- comprenden y administran
vicios de TI. Verdaderamente, la informacion y los sistemas de informacion son los riesgos asociados con la
"penetrantes" en las organizaciones (desde la plataforma del usuario hasta las implementacién de nueva
redes locales o amplias, cliente servidor y equipos Mainframe. Por lo tanto, la tecnologia

administracion requiere niveles de servicio que presenten incrementos en cali-
dad, en funcionalidad y en facilidad de uso, asi como un mejoramiento continuo
y una disminucién de los tiempos de entrega) al tiempo que demanda que esto
se realice a un costo mas bajo. Muchas organizaciones reconocen los benefi-
cios potenciales que la tecnologia puede proporcionar. Las organizaciones
exitosas, sin embargo, también comprenden y administran los riesgos asocia-
dos con la implementacion de nueva tecnologia. Por lo tanto, la administracion
debe tener una apreciacion por, y un entendimiento basico de los riesgos y limi-
tantes del empleo de la tecnologia de informacion para proporcionar una direccion
efectiva y controles adecuados.

COBIT ayuda a salvar las brechas existentes entre riesgos de negocio, necesi-
dades de control y aspectos técnicos. Proporciona "practicas sanas" a través de
un Marco Referencial de dominios y procesos y presenta actividades en una
estructura manejable y I6gica. Las mejores practicas de COBIT representan el
consenso de los expertos (le ayudaran a optimizar la inversion en informacion,
pero aun mas importante, representan aquello sobre lo usted sera evaluado si
las cosas salen mal.

Las organizaciones deben cumplir con requerimientos de calidad, de reportes fiduciarios y de seguridad, tanto para su
informacién, como para sus activos. La administracion debera obtener un balance adecuado en el empleo de sus recur-
sos disponibles, los cuales incluyen: personal, instalaciones, tecnologia, sistemas de aplicacion y datos. Para cumplir
con esta responsabilidad, asi como para alcanzar sus expectativas, la administracién debera establecer un sistema ade-
cuado de control interno. Por lo tanto, este sistema o marco referencial debera existir para proporcionar soporte a los
procesos de negocio y debe ser preciso en la forma en la que cada actividad individual de control satisface los requeri-
mientos de informacion y puede impactar a los recursos de TI. El impacto en los recursos de Tl es enfatizado en el Marco
Referencial de COBIT conjuntamente a los requerimientos de informacién del negocio que deben ser alcanzados: efec-
tividad, eficiencia, confidencialidad, integridad, disponibilidad, cumplimiento y confiabilidad. El control, que incluye politicas,
estructuras, practicas y procedimientos organizacionales, es responsabilidad de la administracion.

La administracién, mediante este gobierno corporativo (corporate governance), debe asegurar que la debida diligencia
sea ejercitada por todos los individuos involucrados en la administracion, empleo, disefio, desarrollo, mantenimiento u

operacion de sistemas de informacion.

Un Objetivo de Control en Tl es una definicion del resultado o propdsito que se desea alcanzar implementando procedi-
mientos de control especificos dentro de una actividad de TI.

133



GOBIERNO DE LAS Tl PARA UNIVERSIDADES

Los recursos de Tl deben ser
administrados por un
conjunto de procesos de TI,
agrupados en forma natural,
con el fin de proporcionar la
informacioén que la empresa
necesita para alcanzar sus
objetivos

COBIT es una herramienta de
gobierno de Tl que ayuda a
comprender y gestionar los

riesgos asociados con las
tecnologias de la informacion
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La orientacién a negocios es el tema principal de COBIT. Esta disefiado no solo
para ser utilizado por usuarios y auditores, sino que en forma mas importante,
esta disefiado para ser utilizado como una lista de verificacion (check list) deta-
llada para los propietarios de los procesos de negocio. En forma incremental, las
practicas de negocio requieren de una mayor delegacion y otorgamiento de auto-
ridad (Empowerment) de los duefios de procesos para que estos posean total
responsabilidad de todos los aspectos relacionados con dichos procesos de
negocio. En forma particular, esto incluye el proporcionar controles adecuados.
El Marco Referencial de COBIT proporciona herramientas al propietario de pro-
cesos de negocio que facilitan el cumplimiento de esta responsabilidad. El Marco
Referencial comienza con una premisa simple y practica: Los recursos de Tl
deben ser administrados por un conjunto de procesos de Tl, agrupados en forma
natural, con el fin de proporcionar la informacién que la empresa necesita para
alcanzar sus objetivos (Figura 9.1.).

Contintia con un conjunto de 34 Objetivos de Control de alto nivel, uno para cada
uno de los Procesos de Tl, agrupados en cuatro dominios: planificar y organizar,
entregar y dar soporte y monitorizar y evaluar. Esta estructura cubre todos los
aspectos de informacién y de la tecnologia que la soporta. Dirigiendo estos 34
Objetivos de Control de alto nivel, el propietario de procesos de negocio podra
asegurar que se proporciona un sistema de control adecuado para el ambiente
de tecnologia de informacién. Adicionalmente, correspondiendo a cada uno de
los 34 objetivos de control de alto nivel, existe una guia de auditoria o de ase-
guramiento que permite la revision de los procesos de Tl contra los 302 objetivos
detallados de control recomendados por COBIT para proporcionar a la Geren-
cia la certeza de su cumplimiento y/o una recomendacion para su mejora. COBIT
contiene un conjunto de herramientas de implementacion que proporciona lec-
ciones aprendidas por empresas que rapida y exitosamente aplicaron COBIT en
sus ambientes de trabajo. Incluye un Resumen Ejecutivo para el entendimiento
y la sensibilizacion de la alta gerencia sobre los principios y conceptos funda-
mentales de COBIT. La guia de implementacién cuenta con dos utiles herramientas
(Diagndstico de Sensibilizacion Gerencial — Management Awareness Diagnos-
tic—y Diagnostico de Control en Tl — IT Control Diagnostic —) para proporcionar
asistencia en el andlisis del ambiente de control en una organizacion.

El Marco Referencial COBIT otorga especial importancia al impacto sobre los
recursos de Tl, asi como a los requerimientos de negocios en cuanto a efectivi-
dad, eficiencia, confidencialidad, integridad, disponibilidad, cumplimiento y
confiabilidad que deben ser satisfechos. Ademas, el Marco Referencial propor-
ciona definiciones para los requerimientos de negocio que son derivados de
objetivos de control superiores en lo referente a calidad, seguridad y reportes
fiduciarios en tanto se relacionen con Tecnologia de Informacion.

La administracion de una empresa requiere de practicas generalmente aplica-
bles y aceptadas de control y gobierno en Tl para medir en forma comparativa
(Benchmark) tanto su ambiente de Tl existente, como su ambiente planeado.
COBIT es una herramienta que permite a los gerentes comunicarse y salvar la
brecha existente entre los requerimientos de control, aspectos técnicos y ries-
gos de negocio.

COBIT habilita el desarrollo de una politica clara y de buenas practicas de con-
trol de Tl a través de organizaciones, a nivel mundial. El objetivo de COBIT es
proporcionar estos objetivos de control, dentro del marco referencial definido, y
obtener la aprobacion y el apoyo de las entidades comerciales, gubernamenta-
les y profesionales en todo el mundo.
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Figura 9.1. Marco de referencia de COBIT

OBJETIVOS DEL NEGOCIO
OBJETIVOS DEL GOBIERNO

PO8 Administrar calidad.
PO9 Evaluar y administrar riesgos de TI

PO10 Administrar proyectos.
CRITERIOS DE
INFORMACION
Efectividad
Eficiencia
Confidencialidad
Integridad
Disponibilidad
Cumplimiento
Confiabilidad
MONITORIZAR

Y EVALUAR v

RECURSOS DE Tl PLANEAR Y ORGANIZAR

ME1 Morytorear y evaluar el desempeno de TI. PO1  Definir el plan estratégico de TI.
ME2 Monitorear y evaluar el control interno . . . "
N . ) PO2 Definir la arquitectura de la informacion
ME3 Garantizar cumplimiento regulatorio. . X " o
ME4 Proporcionar dobierno de Tl PO3 Determinar la direccion tecnoldgica.
roporcionar gobi i PO4 Definir procesos, organizacion y relaciones de TI.

PO5 Administrar la inversion en TI.
PO6 Comunicar las aspiraciones y la direccion de la gerencia.
PO7 Administrar recursos humanos de TI.

Aplicaciones
Informacion

ENTREGAR Y
DAR SOPORTE

ADQUIRIR E IMPLANTAR

DS1 Definir y administrar niveles de servicio.
DS2 Administrar servicios de terceros.

DS3 Administrar desempefio y capacidad.
DS4  Garantizar la continuidad del servicio. Al1 Identificar soluciones automatizadas.

DS5 Garantizar la seguridad de los sistemas. A2 Adquirir y mantener el software aplicativo.

DS6 Identificar y asignar costos. AI3 Adquirir y mantener la infraestructura tecnolégica
DS7 Educary entrenar a los usuarios. Al4 Facilitar la operacion y el uso.

DS8 Administrar la mesa de servicio y los incidentes. Al5 Adquirir recursos de TI.

DS9 Administrar la configuracion. Al6 Administrar cambios.

DS10 Administrar los problemas. A7 Instalar y acreditar soluciones y cambios.

DS11 Administrar los datos.

DS12 Administrar el ambiente fisico.
DS13 Administrar las operaciones.
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9.2. Desarrollo del Producto COBIT

COBIT ha sido desarrollado como un estandar generalmente aplicable y aceptado para las buenas practicas de segu-
ridad y control en Tecnologia de Informacion (Tl). —COBIT es la herramienta innovadora para el gobierno de Tl
(Governance. Término aplicado para definir un control total)—.

COBIT se fundamenta en los Objetivos de Control existentes de la Information Systems Audit and Control Foundation
(ISACF), mejorados a partir de estandares internacionales técnicos, profesionales, regulatorios y especificos para la
industria, tanto existentes como en surgimiento. Los Objetivos de Control resultantes han sido desarrollados para su
aplicacion en sistemas de informacion en toda la empresa. El término "generalmente aplicables y aceptados" es utili-
zado explicitamente en el mismo sentido que los Principios de Contabilidad Generalmente Aceptados (PCGA o GAAP
por sus siglas en inglés). Para propdsitos del proyecto, "buenas practicas" significa consenso por parte de los exper-
tos.

Este estandar es relativamente pequefio en tamafo, con el fin de ser practico y responder, en la medida de lo posible,
a las necesidades de negocio, manteniendo al mismo tiempo una independencia con respecto a las plataformas téc-
nicas de Tl adoptadas en una organizacion. El proporcionar indicadores de desempefio (normas, reglas, etc.), ha sido
identificado como prioridad para las mejoras futuras que se realizaran al marco referencial.

El desarrollo de COBIT ha traido como resultado la publicacion del Marco Referencial general y de los Objetivos de
Control detallados, y le seguiran actividades educativas. Estas actividades aseguraran el uso general de los resulta-
dos del Proyecto de Investigacion COBIT.

Se determiné que las mejoras a los objetivos de control originales deberia consistir en:

« el desarrollo de un marco referencial para control en TI como fundamento para los objetivos de control en Tl y
como una guia para la investigacion consistente en auditoria y control de TI;

« una alineacién del marco referencial general y de los objetivos de control individuales, con estandares y regula-
ciones internacionales existentes de hecho y de derecho; y

* una revision critica de las diferentes actividades y tareas que conforman los dominios de control en Tl y, cuando
fuese posible, la especificacion de indicadores de desempefio relevantes (normas, reglas, etc.) y

* una revision critica y actualizacion de las guias actuales para desarrollo de auditorias de sistemas de informa-
cion.

Sin excluir ningun otro estandar aceptado en el campo del control de sistemas de informacion que pudiera emitirse
durante la investigacion, las fuentes han sido identificadas inicialmente como:
» Estandares Técnicos de ISO, EDIFACT, etc.
» Cadigos de Conducta emitidos por el Council of Europe, OECD, ISACA, etc.;
« Criterios de Calificacion para sistemas y procesos de Tl: ITSEC, ISO9000, SPICE, licklT, etc.;
» Estandares Profesionales para control interno y auditoria: reporte COSO, GAO, IFAC, IIA, ISACA, estandares
CPA, etc.;
* Practicas y requerimientos de la Industria de foros industriales (ESF, 14) y plataformas patrocinadas por el
gobierno (IBAG, NIST, DTI); y
* Nuevos requerimientos especificos de la industria de la banca y manufactura de TI.

9.3. El Marco Referencial de COBIT

9.3.1. Orientacion a objetivos de negocio

El objetivo principal de COBIT es el desarrollo de politicas claras y buenas practicas para la seguridad y el control de
Tecnologia de Informacién, con el fin de obtener la aprobacién y el apoyo de las entidades comerciales, guberna-
mentales y profesionales en todo el mundo. La meta del proyecto es el desarrollar estos objetivos de control principalmente
a partir de la perspectiva de los objetivos y necesidades de la empresa. Esto concuerda con la perspectiva COSO, que
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Tabla 9.1. Definicion de Control y Objetivo de Control

dos y que eventos no deseables seran prevenidos o
detectados y corregidos.

Objetivo de control en Tl | Una definicién del resultado o propdsito que se desea
se define como alcanzar implementando procedimientos de control en
una actividad de Tl particular.

constituye el primer y mejor marco referencial para la administracion en cuanto a controles internos. Posteriormente, los
objetivos de control fueron desarrollados a partir de la perspectiva de los objetivos de auditoria (certificacion de infor-
macion financiera, certificacion de medidas de control interno, eficiencia y efectividad, etc.)

Los Objetivos de Control muestran una relacion clara y distintiva con los objetivos de negocio con el fin de apoyar su
uso en forma significativa fuera de las fronteras de la comunidad de auditoria. Los Objetivos de Control estan definidos
con una orientacioén a los procesos, siguiendo el principio de reingenieria de negocios. En dominios y procesos identifi-
cados, se identifica también un objetivo de control de alto nivel para documentar el enlace con los objetivos del negocio.
Se proporcionan consideraciones y guias para definir e implementar el Objetivo de Control de TI.

La clasificacion de los dominios a los que se aplican los objetivos de control de alto nivel (dominios y procesos); una
indicacion de los requerimientos de negocio para la informacién en ese dominio, asi como los recursos de Tl que reci-
ben un impacto primario por parte del objetivo del control, forman conjuntamente el marco Referencial COBIT. El marco
referencial toma como base las actividades de investigacion que han identificado 34 objetivos de alto nivel y 302 obje-
tivos detallados de control. El Marco Referencial fue mostrado a la industria de Tl y a los profesionales dedicados a la
auditoria para abrir la posibilidad a revisiones, dudas y comentarios. Las ideas obtenidas fueron incorporadas en forma
apropiada.

9.3.2. Definiciones

Para propdsitos de este proyecto, se proporcionan las siguientes definiciones (Tabla 9.1.). La definiciéon de "Control" esta
adaptada del reporte COSO [Committee of Sponsoring Organisations of the Treadway Commission. Internal Control-
Integrated Framework, 1992 y la definicién para "Objetivo de Control de TI" ha sido adaptada del reporte SAC (Systems
Auditability and Control Report). The Institute of Internal Auditors Research Foundation, 1991y 1994.

9.3.3. Principios del Marco Referencial

Existen dos clases distintas de modelos de control disponibles actualmente, aquéllos de la clase del "modelo de control
de negocios" (por ejemplo COSO) y los "modelos mas enfocados a TI" (por ejemplo, DTI). COBIT intenta cubrir la bre-
cha que existe entre los dos. Debido a esto, COBIT se posiciona como una herramienta mas completa para la
Administracion y para operar a un nivel superior que los estandares de tecnologia para la administracion de sistemas
de informacion.
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Figura 9.2. COBIT satisface los objetivos de negocio

Requerimientos

de Negocio

g dirige la inversion en
que responde a

Informacion de

Recursos de Tl
la Empresa

para entregar que es utilizado por

Procesos de Tl

Por lo tanto, COBIT es el El concepto fundamental del marco referencial COBIT se refiere a que el enfo-
modelo para el gobierno de que del control en Tl se lleva a cabo visualizando la informacién necesaria para
TIl. dar soporte a los procesos de negocio y considerando a la informacién como el

resultado de la aplicacién combinada de recursos relacionados con la Tecnolo-

gia de Informacion que deben ser administrados por procesos de Tl (Figura 9.2.).

Para satisfacer los objetivos del negocio, la informacién necesita concordar con
ciertos criterios a los que COBIT hace referencia como requerimientos de nego-
cio para la informacion. Al establecer la lista de requerimientos, COBIT combina
los principios contenidos en los modelos referenciales existentes y conocidos
(Tabla 9.2.).

La Calidad ha sido considerada principalmente por su aspecto 'negativo' (no fallas, confiable, etc.), lo cual también se
encuentra contenido en gran medida en los criterios de Integridad. Los aspectos positivos pero menos tangibles de la
calidad (estilo, atractivo, "ver y sentir —look and feel-", desempefio mas alla de las expectativas, etc.) no fueron, por un
tiempo, considerados desde un punto de vista de Objetivos de Control de Tl. La premisa se refiere a que la primera prio-
ridad debera estar dirigida al manejo apropiado de los riesgos al compararlos contra las oportunidades. El aspecto utilizable
de la Calidad esta cubierto por los criterios de efectividad. Se considerd que el aspecto de entrega (de servicio) de la Cali-
dad se traslapa con el aspecto de disponibilidad correspondiente a los requerimientos de seguridad y también en alguna
medida, con la efectividad y la eficiencia. Finalmente, el Costo es también considerado que queda cubierto por Eficien-
cia.

Para los requerimientos fiduciarios, COBIT no intento reinventar le rueda —se utilizaron las definiciones de COSO para la
efectividad y eficiencia de operaciones, confiabilidad de informacion y cumplimiento con leyes y regulaciones—. Sin embar-
go, confiabilidad de informacién fue ampliada para incluir toda la informacioén —no solo informacion financiera.

Con respecto a los aspectos de seguridad, COBIT identificé la confidencialidad, integridad y disponibilidad como los ele-
mentos clave, fue descubierto que estos mismos tres elementos son utilizados a nivel mundial para describir los

requerimientos de seguridad.

Comenzando el analisis a partir de los requerimientos de Calidad, Fiduciarios y de Seguridad mas amplios, se extraje-
ron siete categorias distintas, ciertamente superpuestas (Tabla 9.3.).

Los recursos de Tl identificados en COBIT pueden identificarse/definirse como se muestra en la Tabla 9.4.

Con lo anterior como marco de referencia, los dominios son identificados utilizando las palabras que la gerencia utiliza-
ria en las actividades cotidianas de la organizacion —y no la “jerga (jargon)” del auditor—. Por lo tanto, cuatro grandes
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Tabla 9.2. Requerimientos de negocio para la informacion.

Requerimientos de
Seguridad

Confidencialidad
Integridad
Disponibilidad

Tabla 9.3. Criterios de calidad de la informacién de negocio

asociadas.

Cumplimiento

Se refiere al cumplimiento de aquellas leyes, regula-
ciones y acuerdos contractuales a los que el proceso
de negocios esta sujeto, por ejemplo, criterios de
negocio impuestos externamente.

Confiabilidad

de la informacion. Se refiere a la provision de infor-
macion apropiada para la administracion con el fin
de operar la entidad y para ejercer sus responsabili-
dades de reportes financieros y de cumplimiento.

Tabla 9.4. Recursos Tl de COBIT

informacion.

Personal

Habilidades del personal, conocimiento, conciencia y
productividad para planear, organizar, adquirir, entre-
gar, soportar y monitorear servicios y sistemas de
informacion.

capitulg. CoBIT
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Tabla 9.5. Dominios de COBIT

Dar Soporte los servicios requeridos, que abarca desde las ope-

raciones tradicionales hasta el entrenamiento,
pasando por seguridad y aspectos de continuidad.
Con el fin de proveer servicios, deberan establecerse
los procesos de soporte necesarios. Este dominio
incluye el procesamiento de los datos por sistemas
de aplicacion, frecuentemente clasificados como
controles de aplicacion.

Monitorizar y Todos los procesos necesitan ser evaluados regular-
evaluar mente a través del tiempo para verificar su calidad y
suficiencia en cuanto a los requerimientos de control.

dominios son identificados: planeacion y organizacién, adquisicion e implementacion; entrega y soporte y monitorizar y
evaluar (Tabla 9.5.).

En resumen, los Recursos de Tl necesitan ser administrados por un conjunto de procesos agrupados en forma natural,
con el fin de proporcionar la informacion que la empresa necesita para alcanzar sus objetivos (Figura 9.3.).
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Figura 9.3. Relacién del mapa de procesos de COBIT con otras dreas.

Areas de enfoque Recursos Tl Criterios de
de Gobierno TI de CobiT Informacion de CobiT

Alineacion estratégica
Entrega de valor
Administracion de
Administracion de
Medicion del desempefio
Entorno de Control
Evaluacion de riesgos
Actividades de control
Informacion y
Monitoreo

Personas

Efectividad
Disponibilidad

Eficiencia
Confidencialidad

IMPORTANCIA
Aplicacion
Informacién
Infraestructura
Integridad
Cumplimiento
Confiabilidad

Planear y Organizar

Adquirir e implementar

Entregar y Dar Soporte

DS1 Definir y administrar los niveles de servicio M|P|[P|P P|S P|S|S P|P|[S|S|S|[S|S
DS2 Administrar los servicios de terceros B P|S|P|S]JP|S|P S P/P|S|S|[S|S|S
DS3 Administrar el desempefio y la calidad B|S|S|P|[S|S P S P[P 5

DS4 Garantizar la continuidad del servicio M|S|P|S|[P|[S]|S P|S P|S P

DS5 Garantizar la seguridad de los sistemas A P P|S|S P|P|S[S|S
DS6 Identificar y asignar costos B S|P S P P P
DS7 Educar y entrenar a los usuarios B|S|P|S|S P S P|S

DS8 Administrar la mesa de servicio y los incidentes B P S|S P|P P|P

DS9 Administrar la configuracion M P|IP|S P P|S S S
DS10 Administrar los problemas M P S|S P(S|S P[P S

DS11 Administrar los datos A P(P|P P P P
DS12 Administrar el ambiente fisico B S|P S|P P|P

DS13 Administrar las operaciones B P P|S P|P S|S

ME1 Monitorear y evaluar el desempefio de Tl A|JS|S|S|S]|P S|P P[P|S|S|S|[S]|S
ME2 Monitorear y evaluar el control interno M P P P P|/P[S|S|S[S]|S
ME3 Garantizar el cumplimiento regulatorio A|P P P(S|S P|S
ME4 Proporcionar gobierno de Tl A|P(P|P|P|P|JP|S S|P P|P[S|S|S|[S|S

(P=Primario - S=Secundario)
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10.1. Introduccioén

Las universidades espafiolas, al igual que cualquier otra organizacion, necesitan implantar sistemas de gobierno de sus
Tl si desean mejorar su rendimiento y efectividad. Para ello, el primer paso es conseguir la implicacién de sus altos direc-
tivos, que deben comprender cuales son los principios de un adecuado gobierno de las Tl. Este objetivo se puede alcanzar
utilizando la norma ISO 38500 (2008). La norma incluye un modelo propio de gobierno de las Tl y una guia de sugeren-
cias y buenas practicas muy utiles. Aunque a nuestro entender pueda resultar insuficiente o al menos necesita de otras
herramientas que ayuden a su implantacion en una organizacion.

Por ello, se ha disefiado y validado un marco de referencia de Gobierno de las Tl para Universidades (GTI4U). Este marco
se basa y respeta por completo al modelo de gobierno Tl propuesto por la norma ISO 38500. Pero a la vez, proporciona
una serie de herramientas para que sea facilmente implementado en un entorno universitario. El objetivo ultimo seria que
la universidad que implemente el modelo GTI4U también consiga, en un futuro, certificarse facilmente con la norma ISO
38500.

La primera versién del modelo GTI4U fue publicada por Fernandez (2009) e incluia un conjunto de 17 objetivos Tl a tener
en cuenta por todo directivo universitario.

Sin embargo, la validacion llevada a cabo por los miembros de la Sectorial TIC de la Conferencia de Rectores de las Uni-
versidades Espanolas (CRUE) dio como resultado la versién 2010, que es la que se describe en este capitulo y que no
ha sido publicada hasta ahora.

La version 2010 del modelo GTI4U sustituye los objetivos Tl propuestos inicialmente por un conjunto de 6 modelos de
madurez, uno para cada principio de la norma ISO 38500. El nuevo marco de referencia incluye, ademas del modelo de
gobierno de las Tl de la norma, una serie de herramientas (modelo de madurez, encuesta de autoevaluacién de la madu-
rez, aplicacion web, catalogo de buenas practicas, etc.) que sirven para poder medir cual es el nivel de madurez de cada
uno de los principios de la norma en una universidad.

Hasta ahora, no existia ningun estudio que indicara con detalle cual es la madurez del gobierno de las Tl en el Sistema
Universitario Espafiol (SUE), el marco GTI4U proporciona las herramientas necesarias para llevar a cabo un analisis local
(a nivel de cada universidad) y luego global de la situacion actual. Este estudio va a ser muy util a la CRUE para disefiar
acciones de mejora globales para todo el SUE.

El modelo GTI4U (la version de 2010) ha sido propuesto por un grupo de investigadores pero ha sido validado por los
responsables de las Tl de las universidades espafiolas durante la reunion plenaria de la Sectorial TIC de la CRUE lleva-
da a cabo en octubre de 2010 en la Universidad de Jaén. El hecho de que los usuarios del modelo hayan intervenido de
manera intensa y consensuada en su disefio, puede contribuir a que sea facilmente implementable y util para las uni-
versidades espafiolas.

Sin embargo, el disefio flexible y de caracter general del marco GTIl4U, puede promover que se convierta en un impor-
tante referente para universidades de otros paises, y para otro tipo de organizaciones (grandes empresas, pequenas
empresas y organizaciones sin animo de lucro).

10.2. Elementos del modelo GTI4U

Comenzaremos el capitulo mostrando en la Figura 10.1. la estructura del modelo de Gobierno de las Tl para Universi-
dades (GTI4U) que se va a explicar de manera detallada a lo largo del resto del capitulo.

El modelo GTI4U que hemos disefiado esta compuesto por tres niveles:
1. El primer nivel incluye todos los elementos de la norma ISO 38500: modelo de gobierno Tl, principios, buenas prac-
ticas y diccionario de términos.
2. El segundo esta compuesto por un Modelo de Madurez (MM) para cada principio, que se utilizara para establecer
en qué nivel de madurez de gobierno de las Tl se encuentra cada universidad.
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Figura 10.1. Motivos por los que se decide implantar un sistema del gobierno de las Tl en una universidad
Elaboracién propia

PRINCIPIOS ISO

Responsabilidad

Estratégia Cumplimiento

NORMA ISO 38500

Comportamiento
Humano

INDICADORES PARA CADA PRINCIPIO ISO

3. El tercero incluye a los indicadores que van servir para medir hasta qué punto se satisfacen los criterios presenta-

dos en la norma.

En los siguientes apartados se van a analizar con detalle cada uno de estos niveles

10.3.Nivel 1: Elementos de la norma ISO 38500

El modelo GTI4U se basa
totalmente en la norma ISO
38500, por tanto va a respetar
e incorporar, en todos sus
niveles, los elementos
propuestos por ella
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El modelo GTI4U se basa totalmente en la norma ISO 38500, por tanto va a res-
petar e incorporar todos los elementos propuestos por la norma: modelo de
gobierno TI, principios, buenas practicas y diccionario de términos.

Aunque los elementos de la norma se presentan en el nivel 1 del modelo GTI4U,
en realidad han sido un referente continuo que ha impregnado al resto de ele-
mentos disefiados para otros niveles del modelo.

En un capitulo anterior ya se llevé a cabo una descripcion pormenorizada y un
analisis profundo de la norma ISO 38500. Por ello, a continuacion solo se van a
recordar algunos elementos fundamentales que van a servir para explicar mejor
el modelo GTI4U propuesto.

La norma ofrece un conjunto de definiciones relacionadas con el gobierno de las
Tl que sirven como vocabulario comun para todos aquellos que conozcan e imple-
menten este estandar. El diccionario propuesto por la norma pretende unificar
un conjunto de términos utilizados con anterioridad bajo una denominacién unica
y comun. Como primer paso para cumplir con esta norma, se recomienda una
lectura pausada de este catalogo de definiciones con el objetivo de asimilarlos
y utilizarlos en lo sucesivo.

El resto de elementos de la norma se presentan con mas detalle en los siguien-
tes apartados.
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Figura 10.2. Modelo de gobierno de las Tl propuesto por la norma ISO 385000
Adaptado de ISO 38500 (2008)

Presiones .
sobre la Gobierno
organizacion Corporativo
delasTI

Necesidades
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Procesos de negocio

PROYECTOS OPERACIONES

10.3.1. Modelo de gobierno de la norma ISO 38500

El modelo GTI4U incorpora y sugiere la utilizacion del modelo de gobierno de las Tl propuesto por la ISO 38500 (Figura 10.2.).

Por tanto, los directivos de una universidad deben gobernar las Tl a través de las 3 acciones propuestas por la ISO 38500:

« Evaluar la utilizacion actual y futura de las TI. Los directivos deberian examinar y tomar conciencia del estado actual
y futuro de las TI, incluidas estrategias, propuestas y procedimientos establecidos (tanto interna como externamen-
te). Ala hora de evaluar la situacién de las T, el directivo universitario deberia tener en cuenta las presiones internas
y externas a las que esta sometida su institucion, como pueden ser los cambios tecnoldgicos, econémicos, tenden-
cias sociales e influencias politicas. La evaluacion deberia ser continua y tener en cuenta necesidades actuales y
futuras del negocio para poder alcanzar y mantener ventaja competitiva asi como alcanzar los objetivos especificos
de las estrategias y propuestas que estan siendo evaluadas.

« Dirigir la preparacion e implementacion de los planes y politicas que aseguren que la utilizacion de las Tl alcanzan
los objetivos de la universidad. Los planes deberian fijar el destino de las inversiones en proyectos y operaciones de
TI. Las politicas deberian establecer el nivel de servicio en la utilizacion de las Tl. Los directivos universitarios deben
asegurarse de que se realice una adecuada implementacién de los proyectos para convertirse en operaciones segun
los planes establecidos, teniendo en cuenta el impacto en el negocio y en los procedimientos establecidos asi como
las infraestructuras y sistemas de Tl existentes. Los directivos deben promover una cultura de gobierno de las Tl en
su organizacion, requiriendo a los gestores y técnicos de Tl informacion periddica y respetando los seis principios del
gobierno de las TI.

» Monitorizar o evaluar la evolucién de la universidad mediante un adecuado sistema de medida y la adecuacion a las
politicas, procedimientos y planes establecidos (tanto interna como externamente).

Estas acciones han servido de referencia a la hora de disefiar cada uno de los niveles del modelo GTl4U, como podra
apreciar mas adelante.

Los directivos universitarios deben gobernar las Tl a través de 3 acciones: Evaluar la utilizacion
actual y futura de las TI, Dirigir la preparacion de planes y politicas y Monitorizar la evolucion de las Ti
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10.3.2. Principios de la norma ISO 38500

El marco de referencia GTIl4U adopta los 6 principios propuestos por la norma ISO 38500. Los principios expresan cua-
les son los comportamientos que deben adoptarse a la hora de la toma de decisiones. Cada principio establece qué es
lo que deberia ocurrir, pero no indica cémo, donde o quien debe implantar dichos principios. Estos aspectos dependeran
de la naturaleza de la organizacion.

Los principios expresan cuales son los comportamientos que deben adoptarse a la hora de la
toma de decisiones relacionadas con las Tl

Los directivos universitarios deben velar porque se apliquen estos principios:

1. Responsabilidad, deben establecerse las responsabilidades de cada individuo o grupo de personas dentro de la
organizacion en relacion a las Tl. Cada uno debe aceptar y ejercer su responsabilidad y aquellos a los que se le
asigne una responsabilidad debera ejercer dicha responsabilidad.

2. Estrategia, a la hora de disefiar la estrategia actual y futura de la organizacion hay que tener en cuenta el poten-
cial de las Tl. Los planes estratégicos de las Tl deben recoger y satisfacer las necesidades estratégicas de negocio
de la organizacion.

3. Adquisicion, las adquisiciones de Tl deben realizarse bajo criterios razonables, después de un adecuado analisis
y tomando la decisién en base a criterios claros y transparentes. Debe existir un equilibrio apropiado entre benefi-
cios, oportunidades, coste y riesgos, tanto a corto como a largo plazo.

4. Desempeiio, las Tl deben dar soporte a la organizacion, ofreciendo servicios y alcanzando los niveles y la calidad
de los servicios requeridos por la organizacion.

5. Cumplimiento, las Tl deben cumplir con todas las leyes y normativas. Las politicas y los procedimientos internos
deben estar claramente definidos, implementados y apoyados.

6. Componente Humano, las politicas y procedimientos establecidos deben tener en cuenta a las personas e incluir
todas las cuestiones que relacionadas con ellas que puedan influir en los procesos de negocio: competencia indi-
vidual, formacion, trabajo en grupo, comunicacion, etc.

Las herramientas que acompanan al GTI4U van a facilitar a los directivos universitarios el realizar un seguimiento de
estos principios a través de un proceso de autoevaluacion de su madurez, que sera descrito con detalle en un capitulo
posterior.

10.3.3. Guias de buen gobierno de la norma ISO 38500

La norma también proporciona un conjunto de guias para el buen gobierno de las Tl. Las recomendaciones se describen
de manera somera y soélo son un punto de partida para los responsables de las Tl que deben completar estas guias a la
hora de implementarlas, identificando cuales son las acciones especificas necesarias para alcanzar los principios, tenien-
do en cuenta la naturaleza especial de cada organizacion y realizando un analisis exhaustivo de las oportunidades y
riesgos asociados con el uso de un recurso tecnoldgico concreto.

La norma ISO 38500 ofrece una guia de buen gobierno para cada uno de sus principios. La guia se define en base a las
acciones de gobierno recomendadas por la norma. En la Figura 10.3. aparece, a modo de ejemplo, la guia propuesta por

la norma para el principio Responsabilidad.
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Figura 10.3. Guia de buen gobierno de las Tl para el principio de Responsabilidad
Adaptado de 1ISO 38500 (2008)

EVALUAR DIRIGIR MONITORIZAR
RESPONSABILIDAD | * Los modelos y *Que se lleven acabo | ¢ Ver si estan establecidos los
opciones para asignar los planes disefiados mecanismos de Gobierno de las
responsabilidades * Que los directivos Tl
* Las capacidades de reciban la informa- » Comprobar si se comprenden las
aquellos que reciben cion que necesitan responsabilidades asignadas
la responsabilidad para tomar decisio- * Medir si rinden adecuadamente
nes las responsabilidades asignadas

Las guias de buen gobierno han sido utilizadas por el modelo GTI4U como base para definir los modelos de madurez
que se presentan en el siguiente apartado.

10.4. Nivel 2: Modelos de Madurez (MM)

Los directivos universitarios buscan herramientas de evaluacion mediante bench- Los Modelos de Madurez
marking y herramientas de autoevaluacion. Esta busqueda responde a tres  (MM) permiten establecer la

necesidades: o , ] . situacion relativa del
1. La de realizar una medicion relativa de donde se encuentra el gobierno de gobierno de las TI, decidir a

las Tl de la universidad donde debe ir de manera
2. La de decidir hacia donde deben ir el gobierno de las Tl de forma eficien- . .
eficiente y medir su avance

te
3. La de utilizar una herramienta para medir el avance del gobierno de las TI €N relac!on con los objetivos
en relacion a los objetivos de la universidad de la universidad

Los Modelos de Madurez (MM) son herramientas que satisfacen perfectamente
estas necesidades. Por ello los hemos utilizados para cubrir el segundo nivel del
GTI4U.

Los modelos de madurez mas importantes en relacion con las Tl son el incluido en COBIT por el IT Governance Institu-
te (ITGI, 2007) y el modelo de madurez de la capacidades propuesto por el Software Engineering Institute (SEI, 2010).

Los MM suelen establecer varios niveles o estados, desde un nivel de no-existente (0) hasta un nivel de optimizado (5),
que le sirven a la organizacion para autoevaluarse. El modelo de madurez propuesto por el GT14U incluye los siguientes
niveles:

0 - Inexistente. La universidad no conoce el principio, no es consciente de necesitarlo.

1 - Inicial. El principio esta establecido, pero los procesos de gobierno de las Tl estan desorganizados y son ad hoc.

2 - Repetible/Intuitivo. El principio esta inmaduro, los procesos de gobierno de las Tl siguen un patrén regular.

3 - Definido. El principio comienza a madurar, los procesos de gobierno de las Tl son documentados y comunicados

4 - Medible. El principio esta bastante maduro, los procesos de gobierno de las Tl se monitorizan y se miden.

5 - Optimizado. El principio se encuentra en nivel 6ptimo, el gobierno de las Tl se basa en las mejores practicas.

Un MM establece una medida del progreso, conforme al avance en niveles de madurez. Cada nivel a su vez cuenta con
un numero de requisitos que deben lograrse. El alcanzar estos estadios se lleva a cabo mediante la satisfaccion o insa-
tisfaccion de varias metas claras y cuantificables descritas por el modelo. Con la excepcion del primer nivel, cada uno de
los restantes niveles de madurez esta compuesto por un cierto numero requisitos. El MM esta disefiado para ser usado
como un modelo limitante, donde no se puede pasar al siguiente nivel de madurez (nivel superior) sin haber cumplido
todas las condiciones del nivel inferior.

El MM propuesto por el GTI4U se basa a las guias de gobierno de las Tl de la norma ISO 38500 (Figura 10.3.) y cada
nivel describe los requisitos relacionados con las tres acciones de gobierno (Evaluar, Dirigir y Monitorizar).
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Figura 10.4. Modelo de Madurez del principio Responsabilidad incluido en GTI4U

Evaluar

des en relacién a las Tl

Elaboracién propia
Dirigir

relacionadas con las Tl

Monitorizar

* No se han asignado responsabilida- ¢ Los directivos no toman decisiones ¢ No se realiza ningin tipo de

seguimiento

1
Inicial

* Las responsabilidades asignadas
estan relacionadas con la gestion de
las TI

* Las responsabilidades se asignan en
base a criterios propios pues no se
conocen modelos ya establecidos

* Se llevan a cabo acciones relaciona-
das con la gestion de Tl pero no estan
planificadas

* Las decisiones sobre Tl las toman los
ejecutivos de Tl no los directivos de la
organizacion

e Se lleva a cabo un seguimiento
informal de las responsabilidades
relacionadas con la gestion de Tl

2
Repetible

* Se conocen los modelos y opciones
para asignar responsabilidades

* Hay algunas responsabilidades
relacionadas con el gobierno TI
asignadas (no todas)

* No se tiene en cuenta si quién recibe
la responsabilidad tiene las capacida-
des adecuadas

* Se llevan a cabo los planes de gestion
delas Tl

* Los directivos comienzan a implicarse
en toma de decisiones relacionadas
conlas Tl

¢ La informaciéon para la toma de
decisiones es escasa y no adecuada
para la alta direccion

* No se comprueba si se comprenden
las responsabilidades asignadas

3
Definido

* Se conocen y se aplican los modelos
y opciones para asignar todas las
responsabilidades relacionadas con
el gobierno de las Tl en la universidad

* No se tienen claras cuales son las
reponsabilidades  asignadas  a
terceros en relacion al gobierno Tl

* No se tiene en cuenta si quién recibe
la responsabilidad tiene las capacida-
des adecuadas

* Los directivos son conscientes de la
importancia de su implicacién en el
Gobierno de las Tl

¢ Se llevan a cabo solo parte de los
planes de estrategia de las T disefia-
dos

e Los directivos comienzan a recibir
informacién adecuada para la toma
de decisiones pero sigue siendo
escasa

* Se conocen los mecanismos de
gobierno de las Tl pero no se
comprueban si estan formalmente
establecidos

* Se comprueba si se comprenden las
responsabilidades asignadas

4
Medible

* Se aplican modelos para asignar
todas las responsabilidades relacio-
nadas con el gobierno Tl incluidas las
responsabilidades de terceros

* Se tiene en cuenta las capacidades
de aquellos que reciben la responsa-
bilidad

¢ Los directivos estan completamente
implicados en el gobierno de las Tl

« Se aseguran de que se lleven a cabo
todos los planes (de estrategia y de
gestion de las TI) disefiados

* Los directivos reciben la informacion
que necesitan para tomar decisiones

* Se comprueba si existen mecanismos
de Gobierno de las Tl pero no su nivel
de madurez

* Se comprueba si se comprenden las
responsabilidades asignadas

* Se miden si rinden adecuadamente
las responsabilidades asignadas

5
Optimizado

* Se revisan periddicamente los
modelos y opciones para asignar
responsabilidades

e Se revisan las capacidades de
aquellos que reciben la responsabili-
dad y se planifican promociones y
sustituciones

* Los directivos han conseguido que
toda la organizacion esté implicada en
el gobierno de las Tl

* Se aseguran de que se lleven a cabo
los planes disefiados y que se
reediten periodicamente

* Los directivos reciben la informacion
que necesitan para tomar decisiones
y promueven de manera proactiva la
bisqueda de otra informacion
interesante

* Ver si estan establecidos los mecanis-
mos de Gobierno de las Tl y evaluar
su nivel de madurez periédicamente

¢ Comprobar periédicamente si se
comprenden las responsabilidades
asignadas o reasignadas

* Medir si rinden adecuadamente las
responsabilidades  asignadas 'y
comprobar la evolucién de dicho
rendimiento

El modelo GTI4U propone seis modelos de madurez, uno para cada uno de los seis principios de la norma ISO 38500.

En la Figura 10.4. se muestra, a modo de ejemplo, el MM para el principio Responsabilidad.

Una vez que los directivos universitarios dispongan de este MM, su objetivo es localizar en él cual es el estado o nivel de
madurez actual de su universidad y también establecer cual es el nivel que desea que alcance en el futuro.

Si todas las universidades espafolas utilizan el mismo modelo de madurez se facilita la comparacién de cada una con la

media del Sistema Universitario Espafiol, o sea el MM se convierte en una herramienta de benchmarking.

GTI4U propone un modelo iconografico (similar al de COBIT) que muestra la madurez de gobierno de las Tl de una uni-

versidad en base al MM descrito anteriormente (Figura 10.5.).

Las escalas del modelo de madurez y el modelo iconografico ayudaran a los responsables de las Tl a explicarle al Comi-
té de Direccién de la Universidad donde se encuentran los defectos del gobierno de las Tl y a establecer objetivos de

mejora donde se requieran.
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Figura 10.5. Modelo iconogréfico para la madurez del principio Responsabilidad

Elaboracién propia
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- Principio comienza a madurar, procesos

documentados y comunicados

- Principio bastante maduro, los procesos

se monitorizan y se miden
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Figura 10.6. Tipos de indicadores incluidos en el GTI4U
Elaboracién propia
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GOBIERNO (IEG)
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CUANTITATIVOS
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10.5. Nivel 3: Indicadores de Gobierno (IG)

El tercer nivel del GTI4U esta compuesto por un conjunto de indicadores que tienen por objetivo medir si se estan lle-
vando a cabo satisfactoriamente las buenas practicas recomendadas para el gobierno de las TI.

Cada uno de los principios de la norma ISO 38500 incluidos en el GTIl4U sera evaluado a partir de un conjunto de indi-

cadores agrupados en tres tipos diferentes (Figura 10.6):

1. Las Cuestiones de Madurez (CM) son preguntas disefiadas con el objetivo de situar automaticamente a la orga-
nizacién en el nivel que le corresponde dentro del Modelo de Madurez de Gobierno Tl de cada principio.

2. Los Indicadores de Evidencia de Gobierno (IEG) se refieren a buenas practicas que deben estar presentes en
la organizacién para mejorar su madurez de gobierno de las TI.

3. Del mismo modo, los Indicadores Cuantitativos de Gobierno (ICG) son evidencias, pero expresadas con valo-
res absolutos, de cual es el estado de madurez de algunos aspectos del gobierno de las Tl de la organizacion.
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Figura 10.7. Cuestiones de Madurez de la accion Dirigir del principio Responsabilidad

Elaboracion propia

Cuestiones de Madurez (CM)

¢ Toman los responsables del area de Tl la mayor parte de las decisiones relacionadas con las Tl
en lugar de hacerlo el Consejo de Direccion de la Universidad (CDU) ?

¢Se llevan a cabo todos los planes operativos y de gestion de las TI?

¢ Participa el CDU en las decisiones de gobierno de las TI?

¢ Recibe el CDU alguna informacion para la toma de decisiones aunque sea escasa y/o no adecuada?

¢Son conscientes los miembros del CDU de la importancia de implicarse y se responsabilizan de la toma
de decisiones relacionadas con en el gobierno TI?

¢Se llevan a cabo todos los planes de estrategia de las Tl disefiados?

¢ Recibe el CDU toda la informacion que necesita para tomar decisiones bien argumentadas y efectivas?

¢Ha conseguido el CDU que toda la organizacion esté implicada en el sistema de gobiemno de las TI?

¢Se revisan y se reeditan periodicamente todos los planes estratégicos y operativos de T1?
¢ Existen procedimientos establecidos que de manera proactiva proporcionen informacion interesante

para la toma de decisiones?

10.5.1. Cuestiones de Madurez (CM)

Las respuestas a las
Cuestiones de Madurez (CM)
van a situar
automaticamente a la
universidad en el nivel que le
corresponde dentro del
Modelo de Madurez de cada
principio

Las Cuestiones de Madurez (CM) son preguntas que se extraen directamente
de la redaccion de las condiciones de buen gobierno incluidas en los diferentes
niveles de los MM propuestos por GTl4U para los seis principios de la ISO 38500
(ejemplo en Figura 10.4.).

Se propone un pequefio numero de cuestiones (inferior a diez) para cada una
de las acciones de gobierno (Evaluar, Dirigir, Monitorizar) asociadas a cada prin-
cipio. Sus respuestas van a situar automaticamente a la organizacioén en el nivel
que le corresponde dentro del MM de cada principio (Figura 10.7.).

Las respuestas a las CM seran un simple “Si” o “No”, o un “No Sé (NS)” en caso de que no se conozca la respuesta con
certeza. Una vez que se comience a responder las CM sélo se debe seguir leyendo y respondiendo mientras las res-
puestas sean afirmativas. Si en algun momento se responde negativamente a alguna de las cuestiones se debe abandonar
el cuestionario y dejar sin respuesta el resto de las preguntas.

Se ha implementado una aplicacion software que se encargara de establecer automaticamente el nivel de madurez de
cada principio de gobierno de las Tl a partir de las respuestas a las CM.

10.5.2. Indicadores de Evidencia de Gobierno (IEG)

Al responder a los
Indicadores de Evidencia de
Gobierno (IEG) se establece

si la universidad satisface las
mejores practicas propias de
un buen gobierno de las TI
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Los Indicadores de Evidencia de Gobierno (IEG) se refieren a buenas practicas
que deben estar presentes en la organizacion para mejorar su madurez de gobier-
no de las Tl. Estas practicas han sido recopiladas a partir de los principales
marcos de referencia publicados a nivel profesional y cientifico (ITGI, 2007; JISC,
2007; Weill y Ross, 2004; Calder-Moir, 2008; EDUCAUSE, 2008; Van Grember-
gen, De Haes, y Van Brempt, 2007).

GTI4U propone un pequefio numero de IEG (menos de 10) para cada una de las
acciones de gobierno (Evaluar, Dirigir, Monitorizar) asociadas a cada principio
(Figura 10.8.). Las respuestas a los IEG seran un simple “Si” o “No”, o un “No
Sé (NS)” en caso de que no se conozca la respuesta con certeza.
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Figura 10.8. Indicadores de Evidencia de Gobierno de la accién Dirigir del principio Responsabilidad
Elaboracién propia

Indicadores de Evidencia de Gobierno (IEG)
1 ;Se elevan al CDU periodicamente informes con los valores de los principales indicadores propuesto en
el plan estratégico de la universidad?

2 ; Cuenta la universidad con un Cuadro de Mando de negocio?
3 ;Cuenta la universidad con un Cuadro de Mando de TI?

4 ;Se ha disefiado un plan de comunicacion de la estrategia y de las politicas y procedimientos propuestos
por el gobierno de las Tl de la universidad?

5 ;Existe una responsabilidad asignada que tiene como tarea analizar la inteligencia de negocio y elevar
sus resultados al CDU?

Figura 10.9. Indicadores Cuantitativos de Gobierno de la accion Dirigir del principio Responsabilidad
Elaboracion propia

Indicadores Cuantitativos de Gobierno (ICG)

¢ Cuantas veces al afio aparecen en la agenda del CDU decisiones de gobiermno de las TI?
¢ Cudntas veces al afio se reune el Comité de Estrategia de TI?

¢ Cudntas veces al afio se reune el Comité de Gestion de las TI?

¢ Qué porcentaje de planes de estrategia de las Tl se han ejecutado durante el dltimo afio?
¢Cada cuantos afos se reescribe el plan estratégico de la universidad?

¢ Cada cuantos afios se reescribe el plan estratégico de las TI?
¢ Cuenta la universidad con un sistema de informacion espécifico (datawarehouse) para extraer
conocimiento de negocio a partir de la informacion de la institucion?

El responder a estos indicadores va a suponer una evidencia para los responsables de las Tl de la universidad para abor-
dar con mas conocimiento de causa las CM. También se va a medir el porcentaje de buenas practicas presentes en la
universidad en relacion con cada uno de los principios. De esta manera, podran vislumbrar las lagunas sobre las que hay
que implementar acciones de mejorara.

10.5.3. Indicadores Cuantitativos de Gobierno (ICG)

Del mismo modo, los Indicadores Cuantitativos de Gobierno (ICG), son evidencia, pero en este caso expresados con
valores absolutos, de cual es el estado de madurez de algunos aspectos tecnoldgicos de la organizacion.

GTI4U propone un pequefio numero de ICG (menos de 10) para cada una de las acciones de gobierno (Evaluar, Dirigir,

Monitorizar) asociadas a cada principio (Figura 10.9.). Dependiendo del tipo de pregunta realizada, las respuestas a los
ICG seran de diferentes tipos: valores absolutos, porcentajes, etc.

Al responder a los Indicadores de Evidencia de Gobierno (IEG) se establece si la universidad
satisface las mejores practicas propias de un buen gobierno de las Ti

155



GOBIERNO DE LAS Tl PARA UNIVERSIDADES CRUE iy e mmicanon

Figura 10.10. Estructura de los indicadores del principio Responsabilidad
Elaboracion propia

Responsabilidad

Cuestiones de Madurez (CM)

Indicadores Cuantitativos de Gobierno (ICG)

Cuestiones de Madurez (CM)

Indicadores Cuantitativos de Gobierno (ICG)

Monitorizar - M
Cuestiones de Madurez (CM)

Indicadores Cuantitativos de Gobierno (ICG)

10.6. Conclusiones

El modelo GTI4U esta fuertemente consolidado en base a la norma ISO 38500 que es un referente que impregna los tres
niveles del modelo.

La norma esta presente fundamentalmente en el primer nivel de GTI4U al que aporta su modelo de gobierno de las Tl,
que incluye las tres acciones de gobierno (Evaluar, Dirigir y Monitorizar) y sus 6 principios (Responsabilidad, Estrategia,
Adquisicién, Desempefio, Cumplimiento y Comportamiento Humano).

En su segundo nivel, GTI4U propone un modelo de madurez (MM) para cada uno de los seis principios de la norma.

Para el tercer nivel de GTI4U se ha disefiado un amplio catalogo de indicadores de gobierno dividido en tres grupos:
Cuestiones de Madurez (CM), Indicadores de Evidencia de Gobierno (IEG) e Indicadores Cuantitativos de Gobierno (ICG).
En la Figura 10.10. aparece la estructura de los indicadores de cada uno de los principios. El nimero total de variables
a introducir por principio sera de alrededor de 60 y aunque este nimero parezca elevado, hay que tener en cuenta que
son preguntas muy faciles de responder.

En este capitulo, se ha presentado el contenido actual de GTI4U pero debemos sefialar que es un modelo vivo que se
encuentra aun en crecimiento. De hecho hay otras herramientas en las que se esta trabajando para su incorporacion futu-
ra al modelo:

- Catalogo de Buenas Practicas detallado (CBP), que incluya una ficha detallada que explique los IEG e incluya
acciones de mejora concretas.

* Plantilla para el Plan de Implantacion del Gobierno de las Tl (PPIGTI) en una universidad, que sera una planti-
lla basada en todos los elementos de GTIl4U que se generara automaticamente a partir de la informacion introducida
durante el proceso de autoevaluaciéon y que se convertira en el borrador de partida para que los responsables de
las Tl de las universidades establezcan sus siguientes acciones de mejora.

El modelo GTI4U y las herramientas que incluye va a ser muy util a la hora de llevar a cabo el proceso de implantacion
de un sistema de gobierno de las Tl en una universidad (consultar el capitulo 12 de este curso). De hecho va a ser fun-
damental para todos y cada uno de los pasos de dicha implantacion: formacion de los responsables Tl, va a ser un marco
de referencia que puede ser muy Uutil en el proceso de formacion; autoevaluacién de la madurez del gobierno de las T,
gracias al GTI4U se va a poder llevar a cabo facilmente este proceso (consultar el capitulo 11); selecciéon de acciones de
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mejora, cuando el modelo incluya el futuro Catalogo de Buenas Practicas detallado sera una herramienta fundamental
para esta fase; disefio y ejecucion de un Plan de Implantacion del Gobierno de las Tl, la plantilla prevista sera el punto
de partida que oriente a los responsables de las Tl sobre los contenidos finales de dicho plan.

Por ultimo, hay que sefialar que el modelo de Gobierno de las Tl para Universidades (GTI4U) se encuentra en fase expe-
rimental y sera probado durante un proyecto piloto para su implantacion en cuatro universidades espafolas que se llevara
a cabo en el primer semestre de 2011. En base a esta experiencia se realizara una nueva revision del modelo antes de
ser puesto a disposicion del resto de universidades espafiolas, y de manera global a otras universidades y organizacio-
nes, a finales de 2011.
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11.1. Introduccioén

En este capitulo del curso se expondra un caso practico que nos servira de guia para conocer el proceso de autoeva-
luacién de la madurez del Gobierno Tl en nuestra universidad, siguiendo el modelo GTI4U propuesto por Fernandez
(2009), que se ha descrito con detalle en el capitulo anterior (Figura 11.1).

En este momento, cabe recordar que el modelo GTI4U esta compuesto por tres niveles:
1. El primer nivel incluye a la norma ISO 38500 y sus seis principios.
2. El segundo esta compuesto por un modelo de madurez para cada principio.
3. El tercero incluye a los indicadores que van servir para medir hasta qué punto se satisfacen los principios de la
norma.

Cada uno de los principios sera evaluado a partir de un conjunto de indicadores, propuestos por Fernandez (2010), agru-
pados en tres tipos diferentes (Figura 11.2):
1. Las Cuestiones del Modelo de Madurez (CMM) son preguntas disefiadas con el objetivo de situar automaticamente
a la organizacion en el nivel que le corresponde dentro del Modelo de Madurez de Gobierno Tl de cada principio.
2. Los Indicadores de Evidencia de Gobierno (IEG) se refieren a buenas practicas que deben estar presentes en la
organizacion para mejorar su madurez de gobierno de las TI.
3. Del mismo modo, los Indicadores Cuantitativos de Gobierno (ICG) son evidencias, pero expresadas con valores
absolutos, de cual es el estado de madurez de algunos aspectos del gobierno de las Tl de la organizacion.

Figura 11.1. Motivos por los que se decide implantar un sistema del gobierno de las Tl en una universidad
Elaboracién propia

NORMA ISO 38500

PRINCIPIOS ISO

Responsabilidad Estratégia Cumplimiento C°m£3|::g'ge"t°

MODELO|DE MADUREZ PARA

INDICADORES PARA CADA PRINCIPIO ISO

Figura 11.2. Tipos de indicadores incluidos en el GTI4U
Elaboracién propia

PRINCIPIO
1SO 38500

CUESTIONES
MADUREZ DE
GOBIERNO (CMM)

INDICADORES DE
EVIDENCIA DE
GOBIERNO (IEG)

INDICADORES
CUANTITATIVOS
DE GOBIERNO (ICG)
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Figura 11.3. Proceso de implantacion del modelo GTI4U en una universidad
Elaboracién propia

FORMACION EN
GOBIERNO TI DEL

B » » »

RESPONSABILIDAD
Tl

Ya se ha presentado en otro capitulo el proceso de implantacion que consta de los siguientes pasos (Figura 11.3):

1. Formar a los directivos universitarios en gobierno de las TI.

2. Establecer la situacion inicial del gobierno Tl en la universidad. Para ello se puede utilizar la herramienta de Auto-
evaluacion de la Madurez (AM) propuesta por el GTI4U. Este proceso de autoevaluacion establecera la madurez
del gobierno Tl propia de la universidad y facilitara su comparacién con otras universidades espafiolas, ya que
GTI4U propone el mismo Modelo de Madurez (MM) para todo el SUE.

3. Los directivos universitarios deben decidir cual es la situacion deseable en cuanto a madurez del gobierno de las
Tl que debe alcanzar su universidad en un futuro préximo. Teniendo esta referencia en mente, tendran que decidir
cuales son las acciones que deben llevar a cabo para mejorar su situacion actual y asi alcanzar la situacion dese-
ada. Pueden tomar como referencia las acciones propuestas en el Catalogo de Buenas Préacticas (CBP) que incluye
el modelo GTI4U.

4. El siguiente paso es confeccionar un Plan de Implantacion del Gobierno de las Tl (PIGTI) que incluya las acciones
de mejora seleccionadas.

5. Por ultimo, se ejecutaran las acciones recogidas en el plan PIGTI.

Después de un periodo establecido se realizara una nueva autoevaluaciéon de la madurez y se comenzara de nuevo el
ciclo (volviendo al punto 2). Entendiendo que el proceso de maduracion del gobierno de las Tl es un proceso continuo y
vivo, de mejora continua.

En este capitulo, se estudiara con detalle cémo llevar a cabo el segundo paso mencionado: “Autoevaluacion de la madu-
rez del Gobierno TI".

11.2. Fases del proceso de autoevaluacion

El proceso de autoevaluacion de la madurez del gobierno de las Tl de la universidad debe llevarlo a cabo el Comité de
Gobierno de las Tl (CGTI), que se habra creado previamente. Recordemos que el CGTI estara integrado por los maxi-
mos responsables universitarios de las Tl y debe convertirse en el impulsor del proceso de implantacion del gobierno de
las Tl en la universidad.

La autoevaluacion de la madurez del gobierno de las Tl constara de dos grandes fases, que se muestran a continuacion
en orden cronologico (Figura 11.4):

1. Recoger los valores de los indicadores de evidencia, que a su vez constara de tres pasos:
1.1. Los directores de los Servicios de Informatica seran los responsables de recoger los valores de los indicado-
res cuantitativos de gobierno (ICG).
1.2. Luego se realizara una encuesta entre los maximos responsables Tl de la universidad para que, de manera
individual, aporten el valor de los indicadores de evidencia de gobierno (IEG).
1.3. Por ultimo, los miembros del CGTI tendran que consensuar un valor Unico para cada indicador de evidencia
de gobierno (IEG).
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Figura 11.4. Fases del proceso de autoevaluacion de la madurez del gobierno de las TI

Elaboracién propia
FASE 1 FASE 2
RECOGER VALORES DE INDICADORES ESTABLECER NIVEL DE
DE EVIDENCIA MADUREZ DE GOBIERNO TI

Recoger valores Proponer valores Consensuar un Responder Consensuar un
Indicadores Indicadores de valor tnico Cuestiones de valor tnico
Cuantitativos Evidencia para cada Madurez de madurez

de Gobierno de Gobierno IEG (CM) para cada

(IcG) (IEG) principio de
Gobierno TI

Director de Cada miembro Todo el CGTI Cada miembro Todo el CGTI
Informatica del CGTI del CGTI

2. Establecer el nivel de madurez del gobierno TI, una vez que se dispongan de todas las evidencias que puedan
aportar los indicadores recogidos en la fase anterior se llevaran a cabo los siguientes pasos:
2.1. Cada miembro del Comité de Gobierno Tl responderd a las Cuestiones de Madurez de manera individual
2.2. Se llevara a cabo un proceso de consenso para determinar un nivel de madurez Unico para toda la universi-
dad.

Este proceso debe dar como resultado el nivel de madurez para cada uno de los seis principios de la norma ISO 38500.

11.3. Ejemplo de un proceso de autoevaluaciéon

Una vez que en el apartado anterior se han presentado de manera general las fases del proceso de autoevaluacion de
la madurez, en este apartado simularemos un caso practico o ejemplo de como llevar a cabo de manera detallada este
proceso.

En nuestro ejemplo el comité CGTI esta compuesto por 10 miembros. Tres de ellos son expertos en Tl (Vicerrector res-
ponsable de las TI, Director de Secretariado de Innovacion Tecnoldgica y Director del Servicio de Informatica) y otros 7
tienen los siguientes perfiles: 2 Vicerrectores (uno de planificacion y otro de investigacion); el gerente; 1 representante
de un area de gestion universitaria (Jefe de Recursos Humanos); 3 usuarios de los servicios Tl (profesores y/o estu-
diantes).

Dada la extension del modelo y puesto que lo que nos interesa es el proceso formal de obtencion previa de informacion,
exposicion de resultados y consenso de indicadores, en la descripcion del proceso de autoevaluacion que vamos a rea-
lizar a continuacion nos centraremos en un Unico principio, que sera el de Responsabilidad. Aunque el proceso que vamos
a describir es idéntico al que se llevaria a cabo con el resto de principios.

11.3.1. Recoger los valores de los Indicadores Cuantitativos de
Gobierno (ICG)

El primer paso del proceso de autoevaluacion de la madurez del gobierno de las Tl consiste en obtener los valores de
los Indicadores Cuantitativos de Gobierno (ICG) de cada uno de los seis principios de la norma ISO 38500. Para cada
principio, existen tres bloques de indicadores que se corresponden con cada una de las acciones propuestas por la
norma: Evaluar, Dirigir y Monitorizar.
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Figura 11.5. Ejemplo de valores de los ICG de la accion Dirigir del principio Responsabilidad

Elaboracion propia

¢ Cudntas veces al afio aparecen en la agenda del CDU decisiones de gobierno de las TI? 4

; Cudntas veces al afio se reune el Comité de Estrategia de TI? No Disponible
¢, Cuantas veces al afio se reune el Comité de Gestion de las TI? No Disponible
¢ Qué porcentaje de planes de estrategia de las Tl se han ejecutado durante el dltimo afio? 67%

¢ Cada cuantos afios se reescribe el plan estratégico de la universidad? 4

¢ Cada cuantos afios se reescribe el plan estratégico de las TI? 2

¢ Cuenta la universidad con un sistema de informacion espécifico (datawarehouse) para Si

extraer conocimiento de negocio a partir de la informacién de la institucién?

Se recomienda que el responsable de esta tarea sea el Director del Servicio de Informatica pues la mayoria de los datos
estaran disponibles dentro del propio Servicio de Informatica o en las bases de datos corporativas administradas por el
mismo. No obstante, habra ocasiones en las que los valores se deberan solicitar a otros departamentos y servicios.

En nuestro ejemplo, en el caso concreto del principio de Responsabilidad y para la accién Dirigir, hemos recogido los
valores de los indicadores ICG que muestra la Figura 11. 5.

Si la universidad no tiene creado ningun comité relacionado con las Tl, entonces el valor de los indicadores relacionados
con dichos comités se expresara como “No Disponible”. Ademas se dispondra de la posibilidad de introducir observa-
ciones a cada indicador que permitan incluir alguin texto explicativo si se considera oportuno; en el caso anterior podriamos
aclarar que “el valor del indicador no estéa disponible debido a que no existe este comité”.

Al terminar este paso, se habran rellenado 18 tablas de indicadores similares a la anterior (Figura 11.5.), pues existe una
tabla para cada una de las tres acciones de los seis principios de la ISO 38500.

11.3.2. Proponer valores para los Indicadores de Evidencia de
Gobierno (IEG)

Una vez que se han obtenido los indicadores cuantitativos llega el momento de que cada miembro del comité GTI pro-
ponga, de manera individual, valores para los indicadores de evidencia de gobierno (IEG).

La forma de obtener los IEG es a partir de una encuesta con preguntas concretas acerca de si la universidad satisface
las buenas practicas propias del gobierno de las TI. Por tanto, sus respuestas seran un simple “Si” o “No”, o un “No Sé
(NS)” en caso de que no se conozca la respuesta con certeza.

Ademas, dado que cada pregunta se relaciona directamente con una buena practica establecida por el modelo, también
se obtiene un indicador que va a medir el porcentaje de buenas practicas presentes en la universidad en relacion con
cada uno de los principios. En este ejemplo (Figura 11.6), se satisfacen el 60% de las buenas practicas de la accion Diri-
gir del principio Responsabilidad.

Las respuestas que se obtengan de los cuestionarios de IEG supondran una evidencia que ayudara a todos los miem-
bros del CGTI a dar una respuesta mas precisa a las cuestiones de madurez (CM).

11.3.3. Consensuar un valor unico para cada IEG

En este ejemplo, del paso anterior se habran obtenido un maximo de 10 cuestionarios, uno por cada uno de los miem-
bros de nuestro CGTI. Quizés haya algun miembro que no haya contestado (NC) al cuestionario y por tanto el nUmero
de respuestas sera inferior a 10.

En la Figura 11.7. aparece una tabla donde en las filas se muestran las respuestas de los cinco indicadores RDE, o sea
del principio Responsabilidad (R) para la accién Dirigir (D) y del tipo Evidencia (E). Esta tabla sera generada automati-
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Figura 11.6. Ejemplo de valores de los IEG de la accion Dirigir del principio Responsabilidad

Elaboracién propia
Indicadores de Evidencia de Gobierno (IEG) 60%
1 ¢ Se elevan al CDU periédicamente informes con los valores de los principales indicadores Sl
propuestos en el plan estratégico de la universidad?
2 ; Cuenta la universidad con un Cuadro de Mando de negocio? sl
3 ;Cuenta la universidad con un Cuadro de Mando de TI? SI
4 ;Se ha disefiado un plan de comunicacion de la estrategia y de las politicas y procedimientos NO
propuestos por el gobierno de las T de la universidad?
5 ;Existe una responsabilidad asignada que tiene como tarea analizar la inteligencia de negocio NS

y elevar sus resultados al CDU?
Total: 3

Figura 11.7. Ejemplo de tabla de CONSENSO de los IEG de la accion Dirigir del principio Responsabilidad
Elaboracién propia

CONSENSO sobre los Indicadores de Evidencia de Gobierno (IEG)

MiembroCGTE 1 2 3 4 5 6 7 8 9 10 geotel SOBESO
RDE1 S NC NS Sl Sl NO S No NS No[ s | NO
RDE2 S NC NS Sl S Sl Sl Sl Sl S Sl sl
RDE3 S NC NS Sl Sl Ns NO sl sl si[__s ] s
RDE4 S NC Sl Sl sl Sl Sl Sl Sl S S| sl
RDE5 NO NC NO SI NO NO NO NO NO NO NO | N

| | No hay consenso

camente por una aplicacion software, que también rellenara una columna con los valores de consenso propuestos en
base a cual es la respuesta mayoritaria.

Es el momento de reunir presencialmente al CGTI para que sus miembros analicen de manera conjunta los resultados
de estos cuestionarios y consensuen un valor Unico para cada indicador.

El comité debe empezar por revisar la columna “Consenso propuesto” que genera automaticamente la aplicacion soft-
ware. En principio, sélo deben revisar los valores sombreados en amarillo que son los que no han obtenido un consenso
automatico.

En el ejemplo de la Figura 11.7. se han localizado tres indicadores que no han alcanzado el consenso automatico (“No
hay consenso”). Los argumentos que podrian utilizarse para llegar a un acuerdo sobre estos indicadores son los siguien-
tes:

« El indicador RDE1 (¢ Se elevan al CDU periédicamente informes con los valores de los principales indicadores pro-
puesto en el plan estratégico de la universidad?) no ha sido contestado por el miembro nimero dos del CGTI. Esta
respuesta (o mejor dicho esta “no respuesta”) no es preocupante porque significa que dicho miembro no pudo res-
ponder durante el periodo establecido por la encuesta. Si este miembro esté actualmente en la sala puede expresar
en este momento su opinidn y asi podra ser tenida en cuenta para el acuerdo final (supongamos que indica que su
respuesta es “No”). Hay dos respuestas que indican que no saben (“NS”) si se elevan los informes por los que se
pregunta; esto es muy significativo porque el no saberlo en este caso significa un apoyo implicito al “No”. Otros cua-
tro miembros han indicado que “Si” se elevan informes pues a ellos les consta que de vez en cuando se elevan
algunos informes. Pero los tres que han dicho que “No” argumentan que no basta con elevar algunos datos de vez
en cuando que lo deseable es que los informes se eleven de manera periddica, sean informes con informacion sig-
nificativa para la toma de decisiones y que contengan mas argumentos de direccion que datos técnicos. Y por ello
creen que el poner ahora un “No” en este indicador significa que no se conforman con los informes que reciben y
que quieren lanzar acciones de mejora para que les permita alcanzar esta buena practica de manera mas satisfac-
toria. Por tanto, aclarados los valores discordantes, la interpretacion de las respuestas provoca que el CGTI llegue
al acuerdo de que su valor definitivo debe ser “No”, y asi lo indicara en la ultima columna de la Figura 11.7.
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* El indicador RDE3 (¢ Cuenta la universidad con un Cuadro de Mando de TI?) ha sido contestado con “No” por solo
un miembro del CGTl y dos mas han indicado que no conocen (“NS”) la respuesta a esta pregunta. El resto de com-
pafieros le pueden explicar que su respuesta es “Si” porque el cuadro de mando existe, incluso podran mostrarselo
al resto, que quizas lo desconocen porque no son usuarios habituales del mismo. En este caso, el CGTI debe pre-
ocuparse por informar y/o formar debidamente a estos miembros para que el cuadro de mando sea aprovechado
también por ellos. Por tanto, aclaradas estas respuestas, el CGTI debe llegar a consensuar la respuesta “Si” como
definitiva y asi lo indicara en la ultima columna de la Figura 11.7.

El indicador RDES5 (¢ Existe una responsabilidad asignada que tiene como tarea analizar la inteligencia de negocio
y elevar sus resultados al CDU?) ha sido contestado con “Si” por solo un miembro del CGTI. El resto de compafie-
ros le pueden pedir una explicacién, y este podria responder que hay una persona calculando estadisticas de
diferentes aspectos de la funcioén universitaria. El resto pueden argumentar que estas estadisticas no son suficien-
temente significativas como para ser consideradas “inteligencia de negocio”. A ellos, les gustaria que hubiera un
grupo de especialistas en analisis de la informacion que, utilizando un sistema experto (datawarehouse), generaran
informes que apoyen al CDU para tomar sus decisiones de gobierno. También, creen que el poner un “No” en este
indicador significa que no se conforman con la situacion actual y quieren lanzar acciones de mejora para que les
permita alcanzar esta buena practica de manera mas satisfactoria. Al final, el CGTI llega al acuerdo de poner un
“No” como valor definitivo en la ultima columna de la Figura 11.7.

Una vez consensuados los valores definitivos que van a aparecer en la ultima columna de la tabla, se puede dar por cerra-
da esta fase de consenso. El resultado de esta fase seria similar al de la Figura 11.6. pero los valores que aparecerian
no serian los propuestos por un solo miembro del CGTI sino los consensuados por todos ellos.

En casos muy puntuales puede que algun miembro del CGTI no esté de acuerdo con los valores propuestos y prefiera
expresar su opinion en contra y pedir que se cierre el consenso pero adjuntando unas observaciones donde se exprese
su discrepancia. Esta situacion es poco deseable y el CGTIl debe manejar todo tipo de argumentos para que se alcance
el consenso.

Concluidos estos tres primeros pasos los miembros del CGTI habran propuesto valores para los indicadores cuantitati-
vos y de evidencia de gobierno y por tanto dispondran de una gran cantidad de informacién que les ayudara a establecer
la madurez del gobierno de las Tl de la universidad.

11.3.4. Responder a las Cuestiones de Madurez (CM)

En los dos siguientes pasos, el CGTI utilizara las evidencias recopiladas en los apartados anteriores para orientarse a la
hora de seleccionar el nivel de madurez mas adecuado de aquellos que les propone el modelo de madurez disponible
para cada uno de los seis principios de la ISO 38500.

En esta fase, cada miembro del comité CGTI respondera, de manera individual, a las Cuestiones de Madurez (CM) pro-
puestas para cada una de las tres acciones (Evaluar, Dirigir, Monitorizar) asociadas a cada principio. Las respuestas a
las CM seran un simple “Si” 0 “No”, o un “No Sé (NS)” en caso de que no se conozca la respuesta con certeza. En la
Figura 11.8. aparece una tabla de posibles respuestas a modo de ejemplo.

Las CM se han disefiado para que una aplicacién software establezca, de manera automatica, a partir de las respues-
tas, cual es el nivel de madurez que corresponde dentro del modelo propuesto (nivel 2 en el ejemplo).

Ala hora de responder a estas preguntas el usuario debe tener en cuenta las siguientes consideraciones:
« Las preguntas se deben contestar en el orden en el que aparecen, no debe saltarse el orden y ni siquiera tiene por
qué leer las proximas preguntas si no ha respondido la anterior.
» Una vez que ha respondido a una pregunta solo debe continuar respondiendo al resto de cuestiones de la lista si la
respuesta es “Si”, en caso de que la respuesta sea no sabe “NS” o “No” debe dejar de responder a esta lista de pre-
guntas y pasar a las cuestiones de la siguiente accion.

Esta manera de interrogar va a suponer que el usuario no va a tener que responder a todas las preguntas disefiadas sino
que solo contestara a un numero reducido en cada proceso de evaluacion anual.
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Figura 11.8. Ejemplo de respuestas a las CM de la accion Evaluar del principio Responsabilidad

Elaboracién propia
Cuestiones de Madurez (CM)
1 ¢ Estan asignadas todas las responsabilidades relacionadas con la gestion de las TI? Sl
2 ;Se conocen los modelos y opciones para asignar responsabilidades relacionadas con el Sl
gobierno TI?
3 ;Se aplica algiin modelo conocido a la hora de asignar responsabilidades? Sl
4 ¢ Estan asignadas todas las responsabilidades relacionadas con el gobierno de las Tl en la universidad? NS

o

¢, Se tiene en cuenta si quien recibe la responsabilidad tiene las capacidades adecuadas?

o

¢ Se tiene clara cual es la responsabilidad de terceros en relacion con las Tl de la universidad?

~

¢ Se revisan periédicamente los modelos y opciones para asignar todas las responsabilidades?

©

¢ Se revisan las capacidades de aquellos que reciben la responsabilidad y se establecen las promociones
v sustituciones necesarias?
Nivel satisfecho: 2

Figura 11.9. Ejemplo de CONSENSO de las CM de la accion Evaluar del principio Responsabilidad
Elaboracién propia

CONSENSO Cuestiones de Madurez (CM)

MiembroCGT: 1 2 3 4 5 6 7 8 9 {0 CONSENSO  CONSENSO

PROPUESTO ACORDADO

REM1 st sl s sl s s S8 s S8 S8 S| S|
REM2 NO sI sl sl s sl s sl 8 8 S| S|
REM3 -8l sl s sl s sl s sl S Sl Sl
REM4 S NS SI Sl NO sSI S sl sl S| S|
REM5 ~ NO _ NS NO _ NO NO NO sI NO NO
REM6 | NO NO
REM7 - _  _ _ _ _ _ _ ko NO NO
REM8 L NO NO
|:| No hay consenso
Nivel satisfecho: 2

11.3.5. Consensuar un valor unico para la madurez de cada
principio de gobierno de las Tl

En el paso anterior se habran obtenido un maximo de 10 cuestionarios, uno de cada uno de los miembros de nuestro
CGTI. Es el momento de que se reuna presencialmente el CGTI para que sus miembros analicen de manera conjunta
los resultados anteriores y consensuen cuantas cuestiones afirmativas se satisfacen para cada accion.

En la Figura 11.9. aparece una tabla donde en las filas se muestran las respuestas a las ocho cuestiones REM, o sea,
del principio Responsabilidad (R) para la accion Evaluar (E) y del tipo Madurez (M). Esta tabla sera generada automati-
camente por una aplicacion software, que también rellenara una columna con los valores de consenso propuestos en
base a la respuesta mayoritaria. El comité CGTI sélo debe revisar los valores sombreados en amarillo de la columna
“Consenso propuesto” que son los que no han obtenido un consenso automatico.

De esta tabla podemos extraer las siguientes conclusiones relativas al consenso que debe alcanzar el CGTI:

» Hay un consenso generalizado en establecer una respuesta afirmativa para las tres primeras cuestiones. Sin embar-
go el miembro numero 1 cree que solo se satisface la cuestion REM1 (; Estan asignadas todas las responsabilidades
relacionadas con la gestion de las TI?). La cuestion REM4 (; Estan asignadas todas las responsabilidades relacio-
nadas con el gobierno de las Tl en la universidad?) ha sido respondida con “No” por el sexto miembro, con “No sé
(NS)” por el tercero y no ha sido respondido por el primero. Por tanto, el resto de los integrantes del CGTI deben
explicar a estos por qué creen que se cumplen estas cuestiones de madurez. De esta manera se podra alcanzar un
consenso total y se colocara un “Si” como valor definitivo en las cuatro primeras filas de la ultima columna de la Figu-
ra 11.9.
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* En relacion a las cuestiones REM5 y REMG6, el miembro niumero 10 ha respondido “Si”. Al igual que en el punto ante-
rior, el resto de los integrantes del CGTI deben explicar a este miembro por qué creen que no se cumplen estas
cuestiones de madurez. De esta manera se podra alcanzar un consenso total y se colocara un “No” como valor defi-
nitivo en la columna “Consenso acordado” de la Figura 11.9.

* Las cuestiones REM7 y REM8 se rellenaran automaticamente con un “No” debido a que ningun miembro ha llega-
do a proponer un valor afirmativo como respuesta.

« La aplicacion software, en base a una serie de reglas de inferencia preestablecidas, determinara automaticamente
que el nivel de madurez que satisfacen las cuatro cuestiones afirmativas corresponde con el nivel 2 de la accion
Evaluar del principio Responsabilidad.

Una vez que se complete el proceso de consenso con las dos acciones restantes (Dirigir y Monitorizar) la aplicacion esta-
blecera automaticamente cual es el nivel de madurez global para el principio Responsabilidad (en nuestro ejemplo se
satisface el nivel 1).

11.3.6. Informes sobre la madurez del gobierno de las Tl

Una vez concluido el proceso de autoevaluacion de la madurez es necesario que se generen una serie de informes y
cuadros de mandos que reflejen de manera clara los resultados de este proceso.

El primer informe que generara la aplicacion es un resumen del nivel de madurez satisfecho (en nuestro ejemplo se alcan-
za el nivel 1 “Inicial”).

En la Figura 11.10, los niveles de madurez alcanzados se resaltan con un fondo verde. Aquellas cuestiones de madurez
que se han satisfecho estan en texto verde y las que no en texto negro. En el nivel 2 no se satisfacen todas las cuestio-
nes y por tanto no se alcanza el nivel 2, por eso permanece con fondo blanco.

Se generaran 6 informes como el de la Figura 11.10., uno para cada principio de la ISO 38500.

También se creara un cuadro de mando iconografico (Figura 11.11.). En nuestro ejemplo el principio Responsabilidad
tiene un nivel 1 de madurez, por ello aparece una estrella en el estado “Inicial”. En esta figura también se refleja que la
media del Sistema Universitario Espafiol es de 2,5 sobre 5 y que la meta de la universidad es la de alcanzar un valor 3
(Procesos Definidos) en el futuro.

Figura 11.10. Ejemplo de informe resumen de la autoevaluacion de la madurez del principio Responsabilidad
Elaboracién propia

Evaluar Dirigir Monitorizar

* No se han asignado * Los directivos no toman * No se realiza ningun tipo de
responsabilidades en relacion a las decisiones relacionadas con las Tl seguimiento
Tl

* Las responsabilidades * Sellevan a cabo acciones * Selleva a cabo un seguimiento

asignadas estan relacionadas con relacionadas con la gestién de Tl
la gestién de las Tl pero no estan planificadas

* Las responsabilidades se * Las decisiones sobre Tl las

informal de las responsabilidades
relacionadas con la gestion de Tl

asignan en base a criterios propios
pues no se conocen modelos ya
establecidos

* Se conocen los modelos y
opciones para asignar
responsabilidades

* Hayalgunas
responsabilidades relacionadas
con el gobierno Tl asignadas (no
todas)

* No se tiene en cuenta si quien
recibe la responsabilidad tiene las
capacidades adecuadas

toman los ejecutivos de Tl no los
directivos de la organizacion

* Sellevan a cabo los planes de

gestion de las Tl

* Los directivos comienzan a
implicarse en toma de decisiones
relacionadas con las Tl

¢ Lainformacién para la toma de

decisiones es escasa y no
adecuada para la alta direccion

* No se comprueba si se
comprenden las responsabilidades
asignadas
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Figura 11.11. Cuadro de Mando iconografico con la madurez del principio Responsabilidad

Elaboracién propia
MADUREZ RESPONSABILIDAD
Inexistente Inicial Repetible Procesos Procesos  Optimizado
[Intuitivo Definidos Medibles

I N N

* Estado actual de la universidad 0 - la universidad no conoce el principio,
stado actual de fa universida no es consciente de necesitarlo

. 1 - Principio establecido, pero procesos

‘ Media del SUE desorganizados y son ad hoc

2 - Principio inmaduro, los procesos siguen
un patrén regular

3 - Principio comienza a madurar, procesos
documentados y comunicados

4 - Principio bastante maduro, los procesos
se monitorizan y se miden

5 - Principio a nivel optimo,basado en
buenas practicas

Valor objetivo de la universidad

Figura 11.12. Cuadro de Mando Integral de la madurez de todos los principios de gobierno de las TI
Elaboracién propia

Responsabilidad * ! #
Estrategia | k—t

Adquisicion

Desempeiio * | | *

Cumplimiento h ‘

Componente L f

Humano

También se va a generar un cuadro de mando integral con la madurez de todos los principios de la norma ISO 38500
(Figura 11.12).

Estos son los informes mas importantes, pero a partir del gran volumen de informacion recabada se pueden disefar
muchos otros informes de interés.

Estos informes seran la base de conocimiento de la que dispondra el CGTI a la hora de decidir qué acciones de mejora
va a proponer en el siguiente paso del proceso de implantacion de un sistema de gobierno de las Tl mediante el mode-

lo GTI4U.
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11.4. Conclusiones

El proceso de autoevaluacion de la madurez del gobierno de las Tl de una universidad llevado a cabo a partir del mode-
lo GTl4U se compone de dos pasos fundamentales: recogida de los indicadores de evidencia y establecimiento del nivel
de madurez de cada principio de gobierno de las TI.

Durante estas dos fases es importante recoger una gran cantidad de datos que seran suministrados de manera indivi-
dual por los principales responsables Tl de la universidad que se encuentran agrupados en el Comité de Gobierno de las
TI (CGTI). Es muy conveniente fomentar la maxima implicacion y participacion de los miembros de este comité a la hora
de introducir los valores de los indicadores que se les requiere.

Pero mucho mas importante que obtener los valores de los diferentes tipos de indicadores es llegar a consensuar un valor
Unico para cada uno de ellos. El proceso de consenso va a ser crucial para conseguir que la informacion fluya y sea com-
partida por todos los miembros del CGTI. Ademas, en este proceso se fomenta en gran medida su componente formativa
y por ello es importante que a las reuniones presenciales del CGTl acuda el maximo numero posible de sus miembros.

El esfuerzo de un miembro del CGTI para completar el proceso de autoevaluacién no es muy costoso ya que esta pre-
visto que no supere las 20 horas de dedicacion, de las cuales sélo 8 seran presenciales.

Los informes que se generan al final del proceso de autoevaluacion componen la base de conocimiento de la que dis-
pondra el CGTl a la hora de decidir qué acciones de mejora va a proponer en el siguiente paso del proceso de implantacion
de un sistema de gobierno de las Tl en su universidad mediante el modelo GTI4U.

La informacion obtenida de los procesos de autoevaluacion de la madurez de gobierno de las Tl llevado a cabo en dife-
rentes universidades se va a incluir en una base de datos global para todo el Sistema Universitario Espafiol. Esta base
de conocimiento permitira establecer indicadores de madurez de referencia y facilitara el benchmarking entre las uni-
versidades espafiolas.
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¢, COMO IMPLANTAR EL GOBIERNO DE LAS Tl EN UNA UNIVERSIDAD?

12.1. Introduccién

En este capitulo se va a intentar establecer cual es el proceso a seguir por una universidad para implantar un sistema de
gobierno de sus Tecnologias de la Informacion (Tl).

La primera pregunta que nos vamos a hacer es ¢ por qué implantar un sistema de gobierno de las TI? La respuesta sera
ofrecida por aquellas universidades que ya han implantado su propio sistema. Después se va a exponer de manera gené-
rica cuales son los factores que favorecen o entorpecen la implantacion de un sistema de gobierno Tl y cual es el nivel
de efectividad alcanzado hasta el momento.

Se intentara establecer cuales son los pasos a seguir para una implantacion segun la experiencia aportada por varios
autores e instituciones de referencia.

Por ultimo, se ofrecera una serie de consejos de como implantar el modelo de gobierno Tl denominado GTI4U, desarro-
llado por un grupo de investigadores para la CRUE.

12.2. Factores que favorecen y entorpecen la implantacién
12.2.1.; Por qué implantar un sistema de gobierno de las TI?

La primera pregunta que se puede hacer un directivo universitario en el momento de decidir si debe implantar o no un
sistema de gobierno de las Tl es ¢ por que?

Alo largo de otros capitulos de esta publicacion se han ido desarrollando una serie de argumentos que seguro que pue-
den convencer al lector desde la vertiente mas formal y académica. A continuacion vamos a presentar cuales son los
argumentos de aquellos que ya han llevado a cabo dicha implantacién en sus universidades, por tanto son opiniones ver-
tidas desde la experiencia.

En 2008, Yanosky y McCredie (2007) y Yanosky y Borrenson (2008) presentaron los resultados del “IT Governance Study
20077, promovido por ECAR, que se basa en conceptos generales de gobierno de las Tl pero encuestados en el ambi-
to universitario y que conté con la participacion de 438 responsables de Tl de universidades de todo el mundo.

En respuesta a la pregunta anterior, los encuestados establecen que los motivos que contribuyen a tomar la decisién de
implantar un sistema de gobierno de las Tl formal en una universidad son: en primer lugar, con un 73,5% de las res-
puestas, alinear la estrategia de las Tl con la estrategia de negocio; en segundo lugar, promover la existencia de una
vision institucional de las Tl (50,7%); destaca que la reduccion de costes y el aumento de eficiencia ocupe un lugar inter-
medio con el 25,1% de las respuestas (Figura 12.1).

Figura 12.1. Motivos por los que se decide implantar un sistema del gobierno de las Tl en una universidad

Adaptado de Yanosky y McCredie (2007)

Alineacion de los objetivos Tl con los objetivos institucionales 73.5%

Promover una vision institucional de las Tl 50.7%

Impulsar / Recoger la informacion comun
38.1%

Transparencia en la toma de decisiones

Reduccidn costes / Incremento de eficiencia _ 2519
Coordinacion de procesos de decision separados _ 217%

33.3%

Promover la asignacion de propietarios de procesos

Regulacién y cumplimiento con auditorias - 1449

Aplicar modelos de rendimiento de las T - 75%
0% 10% 20% 30% 40% 50% 60% 70% 80%
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El principal motivo por el que se decide implantar un sistema de gobierno Tl es el alinear los
objetivos de las Tl con los objetivos estratégicos de la universidad (73,5%)

Aunque estos sistemas suelen conducir a una reduccién de costes y al incremento de la
eficiencia no son el principal motivo para su implantacion (25,1%)

La principal traba que
aparece en la universidad a la
hora de implantar un sistema
de gobierno Tl es la
existencia de una cultura de
gobierno y gestién informal
ylo descentralizada

Sin embargo, cuando se intenta implantar el Gobierno de las Tl los encuestados
advierten que se encuentran con una serie de barreras que ponen en peligro el
éxito del proceso: la mas importante es la descentralizacion de la toma de deci-
siones y la falta de una cultura formal de gestion y gobierno de las Tl (41,6%);
también se considera una barrera importante (41,4%) la falta de participacion de
todas las partes en la toma de decisiones y su posterior apoyo; otras barreras
son la insuficiente coordinacién de los érganos de gobierno (30,8%) y la falta de
una adecuada financiacion (28,3%)(Figura 12.2.).

Figura 12.2. Barreras para la implantacién del gobierno de las Tl en una universidad
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Adaptado de Yanosky y McCredie (2007)

41.6%

40.4%

30.8%

28.3%

21.9%

20.8%

20.8%

14.6%

=)

% 5% 10% 15% 20% 25% 30% 35% 40% 45%

12.2.2. Efectividad de un sistema de gobierno de las Ti

El 65% de las universidades
que ya han implantado un
sistema de gobierno de las Tl
estiman que es efectivo o
muy efectivo

Los elementos que favorecen
la efectividad del gobierno de
las Tl no suelen ser
estructurales o relacionados
con los procedimientos sino
que estan relacionados con
el compromisoy la
competencia de las personas
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Por otro lado, estos autores analizan cudl es el grado de satisfaccion con el sis-
tema de gobierno de las Tl de aquellas universidades que ya lo han implantado,
asi como cuales son los factores que han contribuido a su efectividad o cuales
la disminuyen.

En la Figura 12.3 se aprecia como la mayor parte de los encuestados perciben
el gobierno de las Tl como efectivo, su grado de acuerdo se sitia en un 3.64
sobre 5.

Los elementos que favorecen la efectividad del gobierno de las Tl no suelen ser
estructurales o relacionados con los procedimientos sino que estan relaciona-
dos con las personas. Los factores que favorecen el éxito (Figura 12.4) son: el
apoyo de los directivos (seleccionado por dos tercios de los encuestados); las
destrezas y las capacidades personales de cada individuo que participa (61%)
y la participacion e implicaciéon de todos los grupos de interés (60%).

Los principales elementos que perjudican y ponen en peligro el proceso de
implantacion de un sistema de gobierno de las Tl (Figura 12.5) son: la iniciativa
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Figura 12.3. ;Es efectivo el sistema de gobierno de las Tl en su universidad?
Adaptado de Yanosky y Borreson (2008)
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Figura 12.4. Elementos que contribuyen al éxito del gobierno de las Tl en una universidad
Adaptado de Yanosky y McCredie (2007)
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Figura 12.5. Elementos que perjudican el proceso de implantacion del gobierno de las Tl en una universidad

Adaptado de Yanosky y McCredie (2007)
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no cuenta con la participacion e implicacion de todos los grupos de interés (49%), las destrezas y las capacidades perso-
nales de cada individuo (34%) y la falta de apoyo de los directivos (33%). Un buen equipo de gobierno de las Tl puede
alcanzar excelentes resultados aunque no tengan definidos todos los procedimientos y estructuras necesarias. Por el con-
trario, si se tienen implantadas las estructuras y disefiados los procedimientos pero el equipo de gobierno de las Tl no es
el adecuado los resultados seran muy pobres.

12.2.3. Aspectos mas destacados de una implantacion

De nuevo, los contenidos expuestos en capitulos anteriores son la base sobre la que extrapolar cuales son los aspectos
mas destacables de una implantacién de gobierno de las Tl desde el punto de vista cientifico y formal. Sin embargo, a con-
tinuacion, se presentan cuales son estos aspectos desde el punto de vista practico o heuristico, que es el que corresponde
a los expertos que ya han implantado un modelo de gobierno de las Tl en sus universidades.

Afinales de 2007, Golden, Holland, Luker y Yanosky (2007) presentaron los resultados de un foro de discusion organiza-
do por EDUCAUSE, donde asistieron 35 directivos universitarios con gran experiencia en gobierno de las Tl. Sus conclusiones
deben constituir un buen referente para cualquier directivo universitario que se esté planteando implantar un sistema de
gobierno TI. Estos son los aspectos que proponen tener en cuenta a la hora de llevar a cabo una implantacion:

1. Alineacion y planificacion estratégica. Los asistentes insisten en que un buen gobierno de las Tl debe asegurar
que las Tl contribuyan eficientemente a alcanzar los objetivos de la organizacion. Las universidades deben generar
alineacion en los procesos del gobierno de las Tl y las Tl deben estar presentes a la hora de disefar los objetivos
institucionales. Estos objetivos institucionales deben constituir un referente a la hora de disefar los objetivos estra-
tégicos de las Tl y es muy importante realizar una evaluacién anual para comprobar dicha alineacion. El éxito de
este proceso depende de la comunicacion, incluidas las relaciones personales. Los planes estratégicos de las Tl
son mas efectivos cuando participan lideres externos y expertos de negocio ajenos al area Tl, y suelen evolucionar
posteriormente hacia gobierno efectivo de las TI.

2. Responsabilidades de los ejecutivos universitarios y el rol del gerente de las Tl (ClO). Los CIO deben reco-
nocer la oportunidad y aceptar la responsabilidad de participar en una discusion a nivel estratégico de la organizacion,
y no limitarse solamente a asuntos de TI. Deben convencer a otros ejecutivos de la importancia critica y del gran
impacto de las Tl y todos juntos adquirir la responsabilidad de tomar decisiones relacionadas con las TI. Los CIO
deben evitar ser los unicos que toman decisiones y consiguen financiacion para las Tl. Sin embargo, tampoco pue-
den delegar sus responsabilidades relacionadas con el gobierno de las Tl, porque son sus mayores valedores. Los
CIO deben hablarles a los altos directivos en un lenguaje no técnico y deben hacerles llegar sus ideas traducidas.
Deben mostrarse proactivos y no esperar a que las Tl sufran ningun tipo de crisis para actuar e involucrar al resto
de los ejecutivos y directivos. No deberian dejar escapar la oportunidad de obtener credibilidad gracias a propor-
cionar a la organizacion grandes cantidades de informacion de calidad.

3. Teoria sobre gobierno y politicas en la practica. Normalmente el gobierno de las Tl es diferente en la teoria y en
la practica. El gobierno de las Tl habitualmente no funciona bien o mal gracias a las estructuras o procesos esta-
blecidos sino debido a las relaciones y capacidades de las personas que participan en su implantacion.

El gobierno de las Tl coexiste con infinidad de procesos paralelos, por ejemplo, la autonomia académica, los temas
legislativos, etc. Las prioridades estratégicas pueden cambiar al mismo tiempo que cambian los lideres universita-
rios. Este tipo de acontecimientos suponen un reto para el gerente de las Tl que debe educar continuamente a los
nuevos lideres en los detalles del gobierno de las Tl. Ya que si el gobierno de las Tl no se comprende puede perder
apoyos Yy por tanto financiacion. La comunidad universitaria debe confiar en los procesos de gobierno de las Tl y
esta confianza debe basarse fundamentalmente en la actitud y comportamiento del gerente de las Tl (CIO).

El gobierno de las Tl debe ajustarse a los procesos institucionales disefiados por la direccion y tiene grandes posi-
bilidades de éxito si se generaliza para todo el campus. La universidad deberia identificar cual es el modelo de

gobierno corporativo que mejor se ajusta a su cultura institucional e integrar el gobierno de las Tl en dicho modelo.
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4. Gobierno institucional interno versus externo. Aparecen nuevas exigencias para el gobierno de las Tl como
pueden ser la necesidad de recurrir a soporte externo de las infraestructuras de Tl y la necesidad de colaborar con
agentes externos al campus. Los acuerdos consorciados externos pueden afectar a la relacion entre el gobierno
corporativo y los recursos distribuidos por el campus. Las colaboraciones pueden agregar presion al gobierno de
las Tl, sin embargo la colaboracion, voluntaria o involuntaria, es una realidad que las instituciones deben abordar
diligentemente seleccionando a sus mejores partners (colaboradores). El CIO debe informar a los lideres univer-
sitarios sobre el valor de cada colaboracion. La participacion en una colaboracion externa puede crear cohesion
entre los competidores internos. Puede ser necesaria una nueva estructura dentro del gobierno de las Tl para lle-
gar a acuerdos con posibles colaboradores.

5. Mecanismos y procesos del gobierno de las TI. El gobierno de las Tl debe integrarse en la cultura de la organi-
zacioén y generar mecanismos como la creacion de comités de direccién, equipos para el disefio de procesos, y
acuerdos de nivel de servicio con los grupos de interés que se relacionan con los procesos. Si existe acuerdo sobre
los procesos y éstos se comunican junto con un conjunto de criterios para establecer prioridades, y si todos com-
prenden las necesidades reales del campus, puede que se genere confianza entre los grupos de interés y se
conviertan en una sola voz a la hora de incrementar los recursos de TI. El gobierno efectivo de las Tl debe basar-
se en que las inversiones se alineen con las prioridades estratégicas.

Las relaciones son muy importantes, los gerentes de las Tl (ClO) deben tener un rol muy activo a la hora de esta-
blecer relaciones con los lideres de otros campus que sirvan para mejorar la efectividad de los mecanismos o de
los procesos.

12.3. Pasos para implantar el gobierno Tl en una Universidad
12.3.1. Implantacion TOP-DOWN

El principal problema que esta encontrando la cultura de gobierno de las Tl para extenderse por todo tipo de organiza-
ciones es que no existe una metodologia de implantacion clara y definida. Esto lleva a que los diferentes consultores e
investigadores expertos en gobierno de las Tl tienden a disefiar sus propios procesos.

De manera general existen dos tipos de estrategias a la hora de abordar estas implantaciones:

« “Botton-Up”. Actualmente, son los profesionales y consultores de Tl los que suelen recurrir a este tipo de estrategia.
Consiste en comenzar por adoptar herramientas de gestion y direccion de las Tl que satisfagan a los puestos inter-
medios y responsables Tl de la organizaciéon. Una vez consolidas estas herramientas y conocidas las ventajas que
pueden aportarles, seran los cargos intermedios, desde abajo, los que intenten promover que la cultura de gobier-
no Tl llegue arriba, a la alta direccion de la organizacion.

» "Top-Down”. El proceso comenzaria con una accion formativa y culturizadora de la alta direccion, que deben com-
prender las ventajas de promover un modelo de gobierno de las Tl en su organizacién. Cuando la alta direccion esté
convencida y apoye el proceso, propondra las acciones necesarias para que este convencimiento descienda en cas-
cada por todas las capas de la organizacion y facilite la puesta en marcha de todos y cada uno de los elementos de
un buen gobierno de las Tl. Seria el momento de abordar la implantacion de herramientas de apoyo.

En otros capitulos se ha comentado que el JISC (2007) disefié un modelo de gobierno para las universidades britanicas.
Del analisis de su experiencia podemos concluir que a pesar de todas las bondades del modelo parece que su implan-
tacién no ha pasado de los primeros proyectos piloto y por tanto no se ha extendido por el resto de su sistema universitario.
Uno de los motivos que puede explicar esta situacion es que las implantaciones piloto Unicamente contaron con el apoyo
de los niveles intermedios de la universidad, que fueron los promotores de la iniciativa (estrategia bottom-up). Quedaron
excluidos, y por tanto no proporcionaron el apoyo necesario, los rectores y otros miembros del consejo de direccion.

Ademas, todos los autores que han aparecido a lo largo del resto de capitulos (Weill y Ross, 2004; Van Grembergen y
De Haes, 2008; Nolan y McFarlan, 2005; ISACA, 2009, entre otros), coinciden en que el éxito de la implantacién de un

sistema de gobierno Tl se basa fundamentalmente en que sea apoyado decididamente por el Consejo de Direccion.
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El paso previo a cualquier Por tanto, la fallida experiencia britanica y la opinion de los expertos e investi-
proceso de implantacion gadores nos sugiere que se utilice una estrategia top-down a la hora de implantar
consiste en convencer al  Un sistema de gobierno Tl en una universidad.

rector y a los vicerrectores de

cuan conveniente es adoptar
un buen gobierno de las Tly
conseguir su maximo apoyo

Esto supone que el paso previo a cualquier proceso de implantacion consiste en
convencer al rector y a los vicerrectores de cuan conveniente es adoptar un buen
gobierno de las Tl y conseguir su maximo apoyo de cara a la implantacion y man-
tenimiento de dicho sistema de gobierno. Los directivos universitarios pueden

de cara a dicha implantacion  jggar a estar convencidos si reciben Ia suficiente informacién y unos argumen-

tos apropiados a través de un ineludible proceso formativo.

12.3.2. Principales pasos de una implantacion

Varios autores han propuesto procedimientos, paso a paso, que puede seguir una universidad para llevar a cabo la implan-
tacion de un sistema de gobierno de las TI.

Van Grembergen y De Haes (2008) y Coen y Kelly (2007) coinciden en que los pasos para implantar el gobierno de las
Tl en una universidad son los siguientes:

1.

w

]

Formacion (“educate” segun los autores) en los fundamentos de gobierno de las Tl de los mas altos directivos uni-

versitarios, para ello se pueden utilizar articulos cientificos y profesionales, modelos, casos, catalogos de buenas

practicas, etc.

. Analizar y conocer la situacion inicial de la organizacion en relacion al gobierno de las Tl, para ello son muy uti-
les los modelos de madurez disefiados por varios autores y organizaciones.

. Establecer cual es el nivel de madurez de gobierno de Tl deseado por la universidad.

. Disenar un Plan de Implantacion del Gobierno de las Tl (PIGTI) en la universidad que sirva para cubrir la dis-
tancia existente entre la situacion de partida y el nivel de madurez deseado por la organizacion.

. Ejecutar el PIGTI, implicando en dicho proceso a todos los niveles de la universidad.

. Realizar el seguimiento y evaluar el grado de cumplimiento de las tareas recogidas en el PIGTI.

Este proceso no acaba nunca y requiere de un seguimiento y una actualizacion continua por lo que, tras un tiempo pru-
dencial (quizas un par de afios), debe volver a comenzar.

También es interesante conocer los pasos propuestos por ISACA (2009):
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1.

¢Por qué? Identificar qué elementos motivan el cambio y promueven implantar un sistema de gobierno de las TI.

El Consejo de Direccion deberia aclarar si los motivos del cambio son internos (por ejemplo, iniciativas estrategi-

cas) o externos (por ejemplo, obligaciones derivadas de cambios normativos o presiones del mercado).

. ¢Doénde estamos ahora? Seria conveniente comenzar por definir los objetivos de negocio y los objetivos Tl de
manera alineada. Los directivos deben conocer la capacidad actual de su organizacion y donde se presentan las
deficiencias. Para ello se pueden utilizar modelos de madurez asociados a los principales procesos relacionados
con el gobierno de las TI.

. ¢A donde queremos llegar? Establecer un conjunto de metas deseables. Después se analizara la distancia con
el punto de partida y se propondran una serie de acciones que cubran dicha separacion. Las metas pueden ser
faciles de alcanzar a corto plazo o mas complejas y a largo plazo. En el segundo caso conviene desmenuzarlas en
partes mas sencillas.

. ¢ Qué necesitamos hacer? Disefiar un plan de accion basado en soluciones fiables y practicas, que incluyan la
gestion del cambio (change plan). Los proyectos propuestos pueden definirse mediante un caso de negocio (bus-
sines case), de tal manera que queden claramente identificados sus objetivos y los beneficios que se espera alcanzar.

. ¢Como lo conseguimos? Realizar un seguimiento periodico de los proyectos, midiendo y controlando su evolu-
cion y rendimiento para asegurarnos de que se alcanzas los objetivos establecidos. El éxito de los proyectos
dependera de la comunicacion, comprension, supervisién y compromiso de los altos directivos y del resto de res-
ponsables de Tl y de negocio implicados.

. ¢Hemos conseguido llegar? Comprobar si los procesos de mejora transitorios puestos en marcha han genera-

do un conjunto de operaciones de negocio estables. O lo que es lo mismo, necesitamos verificar que hemos

alcanzado las metas establecidas. Para ello debemos revisar los indicadores de éxito y ver si proporcionan los
beneficios esperados.
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7. ¢Cémo podemos mantener el buen momento? Revisar el éxito global de la iniciativa, identificar otros requisitos

de gobierno y reforzar la necesidad de continuar mejorando.

El objetivo de este proceso es mantener un ritmo regular de mejoras. Por ello, las iniciativas largas y complejas deben

ser abordadas mediante varias iteraciones del ciclo.

12.4. Implantacién del Modelo GTI4U

La CRUE esté decidida a apoyar la implantacién de sistemas de gobierno de las
Tl en sus universidades.

Aunque existe un gran niumero de modelos y herramientas de soporte al gobier-
no de las Tl, la CRUE va a poner en marcha un proyecto piloto para implantar el
Modelo GTI4U, desarrollado por Fernandez (2009) y descrito con detalle en un
capitulo anterior, en cuatro universidades. Al finalizar esta iniciativa se espera
disponer de un modelo contrastado empiricamente (GTI4U) y de una metodolo-
gia de implantacion sencilla y bien definida que pueda ser utilizada por todas las
universidades espafolas que lo deseen para establecer sus sistemas de gobier-
no de las Tl.

El objetivo a medio plazo de la CRUE es que se pueda llevar a cabo un proce-
so de autoevaluacién de la madurez del gobierno de las Tl a dos niveles: primero
a nivel de cada universidad (local) y también a nivel global para todo el Sistema
Universitario Espariol (SUE).

12.4.1. Pasos de la implantacién

La CRUE espera disponer de
un modelo contrastado
empiricamente (GTI4U) y de
una metodologia de
implantacion sencilla y bien
definida que pueda ser
utilizada por todas las
universidades que lo deseen
para establecer sus sistemas
de gobierno de las Ti

La metodologia de implantacién que se propone a continuacién se ha disefiado teniendo en cuenta las recomendacio-
nes descritas en el apartado anterior por investigadores y organizaciones de referencia. El proceso de implantacion del
modelo GTI4U en cada universidad supone llevar a cabo los siguientes pasos (Figura 12.6):

1. Formar a los directivos universitarios en gobierno de las Tl. Es preciso incrementar el conocimiento sobre los ele-
mentos de un sistema de gobierno de las Tl, determinar su importancia para las universidades y presentar con
detalle el GTI4U y sus herramientas. Para ello la CRUE ha producido un curso online que podra ser utilizado por
cualquier organizacion en sus procesos formativos relacionados con gobierno de las TI.

2. Establecer la situacion inicial del gobierno Tl en la universidad. Para ello se puede utilizar la herramienta de Auto-
evaluacioén de la Madurez (AM) propuesta por el GT14U. Esta herramienta esta implementada en la aplicacion web
kTI, que proporciona soporte a este proceso facilitando la realizacién de encuestas y el analisis de sus resultados.
Este proceso de autoevaluacion establecera la madurez del gobierno Tl propia de la universidad y facilitara su com-
paracion con otras universidades espanolas, ya que GTI4U propone el mismo Modelo de Madurez (MM) para todo

el SUE.

Figura 12.6. Proceso de implantacion del modelo GTI4U en una universidad
Elaboracion propia

FORMACION EN
GOBIERNO Tl DEL
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3. Los directivos universitarios deben decidir cual es la situacién deseable en cuanto a madurez del gobierno de las
Tl que debe alcanzar su universidad en un futuro préximo. Teniendo esta referencia en mente, tendran que decidir
cuales son las acciones que deben llevar a cabo para mejorar su situacion actual y asi alcanzar la situacion dese-
ada. Pueden tomar como referencia las acciones propuestas en el Catalogo de Buenas Practicas (CBP) que incluye
el modelo GTI4U.

4. El siguiente paso es confeccionar un Plan de Implantacién del Gobierno de las Tl (PIGTI) que incluya las acciones
de mejora seleccionadas. Este plan debe coordinarse y/o incluirse en la Planificacion Estratégica de las Tl o en el
Plan Estratégico Institucional de la universidad para potenciar y facilitar la alineacion entre los objetivos Tl y los
objetivos de negocio de la institucion.

5. El ultimo paso consistira en ejecutar las acciones recogidas en el PIGTI. Sera muy importante establecer unos indi-
cadores de éxito de los proyectos en ejecucion para poder realizar el seguimiento peridédico de los mismos y su
evaluacion final.

Después de un periodo establecido (se recomienda entre uno y dos afos) se realizara una nueva autoevaluacion de la
madurez y se comenzara de nuevo el ciclo (volviendo al punto 2). Entendiendo que el proceso de maduracion del gobier-
no de las Tl es un proceso continuo y vivo, de mejora continua.

El primer paso es crear un Para facilitar el proceso formativo y de autoevaluacién, se propone crear desde
Comité de Gobierno de las Tl, el principio un Comité de Gobierno de las Tl en cada universidad. Este comité
integrado por los maximos debe ser el maximo responsable del proceso de implantacion del GTI4U, debe
responsables universitarios, estar integrado por todos los directivos universitarios con responsabilidad sobre
las Tl de la universidad (Vicerrectores, Gerente, Directores de Secretariado afi-
nes a las TI, representantes de las facultades y departamentos, Director del
Servicio de Informatica, Biblioteca, Docencia Virtual, etc.) y podria ser la semi-
lla de lo que en otros capitulos se ha denominado Comité de Estrategia de las
Tl de la universidad.

que facilite el proceso de
formacion y autoevaluacion y
se convierta en el impulsor
del proceso de implantacion
del gobierno de las Tl

12.4.2. Principales acciones recomendadas

En el tercer paso de nuestro proceso de implantacion se propone seleccionar algunas acciones que ayuden a mejorar la
madurez del gobierno de las Tl de la universidad.

Van Grembergen y De Haes (2008) dedican el capitulo 5 a presentar una guia que incluye nueve acciones indispensa-
bles a llevar a cabo para implementar un sistema de gobierno de las TI. No obstante, advierten que no existe una manera
Unica y perfecta de llevar a cabo estos procesos de implantacion, entre otras causas, porque cada organizacion tiene su
propia naturaleza y caracteristicas diferenciadoras (tamafo, antigliedad, sector, etc.) que las hace singulares.

Desde nuestro punto de vista, las acciones mas importantes que la universidad deberia abordar de manera inmediata,
si hasta el momento no las ha llevado a cabo, son:

Establecer las responsabilidades propias de un Chief Information Officer (CIO)

La mayoria de las universidades espanolas, un 73% segun Llorens y Fernandez (2008), no disponen de este tipo de figu-
ra en su estructura de direcciéon. Sin embargo, segun todas las referencias sefialadas a lo largo de esta publicacion, el
CIO debe convertirse en el ejecutor de las iniciativas de gobierno de las Tl en la universidad. Por ello proponemos que
su nombramiento sea la primera accion a llevar a cabo.

Se ha discutido mucho sobre cual es la figura méas apropiada, teniendo en cuenta la especial naturaleza organizativa de
la universidad publica espafiola. Lo mas conveniente es otorgar dicha responsabilidad a una sola persona que cuente
con todas las competencias necesarias para ejercerlas con éxito. Si no se encuentra entre los miembros de la comuni-
dad universitaria se puede recurrir a un experto externo. Sin embargo, si dicha persona recibe un nombramiento de
confianza por parte del rector, entonces cesara en su cargo al mismo tiempo que lo haga el rector que lo ha nombrado.
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Esto conlleva que el conocimiento y experiencia atesorados por el CIO se ira
con él y puede provocar un periodo de estancamiento, y quizas zozobra, de
algunas de las iniciativas que se encontraban en fase de ejecucion.

Por otro lado, las responsabilidades del CIO podrian recaer sobre una perso-
na con vinculacién estable a la universidad (un miembro del colectivo de Personal
de Administracién y Servicios - PAS). De esta manera la estructura seria muy
estable, aunque puede aparecer el inconveniente de que este CIO plantee reti-
cencias acerca de las prioridades estratégicas de los equipos rectorales y que
dicho desencuentro tenga efectos desastrosos para el buen gobierno de las TI.

Una solucion intermedia podria ser la de repartir las responsabilidades del CIO
entre dos figuras universitarias. La primera seria un Vicerrector y la segunda el
director del Servicio de Informatica (que podria ser un PAS) con vinculacién
estable a la estructura organizativa. De esta manera se superan los problemas
de que el CIO no sea capaz de reflejar la estrategia y politicas del equipo direc-
tivo que gobierne la universidad y también él de la pérdida de conocimiento,
que entonces quedaria depositado en la persona de administracion. El Vice-
rrector se encargaria de promover el disefio de la estrategia al mas alto nivel
de direccion, los dos juntos planificarian las acciones a llevar a cabo para satis-
facerla, el director coordinaria la ejecucion de dichas acciones y el Vicerrector
se preocuparia por su seguimiento y por elevar informes al Consejo de Direc-
cion de la universidad. En este caso, el Unico problema a superar podria ser la
falta de entendimiento entre ambas personas, que no deberia existir si en ambos
puestos se encuentran unos buenos profesionales.

Independientemente de cual sea la solucion adoptada, recomendamos que se
cree un Vicerrectorado de Tl o alguna otra figura (por ejemplo, Delegado del
Rector para las Tl) con la que se asegure la presencia del “C/O on the board”,
o lo que es lo mismo en el Consejo de Direccion.

Crear un Comité de Estrategia de las Tl

Recomendamos que se cree
un Vicerrectorado de Tl, o
figura equivalente, con la que
se asegure la presencia del
CIO en el Consejo de
Direccion

Aunque ITGI (2005) propone que en toda organizacion exista un comité responsable de establecer la estrategia de Tl,
del andlisis llevado a cabo por Llorens y Fernandez (2008) se desprende que soélo el 30% de las universidades han cre-
ado un Comité de Estrategia de las Tl. Aunque el estudio no aclara si dicho Comité tiene funciones puramente estratégicas

o también tiene caracter ejecutivo.

Al principio se propuso la creacion de un Comité de Gobierno de las Tl que
impulsara la implantacién del gobierno de las Tl en la universidad. Por tanto, no
parece conveniente solapar esfuerzos creando otro comité diferente en este
momento. Proponemos que el comité ya existente, adquiera la responsabilidad
de diseiar la estrategia y las politicas relacionadas con las Tl, ademas de seguir
impulsando un buen gobierno de las Tl. Si las responsabilidades del comité son
éstas, carece de importancia si el nombre que recibe es Comité de Gobierno
de las Tl o Comité de Estrategia de las Tl, aunque este segundo es mas expli-
cito.

El Comité de Estrategia de Tl debe situarse al mas alto nivel organizativo y debe
estar integrado por todos los directivos universitarios con responsabilidad sobre
las Tl de la universidad (varios Vicerrectores, ClO, Gerente, Director del Servi-
cio de Informatica, Biblioteca, Docencia Virtual, etc.), responsables de los
principales servicios (Jefes de Servicio o Area), representantes de los usuarios
(representantes de Decanos, Directores de Departamento y estudiantes) y puede
invitar a la participacion de expertos en gobierno de las Tl de la comunidad uni-
versitaria o externos.

El Comité de Estrategia de TI
debe diseiar la estrategia 'y
las politicas de alto nivel de la
universidad relacionadas con
las Tl y debe estar integrado
por todos los directivos con
responsabilidad estratégica
sobre las Tl de la universidad
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Este Comité debe disefar la estrategia y las politicas de alto nivel de la universidad, por ello debe establecer una fuerte
relacién con la comision responsable de disefiar la planificacion estratégica de la institucion. Ya que el principal objetivo
de este comité es que sus propuestas sigan las directrices y estén perfectamente alineadas con los objetivos estratégi-
cos de la universidad.

Creemos que los primeros pasos que debe dar el Consejo de Direccion para plasmar su maximo interés y apoyo en lle-
var a cabo con éxito el proceso de implantacion del gobierno de las Tl en su universidad es la creacion de la figura del
CIO y su inclusion en el Consejo de Direccion y en el Comité de Estrategia de las TI. A partir de este momento, el Con-
sejo de Direccién debe delegar al Comité de Estrategia de las Tl el analisis acerca de la conveniencia y viabilidad de las
acciones que detallamos a continuacion y en qué orden llevarlas a cabo.

Establecer un tipo de estructura de decisién para las Tl

Weill y Ross (2004) presentaron diferentes tipos de organizacién de la toma de decision para las Tl: monarquia de nego-
cio, monarquia de las TI, feudal, federal, duopolio o anarquia. Por otro lado, Llorens y Fernandez (2008) concluyen que
los responsables Tl de las universidades espafiolas desean que la organizacion Tl de su universidad se base en que
sean los directores de las Tl los que aporten informacién o tomen decisiones, en casi todos los ambitos, con la excep-
cion de la de otorgar prioridades a las inversiones que queda en manos del Consejo de Direccion. Esto difiere claramente
del estudio de Weill y Ross, en donde el arquetipo mas utilizado es el federal seguido por el duopolio, para las decisio-
nes mas orientadas al sector productivo de la empresa (el negocio).

La primera accion del Por ello, recomendamos que, antes de abordar otras acciones mas concretas,
Consejo de Direccion el Consejo de Direccion de la universidad decida como debe organizar las deci-
relacionada con el gobierno siones relacionadas con sus Tl. Dependiendo de su naturaleza (si son muy
de las Tl debe ser la de grandes, con facultades muy fuertes) igual prefieren establecer una organiza-
establecer qué tipo de cion descentralizada, basada en un modelo feudal. Sin embargo, tienen que

. ., comprender todos los riesgos que esto supone.
organizacion de toma de P gos P

decisiones relacionadas con Recomendamos para las universidades espafiolas: a) centralizar en el Consejo
sus Tldesean,oloqueeslo ge Direccion la toma de decisiones estratégicas; b) que el CIO aporte la infor-
mismo decidir qué matriz  macion para todos los principios de decision; c) que se delegue en los
desean responsables Tl las decisiones sobre arquitectura e infraestructura de Tl; y, final-
mente, d) que compartan con el Consejo de Direccion las decisiones relacionadas

con las aplicaciones que necesita la universidad (Figura 12.7).

En esta matriz es dificil de reflejar un aspecto muy importante como es que los
responsables de Tl (especialmente el CIO y los ejecutivos de Tl) deben tener
siempre en cuenta la opinién de los responsables funcionales a la hora de redac-
tar propuestas Tl que estén orientadas a la mejora del negocio.

Figura 12.7. Organizacion de las Tl propuesta para una universidad
Elaboracion propia

Principios Estrategias de Arquitectura Aplicaciones Priorizar
deTl Infraestructura Tl Tl necesita la univ. inversiones en Tl

(RRHH, Investigacién, etc)
Federal Consejo de Direccion y al
menos un Responsable
Funcional

Dupolio CIO/Director Tl y al menos
un Responsable Funcional
Anarquia | Solo el Area Funcional
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Crear una estructura que soporte el gobierno de las Tl

Una vez que se ha decidido qué tipo de estructura de toma de decisiones de Tl se quiere implantar en la universidad es
necesario crear una estructura organizativa que la soporte.

Proponemos que ademas del Comité de Estrategia de las Tl se cree otro denominado Comité Ejecutivo de las Tl (tam-
bién denominado Comité de Direccion de las Tl) que tenga como principal funcion el disefar y ejecutar proyectos Tl que
satisfagan la planificacion estratégica propuesta por el Comité de Estrategia de las Tl. También sera el responsable de
realizar el seguimiento de los proyectos, comprobando que se realicen en tiempo y forma, y de informar al Comité de
Estrategia de las Tl sobre si los proyectos han proporcionado los beneficios esperados.

Este nuevo Comité se reunira de manera mas asidua que el de estrategia y estara compuesto por el CIO (Vicerrector y
Director de TI) y otros responsables de Tl (Biblioteca, Docencia Virtual, Informaciéon y Comunicacion, etc.) y los jefes de
servicio implicados en los proyectos que se van a ejecutar, asi como los directores de dichos proyectos.

Como complemento a este comité se pueden crear varios subcomités respon- Es muy importante asignar
sables de supervisar los diferentes proyectos y servicios Tl que se encuentran responsabilidades

en explotacion y de analizar la conveniencia de incorporar nuevas tecnologias 0 relacionadas con el gobierno
disefar la arquitectura Tl de la universidad (Figura 12.8) de las Tly para ello hay que

disefnar una estructura

Otro comité que no suele estar presente en las universidades pero que resulta .. .
. P peroq organizativa que incluya a los

fundamental para supervisar el buen gobierno de las Tl y establecer su éxito ité . d
desde todos los puntos de vista (sobre todo desde el control y el cumplimiento comites mencionados y

normativo) es el Comité de Auditoria, que puede tener caracter interno y/o exter- donde el _CIO sea el maximo
no. protagonista

En la Figura 12.8. se aprecia que el ClO esta presente en los principales comi-
tés y por tanto se convierte en una figura clave ya que ejerce de puente
comunicador que facilita su interaccion.

Figura 12.8. Estructura organizativa de las Tl en una universidad
Elaboracion propia

CONSEJO DE
DIRECCION DE
P LA UNIVERSIDAD S8

Nivel Estratégico
o Alto Nivel

Nivel Medio o
Nivel Ejecutivo
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Diseiar politicas y planificacion estratégica de las TI

El buen gobierno Tl se va
apoyar en la planificacion
estratégica de las T, necesita
de unas politicas Tl de alto
nivel, sera influido por la
legislacién vigente y
necesitara de normativas
internas para satisfacer el
principio de cumplimiento
normativo

Una vez que se han creado la estructura de gobierno de las Tl y estan asigna-
das las responsabilidades, una de las principales acciones a llevar a cabo es la
de disefiar politicas de alto nivel relacionadas con las TI. Ejemplos de este tipo
de politicas puede ser: el decidir si todo el software que va a utilizar la universi-
dad va a ser de licencia abierta, o si se externalizan servicios de TI no estratégicos,
o cuales son las limitaciones de la comunidad universitaria a la hora de acceder
a Internet, etc.

Estas politicas deben disefarse en base a las directrices del plan estratégico ins-
titucional y su desarrollo debe estar recogido en el plan estratégico de las Tl, que
recomendamos se elabore al mismo tiempo y totalmente interrelacionado con el
institucional.

Ademas de la planificacion estratégica de las Tl y de unas politicas de alto nivel
relacionadas con las TI, el buen gobierno de las Tl se vera influido por la legis-
lacion vigente y debera elaborar normativas internas que permitan alcanzar el
cumplimiento normativo en toda la organizacion.

Crear un presupuesto para las Tl y asignar prioridad a las inversiones

Una vez establecida la estructura de gobierno de las Tl, el conjunto de politicas y la planificacién estratégica de las Tl, el
Consejo de Direccion debe asegurarse de que se implementa adecuadamente la estrategia disefiada. Para ello, se reco-
mienda que preste una especial atencion a establecer una financiacion suficiente e invierta en aquellos proyectos Tl que
mejor impulsen su estrategia.

No es posible gobernar adecuadamente las Tl si no se conoce su coste y los beneficios que van a proporcionar. Por tanto,
es conveniente llevar a cabo dos acciones que estan muy interrelacionadas: crear un presupuesto centralizado para las
Tl y asignar prioridad a las inversiones.

En aquellas universidades que tengan desplegado un plan estratégico, supondria la elaboracién de un contrato-progra-
ma sectorial para las Tl entre las entidades “plan estratégico institucional” y “plan estratégico de las TI”, que quedaria

reflejado en una distribucion presupuestaria y en un cuadro de mando de indicadores y metas.

Toda universidad deberia
disponer de unos recursos
econémicos y humanos para
sus Tl, que sean
centralizados y suficientes
para alcanzar los objetivos
establecidos por la estrategia
de la universidad

Recomendamos que
anualmente se disefie una
cartera de inversiones en TI
basada en un conjunto
priorizado de proyectos TI
bien definidos que puedan
ser ejecutados con éxito a
corto plazo
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Toda universidad deberia disponer de un presupuesto centralizado para el per-
sonal, mantenimiento e inversion en Tl. El objetivo es realizar una adecuada
gestion de los recursos de Tl y determinar si dichos recursos son suficientes para
alcanzar los objetivos establecidos por el plan estratégico.

Una vez que se disponga de la financiacion, es necesario gestionar adecuada-
mente: los gastos derivados del personal, los gastos de mantenimiento de las Tl
en explotacion y el presupuesto dedicado a poner en marcha nuevos proyectos
(que denominaremos en lo sucesivo inversiones).

Recomendamos que se disefie una cartera de inversiones en Tl basada en un
conjunto priorizado de proyectos Tl bien definidos.

Por definicion, una cartera de proyectos puede tener una larga vigencia y ocu-
par varios ejercicios econdmicos. Sin embargo, la cartera de inversiones a la que
nos referimos es conveniente que tenga una vida corta para poder abordar su
ejecucion de manera inmediata y para que sea reevaluada al menos una vez al
ano. Por tanto, en lo sucesivo nos referiremos a la cartera de proyectos Tl como
a un listado de proyectos Tl ejecutables a un afio vista y que van a conformar la
base para establecer la cartera de gastos e inversiones en Tl de los presupues-
tos del proximo afo.
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El ciclo de vida de esta cartera de proyectos Tl anual comenzara a partir de que el Consejo de Direccién establezca unos
criterios claros que sirvan para priorizar los proyectos Tl en base a su interés estratégico, coste, beneficios, etc. Estos
criterios deben ser claros y transparentes, por lo que conviene que sean comunicados adecuadamente para que sean

conocidos por todos los interesados.

Los proyectos Tl deben ser redactados de manera que dejen claro cuales son sus objetivos, coste, beneficios que con-
llevan y métricas que sirvan para realizar su seguimiento y evaluar su éxito. Se recomienda que los grandes proyectos
se dividan en subproyectos, susceptibles de ser abordados a corto plazo con una inversion razonable.

Todos los proyectos competiran periédicamente (quizas anualmente) por los recursos financieros presupuestados.
El Consejo de Direccion seleccionara y priorizara los proyectos que formaran parte de la cartera de proyectos TI.
La cartera quedara constituida por estricto orden de prioridad por aquellos proyectos susceptibles de ser llevados a cabo

con éxito a corto plazo.

A partir de este momento se debe comunicar a la comunidad universitaria cua-
les son los proyectos que se van a poner en marcha. Y sera el CIO el responsable
de coordinar su ejecucion.

Completar el proyecto con éxito dependera de si se ha dotado inicialmente con
los suficientes recursos pero también de que se lleve a cabo un buen seguimiento
del mismo y se pueda establecer su nivel de éxito de manera periddica y al final
de la implantacion.

El ciclo de vida de la cartera de proyectos acaba con la evaluacion del éxito que
ha alcanzado cada proyecto durante su implantacién. Los resultados de esta
evaluacion van a sugerir al Consejo de Direccion si deben seguir apoyando un
proyecto Tl, modificarlo o simplemente cancelarlo.

Se recomienda que la cartera de proyectos Tl sea revisada anualmente y que
con cada ejercicio econémico se establezcan los recursos econémicos que le
van a dar soporte. En base a esta evaluacion, se deben seleccionar los nuevos
proyectos Tl que van a constituir la cartera del siguiente afo.

Establecer un procedimiento para comunicar el valor de las Tl a toda la uni-
versidad

Para conseguir la complicidad y el maximo apoyo de todos los niveles de la estruc-
tura universitaria, es esencial comunicar quién gobierna qué, y como se gobierna
(estructuras y toma de decisiones), pero ademas los resultados de ese gobier-
no de las Tl.

Es decir, se deben emplear mecanismos tradicionales como newsletters, web
corporativa, la oficina del ClO, etc. Para trasladar a toda la universidad, las poli-
ticas TI, los proyectos emblematicos y los logros a través de indicadores de
gobierno TI predefinidos. Estos indicadores no sélo deben ser tecnoldgicos (de
gestion) sino que ademas deben sefalar el progreso de las medidas en las métri-
cas del plan estratégico (gobierno) relacionadas con las actividades nucleares
de la actividad universitaria (docencia, investigacion y gestién) o con los proce-
sos administrativos comunes que afectan a los sujetos (estudiantes, profesores
y personal de administracion) o a los objetos (matricula, tasa de éxito, ingresos,
inversion, etc.).

En resumen, el objetivo es comunicar como las Tl contribuyen a conseguir los
hitos estratégicos a través de indicadores ligados a procesos, unidades, obje-
tos, etc. y utilizando como herramienta fundamental la cartera de proyectos y la
cartera de inversiones en TI.

El ciclo de vida de la cartera
de proyectos Tl debe acabar
con la evaluacion anual del
éxito alcanzado por cada
proyecto y la decisiéon por
parte del Consejo de
Direccion sobre su
continuidad, modificacion o
cancelacion

Para conseguir la
complicidad y el maximo
apoyo de todos los niveles de
la organizacion, es esencial
comunicar como el buen
gobierno de las Tl contribuye
a conseguir los objetivos
estratégicos de la
universidad
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Las acciones sugeridas hasta ahora no son las unicas que se pueden llevar a cabo simplemente son las mas urgentes
o las que mas repercusion van a tener sobre el éxito de un proceso de implantacion de gobierno de las TI.

Hay muchas otras acciones, que se recogen en el Catélogo de Buenas Practicas de GTI4U, que van a ser importantes
para ir consolidando el buen gobierno de las TI, por ejemplo: establecer cuales son los principales procesos de Tl y asig-
narles responsables, formar a los responsables de negocio en Tl y a los responsables Tl en cuestiones de negocio,
implantar sistemas de evaluacién y seguimiento de cuestiones de gobierno, servicios y operaciones de Tl, comprobar el
cumplimiento normativo relacionado con las Tl, etc.

12.5. Conclusiones

La primera conclusion es que el principal motivo por el que se decide implantar un sistema de gobierno Tl es el de ali-
near los objetivos de las Tl con los objetivos estratégicos de la universidad. Y aunque estos sistemas suelen conducir a
una reduccion de costes y al incremento de la eficiencia no son los primeros motivos que se argumentan para su implan-
tacion.

En cuanto a los procesos de implantacion de sistemas de gobierno de las Tl que ya se han llevado a cabo, se ha des-
cubierto que el 65% de las universidades estiman que este sistema es efectivo o muy efectivo. Sin embargo, las experiencias
estudiadas han puesto de manifiesto que la principal traba que aparece en la universidad a la hora de implantar un sis-
tema de gobierno Tl es la existencia previa de una cultura de gobierno y gestion informal y/o descentralizada que dificulta
de manera considerable el proceso. También se ha detectado que los elementos que favorecen la efectividad del gobier-
no de las Tl no suelen ser estructurales o relacionados con los procedimientos sino que estan relacionados con el
compromiso y la competencia de las personas.

Se recomienda llevar a cabo una implantacién basada en una aproximacion “top-down”, de manera que el primer paso
sea convencer al rector y a los vicerrectores de cuan conveniente es adoptar un buen gobierno de las Tl y conseguir su
maximo apoyo de cara a dicha implantacién, para después comunicar su decision en cascada a otros niveles universi-
tarios.

Al solicitar el disefio de un modelo de Gobierno de las Tl para el entorno universitario (GT14U) la CRUE espera disponer
de un modelo contrastado empiricamente y de una metodologia de implantacion sencilla y bien definida que pueda ser
utilizada por todas las universidades que lo deseen para establecer sus sistemas de gobierno de las Tl. El objetivo a
medio plazo de la CRUE es que se pueda llevar a cabo un proceso de autoevaluacion de la madurez del gobierno de las
Tl a dos niveles: primero a nivel de cada universidad (local) y también a nivel global para todo el Sistema Universitario
Espafiol. Al estar basado en la ISO 38500, las universidades que implanten el modelo GTI4U tendran mas facil alcanzar
una acreditacion en esta norma.

El proceso de implantacion del modelo GTI4U en cada universidad supone llevar a cabo los siguientes pasos: a) formar
a los directivos universitarios en gobierno de las TI; b) establecer la situacién inicial del gobierno Tl en la universidad; c)
los directivos universitarios deben decidir cual es la situacion deseable de madurez del gobierno de las Tl que debe alcan-
zar su universidad en un futuro préximo; d) decidir cuales son las acciones que deben llevar a cabo para mejorar su
situacion actual y asi alcanzar la situacion deseada, o sea, disefiar un Plan de Implantacion del Gobierno de las Tl; e)
ejecutar las acciones recogidas en el Plan de Implantacion.

Después de un periodo establecido (se recomienda entre uno y dos afos) se realizara una nueva autoevaluacion de la
madurez y se comenzara de nuevo el ciclo. Se entiende que el proceso de maduracion del gobierno de las Tl es un pro-
ceso continuo y vivo, de mejora continua.

El primer paso es crear un Comité de Gobierno de las TI, integrado por los maximos responsables universitarios, que
facilite el proceso de formacién y autoevaluacién y se convierta en el impulsor del proceso de implantacion del gobierno

delas Tl
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Por ultimo, se recomienda llevar a cabo una serie de acciones imprescindibles que tiene que poner en marcha el Con-
sejo de Direccion de manera inmediata en cuanto decida comenzar con la implantacion de un sistema de gobierno de
las Tl en su universidad:

« Crear la figura de ClIO y asegurar su pertenencia y presencia en el Consejo de Direccion de la Universidad.

« Crear un Comité de Estrategia de Tl (puede ser el Comité de Gobierno de las Tl creado al inicio), que debe disenar
la estrategia y las politicas de alto nivel de la universidad relacionadas con las Tl y debe estar integrado por todos
los directivos con responsabilidad estratégica sobre las Tl de la universidad.

» Determinar el tipo de estructura para la toma de decisiones relacionadas con las Tl de que desea establecerse en
la universidad, o lo que es lo mismo dibujar una matriz de Weill y Ross propia.

* Asignar responsabilidades relacionadas con el gobierno de las Tl, para ello hay que disefar una estructura organi-
zativa (organigrama) que incluya a los comités de Estrategia y Gestion de las Tl y donde el CIO sea el maximo
protagonista.

« El buen gobierno Tl se va apoyar en la planificacion estratégica de las Tl, necesita de unas politicas Tl de alto nivel,
sera influido por la legislacion vigente y necesitara de normativas internas para satisfacer el principio de cumpli-
miento normativo.

« Crear un presupuesto para las Tl y asignar prioridad a las inversiones. Toda universidad deberia disponer de unos
recursos econémicos y humanos para sus Tl, que sean centralizados y suficientes para alcanzar los objetivos esta-
blecidos por la estrategia de la universidad. Recomendamos que anualmente se disefie una cartera de inversiones
en Tl basada en un conjunto priorizado de proyectos Tl bien definidos que puedan ser ejecutados con éxito a corto
plazo. El ciclo de vida de la cartera de proyectos Tl debe acabar con la evaluacién anual del éxito alcanzado por
cada proyecto y la decision por parte del Consejo de Direccion sobre su continuidad, modificacién o cancelacion.
Todo esto deberia estar recogido en un contrato-programa sectorial y un cuadro de mando de indicadores y metas.

« Para conseguir la complicidad y el maximo apoyo de todos los niveles de la organizacion, es esencial comunicar
cémo el buen gobierno de las Tl contribuye a conseguir los objetivos estratégicos de la universidad.

Las acciones sugeridas no son las Unicas que se pueden llevar a cabo simplemente son las mas urgentes o las que mas
repercusion van a tener sobre el éxito de un proceso de implantacion de gobierno de las TI.
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13.1.Introduccién

Desde el momento de su creacion en 1991 la Universidad Jaume | de Castell6n tuvo muy claro que las TIC tenian que
desempefiar un papel muy importante en el disefio de la Universidad. De esta manera se incluyo como un elemento mas
de lo que conocemos como “Estilo UJI” conjuntamente con los idiomas y el pensamiento europeo.

Una vez superada la fase de creacién entre 1991 y 1996, con la constitucion del primer claustro y el nombramiento del
primer Rector elegido por la comunidad Universitaria, se lanzaron dos iniciativas con el objetivo de mejorar el posiciona-
miento de las TIC en los servicios universitarios: un plan de sistemas para el ambito del soporte y un proyecto de investigacion
en la aplicacion de las TIC en la docencia.

Ambos proyectos se desarrollaron desde 1996 hasta el 2001, a partir del cual se integraron dentro del Sistema de direc-
cion Estratégica de la Universidad, y que tras el redisefio del proceso de TI/S| de la Universidad y el redisefio de las
estructuras de soporte descritos en el Marco Tecnolégico de TI/Sl de la Universidad (Gumbau, Andréu, 2002) se perfild
como el instrumento de Gobierno TI/SI de la institucién.

En 2005, el gobierno de Australia publico el estandar AS8015-2005 “Corporate Governance of Information and Commu-
nication Technology” que incluye un modelo de referencia de Gobierno de las Tl. El estandar de &mbito nacional AS8015
(2005) fue promovido a norma internacional en junio de 2008, dando lugar a la norma ISO/IEC 38500:2008 “Corporate
Governance of Information Technology”, ISO 38500 (2008).

La norma se aplica al gobierno de los procesos de gestion de las T1/Sl en todo tipo de organizaciones que utilicen las tec-
nologias de la informacion, facilitando unas bases para la evaluacién objetiva del gobierno de Tl y que en la actualidad
tomamos en nuestra Universidad como referencia.

En el 2007, en un foro de discusion organizado por EDUCAUSE para analizar dichos estudios y al que asisten 35 direc-
tivos universitarios con gran experiencia en Gobierno de las Tl, se llegd a las siguientes 5 conclusiones a modo de ejes
en los que deberemos basar el gobierno de los procesos de gestion de las TI/SI:

1. Alineacion con la planificacion estratégica institucional.

2. Responsabilidades de los ejecutivos y el rol del gerente de las Tl (CIA).

3. Teoria sobre gobierno y politicas en la practica

4. Gobierno institucional interno versus externo

5. Mecanismos y procesos del Gobierno de las TI.
Como veremos en el presente documento, consideramos que tanto el estudio efectuado por EDUCAUSE, como la ISO
38500 ha venido a darnos la razén con el modelo por el que apostamos en el 1996 y que nos permitié tener una vision
corporativa del proceso TI/SI en la Universidad alineado con el proceso estratégico.
Actualmente, estamos en fase de evaluarnos con la norma ISO 38500, proyecto incluido en las lineas de gobierno para
2010, aprobadas en el claustro del 9-11-2009, para introducir los cambios que sean necesarios para mejorar nuestro
Gobierno IT.
Paralelamente, en el proceso de revision que estamos realizando del sistema EFQM interno, estamos incorporando tanto
la prospectiva estratégica, incluyendo la de TI/SI, como el marco de innovacion propuesto por el Club de Calidad (Club
de Calidad, 2008) en nuestro propio sistema de direccion estratégica, y en concreto en el proceso de gestion del cambio
como elemento catalizador del empuje necesario para la mejora.
Es pues nuestro principal objetivo dar una visién a vuelo de pajaro de los pasos tomados desde el 1991 hasta la fecha,
intentando explicar nuestra experiencia, argumentando las decisiones tomadas y describiendo los instrumentos finales
focalizados desde la perspectiva IT, que nos permiten gestionar actualmente la totalidad de la Universidad y que han sido

recientemente reconocidos con el sello de Excelencia EFQM +500.
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13.2. Contexto: creacion de la UJI 1991 -1996

Universitat Jaume |

La UNIVERSITAT JAUME | de Castellé es uno centro de ensefianza superior e investigacion, creado el 1991, naci6 con
vocacion de consolidarse como una universidad dinamica y emprendedora. En la actualidad imparte 37 titulaciones ofi-
ciales y 2 titulos propios, adscritos a 3 facultades, e impartidas por 1250 profesores organizados en 25 departamentos,
con el soporte de 600 PAS, y sometidas a planes de evaluacion continua, y cuenta con 14.000 estudiantes, un volumen
que le permite dar una atencion personalizada a su alumnado y ser una universidad sin problemas de masificacion. A
esto contribuye un campus unico, de creacion reciente, atractivo, que permito unas relaciones humanas mas proximas,
y que esta perfectamente comunicado con la ciudad de Castellén y las localidades proximas. La UNIVERSITAT JAUME
| es pionera en la utilizacion de las nuevas tecnologias de la informacion para la difusion de conocimientos, consciente
de que la comunicacion y la creatividad son los instrumentos de futuro mas importantes. La UNIVERSITAT JAUME [ fue
la primera institucion académica en tener presencia en la World Wide Web (www) y en desarrollar un buscador de infor-
macion (¢, donde?) a la red Internet, que fue uno de los mas utilizados de Espafa, que tras varios afios de actividad se
reconvirtié en un portal de innovacion educativa de la red.

Fase Inicial 1991-1995

Las TIC forman parte desde el inicio del “Documento Estilo UJI” que caracteriza a la organizacion y desde el principio se
penso6 en formular toda la estrategia TIC bajo una 6ptica integral y de servicio: asegurando lo prioritario pero dentro de
un proyecto a largo plazo basado en principios de disefio, hoy diriamos que de sentido comun. A continuacién os des-
cribimos, a muy grandes rasgos, las iniciativas que tomamos.

Arrancamos con una estructura usual de 3 Areas: Comunicaciones, Sistemas y Operacion, y Desarrollo coordinados por
una Unica direccion y un representante de la alta direccion. Y dada la inmediatez de resultados que se nos pedian, apos-
tamos por organizarnos en base a principios de disefio adoptados de manera desestructurada: se aposto por una red
Unica, la Udlnet, por el desarrollo propio de soluciones de gestion, y por dotar a cada persona que tuviera relacion con la
Universidad de una Unica cuenta de correo. Ademas, los sistemas deberian desarrollarse bajo el paradigma del dato
Unico, proporcionar un acceso universal y todas las soluciones deberian conformar un unico entorno integrado, que man-
tuviera la integridad de la informacién y la no redundancia. En Sistemas y Operacion optamos por unificar los sistemas
operativos, basicamente Unix y Windows y por un modelo de operacion centralizada, pero deslocalizada, para atender
in situ las incidencias.

Las soluciones debian ser modulares para dar flexibilidad al sistema global. El desarrollo debia estar basado en una
herramienta CASE para mantener consistente el modelo funcional, el disefio detallado y el modelo de datos.

Se aposto por politicas de seguridad de la informacién contrastadas y por el cumplimiento de normativas y estandares
reconocidos.

Para ello creamos nuestra propia metodologia de trabajo, basada en el desarrollo de proyectos: adaptamos a nuestro
modelo una mezcla de la metodologia de Analisis y Disefio Métrica del MAP y la propia metodologia de disefio del CASE.
Con lo que conseguimos adoptar mecanismos que agilizaban las fases de analisis y disefio, y permitian la programacion
basado en el prototipado rapido. En esos momentos, no existia una separacion clara entre el entorno de desarrollo y el
entorno de explotacion.

13.3. El sistema de informacién de la UJl y el Plan de Sistemas
1996-2001

Como indicabamos en la introduccion, una vez superada la fase de creacién entre 1991 y 1996, con la constitucion del
primer claustro y el nombramiento del primer Rector elegido por la comunidad Universitaria, se lanzaron en 1996 dos ini-
ciativas con el objetivo de mejorar el posicionamiento de las TIC en los servicios universitarios: un plan de sistemas para
el ambito del soporte y un proyecto de investigacion en la aplicacion de las TIC en la docencia.
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Dado que la Universidad crecia en tamafo y por tanto en objetivos, el equipo de gobierno aposté por identificar los ins-
trumentos necesarios de gestion necesarios para implantar lo que en aquellos dias se conocia como un modelo de calidad
total y para ello lanz¢ varias iniciativas en distintos campos: calidad, TI/SI, cooperacién, econémicos, etc. que a modo de
globos sonda que indagaran, desenmarafaran y aportasen indicios con los que formular una Unica sistematica de ges-
tién universitaria.

El Plan de Sistemas (Gumbau, 1996) es, no digo fue pues continua vigente, tiene por objetivo principal dotar a la Uni-
versidad Jaume |, como organizacién, de unas herramientas y unos métodos que permitan asegurar y gestionar la
adecuacion entre sus objetivos estratégicos y los sistemas necesarios: de ayuda a la toma de decision, funcional, de
recursos i de informacion, de soporte a estos objetivos. (Iniciado en Septiembre de 2006 y Aprobado en la Junta Gobier-
no del 1/9/97).

* Identificamos, desde el ambito de la gestidn, que incurriamos en algunos de los problemas habituales: alguna
duplicidad de datos e islas de datos, falta de cooperacion transversal, sin alineacion, diferentes proveedores, una
incompleta aplicacion de y falta de estandares tecnoldgicos, una cada vez mayor lentitud con el cambio o mejora 'y
en la introduccién de TI/SI, desintegracion entre informatica personal y corporativa, falta de planificacion, y todo esto
concluimos que se debia a una falta de alineacion entre el disefio de los procesos de negocio y los procesos de
soporte, ya que estos no aparecian en los proyectos institucionales. En conclusion, faltaba alineacién entre
objetivos los estratégicos de unidad y los corporativos, y faltaba desarrollar las habilidades necesarias que
ha de tener una direccion profesional adecuada. Conclusion a la que se llegé en el grupo de trabajo encargado
de redactar el mapa de procesos de negocio y el mapa de procesos operativos, y que se elevo al grupo base de
direccion del proyecto en el que participaba el propio rector.

Como resultado del analisis, el diagnostico a estos problemas fue la propuesta de una serie de iniciativas de mejo-
ra: identificamos normas y estandares que recogiesen las mejores practicas en la organizacion corporativa 'y TIC,
disefiamos una metodologia de gestion de procesos de soporte, identificando una serie de elementos comunes,
desde el punto de vista de la direccién profesional de los mismos, cuya homogeneizacion facilita el despliegue de
objetivos estratégicos. Estos elementos comunes se visualizan en el documento denominado “Modelo de direccién
de servicio” (Gumbau, 1997) que anualmente revisan todos los servicios. Desde el punto de vista corporativo, dise-
famos, conjuntamente con la direccién, el modelo de procesos de negocio de la universidad y lo alineamos con los
procesos de soporte. Faltaba pues ver como podiamos alinear la estrategia con el disefio interno de soporte y de
los sistemas de informacion. En definitiva identificamos que habia que incorporar tanto la direccién por objetivos
ligada a sistemas de recompensa como la gestién por proyectos como instrumentos de despliegue.

« Todo ello fue recogido en un catalogo de requisitos necesarios para el disefio de una direccion profesional adecua-
da y aprobado en Junta de Gobierno en Mayo de 1998:

« Requisito 1: OBJETIVOS ESTRATEGICOS

« Requisito 2: ESTRUCTURA ORGANIZATIVA Y POLITICAS DE GESTION

* Requisito 3: MAPA DE PROCESOS DE NEGOCIO

« Requisito 4: PLAN TECNOLOGICO Y DE SISTEMAS DE INFORMACION (Incluye lo que llamamos el Marco de
Calidad y el Marco de TI/SI)

« Requisito 5: PLAN DE FORMACION

En definitiva, atendiendo a los requisitos anteriores de disefio, se necesitaba crear un modelo organizativo basado en los
principios de la calidad total, y para ello necesitabamos identificar el instrumento Unico necesario que nos permitiese
encajar la politica universitaria en la Universidad. Este instrumento fue el Sistema de Direccién Estratégica. Aprobado
por la Junta de Gobierno del Documento Base de Planificacion el 29/02/2000 y desplegado en la Universidad hasta fina-
les del 2001. (Romero, 2000)

Podemos representar el alineamiento entre IT y Universidad como la interseccién de dos cubos en un mismo sistema de
coordenadas: el organizativo basado en procesos y el tecnoldgico basado en soluciones, y con unas mismas dimensio-
nes comunes identificadas. En su conjunto formara un instrumento que permite dibujar el modelo arquitecténico del
sistema a implantar, y que nos permitira trabajar la alineacién de todas las iniciativas en el nivel de soporte, mediante
la direccion por proyectos, y con la implantacion de sistemas de normalizacién reconocidos, como las normas
ISO para la formalizacion, el modelo de excelencia EFQM como instrumento de medida, etc.
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Con este planteamiento, cumpliamos con nuestra vision holistica, basada en el pensamiento sistémico: En cualquier sis-
tema, los eventos que ocurran en un punto tendran una repercusion en cualquier otro lugar del mismo. Con el fin de poder
comprender los efectos de lo que se esté llevando a cabo, es necesario comprender el proceso y como él mismo, enca-
ja dentro del sistema organizacional (Senge, 1993)
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13.4. Sistema de direccioén estratégico 2001-2009

Describamos brevemente, para entender el contexto, el sistema de direccion estratégico de la UJI:

13.4.1 Motivacion

Al definir el posicionamiento estratégico de una organizacion, términos "estrategia" y "sistema de informacion” tienen
en el lenguaje coloquial unas acepciones que resultan relativamente familiares, aunque no sean necesariamente idénti-
cas a las que poseen en el sentido profesional. Por ese motivo, todo el mundo se encuentra relativamente cémodo al
hablar sobre "sistemas de informacion" o sobre "estrategias organizativas". Para determinar si el sistema de informacion
de una organizacion se adecua, o no, a la estrategia de la misma, se requiere disponer imprescindiblemente, al menos,
de 2 elementos a la vez: de una estrategia que sea conocida y de un sistema de informacion estructurado. Si una orga-
nizacion tiene establecido un sistema de informacion de cualquier tipo, pero no dispone de una estrategia explicita, su
respuesta a la cuestion planteada no pasara de ser una vana especulacion escolastica, porque al no ser conocidos sus
propositos estratégicos, no sera posible verificar, ni siquiera adivinar, si el sistema de informacion se adecua, o no, a la
estrategia. El caso opuesto, la organizacién que disponga de un plan estratégico formal pero no disponga de un sistema
de informacion conscientemente disefiado al efecto, no podra averiguar facilmente cuél es su posicion en relacion con
las diversas magnitudes en que se expresan sus propositos estratégicos. Pero, de todos modos, lo peor es que, ni en las
organizaciones del primer caso ni en las del segundo, podra nadie asegurar que las decisiones que tomen los respon-
sables de los 6rganos de gobierno de ambito general o corporativo, ni las que tomen los responsables de las diversas
unidades locales en que se estructuran internamente las organizaciones complejas, sean decisiones consistentes entre
si, ni que respondan, ademas, al cumplimiento de los objetivos estratégicos institucionales de la entidad.

13.4.2 Instrumentos y despliegue

En la UJI, hemos ido desarrollando, desde el 2001, tanto un plan estratégico explicito, como un sistema de informacion
que pretende operar al servicio de los propositos que en aquél se establecen. No obstante, seguimos trabajando en la
mejora de ambos elementos, los cuales, en el momento actual se encuentran en diferentes estadios de su evolucion. Las
universidades publicas son unas organizaciones complejas. Por una parte, actian en multiples frentes: Docencia regla-
da, docencia no reglada, investigacion propia, investigacion contratada, ... etc. Por otra parte, estan formadas por numerosas
unidades heterogéneas centros, departamentos, servicios, etc. las cuales poseen una considerable capacidad de tomar
decisiones locales independientes. Al mismo tiempo, el entorno de las universidades se vuelve cada dia mas complejo,
mas dinamico y mas incierto. Por todo lo anterior, es imprescindible una correspondencia equilibrada entre la creciente
complejidad de la universidad y de su entorno por un lado, y la capacidad del sistema de direccion por otro. A este des-
afio debe de dar respuesta el Sistema de Direccion Estratégica de la universidad. Es imprescindible adoptar una actitud
estratégica que se define como la voluntad de adaptarse a los cambios del entorno. La respuesta a estos interrogantes
y su solucion es responsabilidad del gobierno actual de la universidad y pasa por el enfoque estratégico. Se trata de un
importante cambio cultural y sélo con una planificacién estratégica explicita y adecuadamente implementada puede ase-
gurarse que las medidas adoptadas desde diversos ambitos de gobierno de una universidad sean: consistentes entre si
y congruentes con los objetivos estratégicos.

Cuando nos planteamos definir el posicionamiento estratégico de la UJI, lo primero que hicimos fue determinar los com-
ponentes de su estrategia:

« El ambito de actuacion, a qué se dedica o desea dedicarse en el futuro. Estableciendo los binomios producto-mer-
cado y la cartera de actividades en diferentes énfasis o proporciones.

« Las capacidades distintivas. Recursos (fisicos, técnicos, financieros, humanos, etc.), y habilidades (técnicas, orga-
nizativas, directivas, etc.). Conocimientos, experiencia, aptitudes, actitudes, etc. No todas las organizaciones las
poseen por igual.

« Las ventajas competitivas. Caracteristicas capaces de proporcionarle una posicion de ventaja. (Posesién de algun
recurso o competencia clave). Suelen dividirse en ventajas en costes o en diferenciacion. La calidad proporciona
ventajas competitivas en los dos ambitos.

« La sinergia. Efecto positivo de la combinacion equilibrada de los 3 elementos anteriores.
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Asi pues para la delimitacion de nuestro concepto de Sistema de Direccion Estratégica establecemos que una estra-
tegia es un modelo de decisiones que se basa en un conjunto de hipétesis sobre relaciones causa-efecto y establece
los objetivos, los cursos de accion (el cédmo y la asignacion de los recursos. De ahi que SDE = AE + PE + | + CE, con
AE=Analisis estratégico (DAFO), PE= Plan estratégico, I=Implementacion y CE=Control estratégico, donde el plan
estratégico es solo uno de los elementos del sistema de direccion estratégica. Y por tanto, nuestro Sistema de direc-
cion estratégica consistira en contar con la infraestructura directiva necesaria para poder gestionar cualquier plan
estratégico.

En segundo lugar necesitamos definir lo que entendiamos por sistema de informacién (Sl). Asociamos el sistema de
informacion al conjunto de procesos que a partir de las transacciones efectuadas, asi como de otros datos proceden-
tes del exterior registran y coordinan los flujos de informacion necesarios para llevar a cabo tanto las actividades
operativas de la Universidad como el apoyo a las actividades de direccién y control de la misma. Para el propésito que
nos ocupa, mas que en las cuestiones técnicas relacionadas con el "como", centraremos la atencién en la aptitud del
sistema de informacion para transformar los datos procedentes de las transacciones e informacion en bruto proce-
dente del exterior, en informacion elaborada para el apoyo a la toma de decisiones de la direccion. El "como", dependera,
en unos casos, de soportes informaticos complejos y, en otros, de informacién susceptible de ser aportada a través de
simples procedimientos manuales, incluso, en determinados casos, hasta con hojas de papel. Por tanto, conviene dis-
tinguir entre "Sistema de Informacién” (Sl) y "Tecnologias de Informacion” (T1). Uno de los componentes méas importantes
del Sl es la base de datos o coleccion estructurada de los datos en que opera, que tiene que estar disefiada atendiendo
a las necesidades marcadas por los procesos en los que interviene y por los responsables de su utilizacion.

Desde el inicio de la Universidad en el 1991, apostamos por agrupar todos los datos relevantes para el Sl en un soélo
lugar, la base de datos institucional, evitar redundancias y con ello las temidas inconsistencias que provocan, y estruc-
turar los datos de un Unica manera y proporcionar el acceso a los datos necesarios que nos permitan medir los
indicadores estratégicos. Todo ello apoyado en el desarrollo de una solucion propia de ERP centralizada y de uso des-
centralizado, lo que nos posibilita alinear la medicion de indicadores, con la actualizacién de los sistemas informaticos
de soporte, debido al redisefio de mejora continua impuesto en la UJI. Contando con una estructura coherente que
nos asegure los niveles de comunicacion y coordinacién necesarios, y recogidos en el propio marco de gobierno de
SI/Tl de la UJI.

Desde esta perspectiva, nuestros sistemas automatizados utilizados en los niveles operativos son meros recolectores
de datos que registran las transacciones de gestion. En los niveles tacticos la elaboracion automatizada de datos por
el ERP y el uso de herramientas de analisis matricial de datos nos reportan los informes que contienen datos elabo-
rados. Y, con el disefio de herramientas EIS (Sistema de informacion de ejecutivo), que automatizan los llamados
cuadros de mando, permiten a los niveles ejecutivos la toma de decisiones, dentro de una perspectiva de DSS (Sis-
tema de Soporte a la Decision).

Todo ello necesita de una vision de proyecto a medio y largo plazo que coordine desde la vigilancia tecnoldgica y la
participacion en el desarrollo estratégico la automatizacion de los flujos de informacion necesarios, por ello desde la
universidad contamos con herramientas de Gobierno IT (el marco Tecnoldgico de SI/Tl) y de prospectiva tecnoldgica,
que identifica y aplica buenas practicas en la organizacién de las SI/TI.

Asi pues, la subordinacion del Sistema de Informacion a los propdsitos estratégicos para asegurar, en interdepen-
dencia con los demas sistemas, su alineamiento en la implementacién del plan estratégico, no es su Unica finalidad.
La vision del Sl, adecuadamente integrada en el momento de concepcion y desarrollo de la estrategia, puede consti-
tuir también una fuente importante de ventajas competitivas relacionadas con la reingenieria de procesos, de productos,...
etc. que abren a las TI/S| unos caminos de final insospechado.

1. LOS ELEMENTOS DEL PRIMER PLAN ESTRATEGICO DE LA UJI

El desarrollo de los indicadores estratégicos necesarios, se clasifican de acuerdo a las perspectivas del Modelo de
Kaplan y Norton ya que nos traduce la vision y la estrategia, en un conjunto coherente de indicadores de actuacion
que nos describe la vision de futuro de la organizacién, permitiendo que todos los empleados comprendan la forma en
que contribuyen al éxito de la organizacion. Nos ayuda a transformar el objetivo y la estrategia en objetivos e indica-
dores tangibles y nos ha asegurado el equilibrio entre los indicadores de los resultados y los inductores que impulsan
la actuacion futura.
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Esta interaccion entre las perspectivas de los indicadores estratégicos son las que nos permiten disefar el Cuadro de
Mando Institucional CMI con un nimero aconsejable de indicadores estratégicos, ya que el modelo de Kaplan y Nor-
ton recomienda entre 15 y 25 indicadores estratégicos para cada cuadro de mando integral. Aunque a priori no era
intuible que pudiera ser suficiente con menos de dos docenas.

En el primer plan estratégico de la UJI, el foco estratégico de la UJI, a partir de la mision y la vision que teniamos de
nuestra Universidad, fijo el objetivo estratégico general y los factores clave de éxito que permitieran conseguir este
objetivo, estableciendo un conjunto de ideas o acciones posibles, agrupadas alrededor de cada uno de los factores.
Y disefiamos un “cuadro de mando” con los objetivos institucionales (14) seleccionados atendiendo equilibradamen-
te a cada una de las cuatro perspectivas-

Se desplegaba en Centros, Departamentos mediante un modelo basado en documentos de concierto con un conjun-
to de indicadores comunes, y permitiendo el concierto de metas y acciones distintas.

Sin embargo, el despliegue del Plan Estratégico Institucional en los servicios se efectio de un modo singular en cada
uno de ellos. .No obstante, encontramos, como hemos comentado antes brevemente, que existian en los servicios
una serie de elementos comunes desde el punto de vista de la direccién profesional de los mismos cuya homogenei-
zacion facilita el despliegue del Plan Estratégico. Estos elementos comunes se recogen en el documento denominado
“MODELO DE DIRECCION DE SERVICIOS” e incluyen los objetivos e indicadores particulares y alineados con los
institucionales.

Actualmente, hemos disefiado un nuevo cuadro de mando mediante los llamados mapas estratégicos de Kaplan y
Norton que tratan de detallar los grandes objetivos de mejora en las diferentes areas propias de la Universidad asi
como a nivel de direccion institucional.

También se han introducido cambios organizativos, para coordinar y pilotar los procesos de formulacion de la estrate-
gia, tanto en lo que respecta al ambito general como al de cualquiera de las unidades y su despliegue, asi como a su
gestiéon y seguimiento.

En concreto, es analizando y diagnosticando el proceso interno y la innovacion en TI/SI, el instrumento que nos per-
mite coordinar la estructura de soporte mas adecuada, formular el posicionamiento en TI/Sl en términos de proyectos
y prefijar la notoriedad deseada.

Notar que no es necesario definir ningun catalogo de indicadores propio de las TI/SI, ya que estas estan presentes en
los cuadros de mando del SDE.

13.4.3 Posicionamiento en TI/SI

Desde el 2002, en la Comision de Prospectiva Tecnologica (CTP), érgano asesor en materia de TI/SI, se definen los
ejes estratégicos TI/SI, las politicas en materia de TI/SI de la UJl y las ideas a desarrollar, conformando todo ello el
catalogo de proyectos TI/SI.

Por tanto el objetivo principal de la CPT es concretar una propuesta para el posicionamiento tecnoldgico de la UJI.
Entendiendo el posicionamiento como una fuente de ventaja competitiva, en términos de imagen y de reputacion. La
reflexion alrededor de estos conceptos nos permite extraer una primera lista de elementos que los caracteriza. Ele-
mentos que debemos utilizar para la reflexion:
» Imagen (“percepcién”): garantizar el servicio, dotar de herramientas adecuadas, ofrecer servicios adecuados,
tener satisfecho al usuario y permitir la participacion activa y la incentivacion.
» Reputacion (“reconocimiento”): disefio y comunicacion, publicidad positiva, tener presencia en los foros que tocan,
publicar y organizar, tener un producto o productos que se distingan.

Atendiendo a todos estos elementos caracterizadores, formulamos en el proceso tecnolégico de TI/SI, las iniciativas
y los servicios de soporte necesarios derivados de la propia estrategia corporativa. La suma de todo ello junto con la

estructura de soporte necesaria conforman el Marco Tecnoldgico TI/SI de la UJI.
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13.5. Marco Tecnolégico TI/SI como instrumento de gobierno de
las Tlenla UJI

13.5.1 Etapas habituales en la evolucion de las SI/TI

Sin mas explicaciones podriamos estar de acuerdo que las etapas habituales en la evolucion de los sistemas informati-
cos en las organizaciones se podrian resumir en estas cuatro:
1. Introduccion de la informatica en la organizacion.
2. Expansion anarquica de las aplicaciones informaticas (Soluciones locales)(]
3. Alineamiento del SI/TI con los objetivos institucionales.
4. Formulacion de la estrategia de la organizacion en interdependencia con el SI/TI. Fuente de ventaja competitiva:
Nuevos productos, procesos y mercados. Aprendizaje organizacional.

La UJI se encuentra actualmente entre la 3% y la 42 etapa. Por ello nos planteamos reforzar el alineamiento que antes
comentabamos, y tenemos claro, que pasa por la mejora de nuestro modelo de Gobierno de TI/SI: iniciativa incluida en
las lineas de gobierno para el 2010 aprobadas el 9 de Noviembre de 2009 y presentadas por el rector.

Para entender nuestro modelo actual de Gobierno TI/SI se necesita:
* Identificar donde se ubica en el SDE el gobierno TI/SI
» Comprender como hemos redisefiado el Proceso de TI/SI
» Comprender como actua la adecuacion de la estructura al proceso

13.5.2 Posicion del Gobierno IT en el SDE

Tras la exposicion anterior de nuestro SDE, es evidente la diferencia que existe entre planteamientos estratégicos y tac-
ticos como son los del Gobierno IT y planteamientos operativos que es donde se ejecutan los planes informaticos. Con
nuestro modelo, el despliegue es de arriba abajo pero tras la toma decision basada en la informacién recogida de abajo
a arriba.

Posicionamiento del GovIT en el SDE
disefio propio 1997

DIRECCION ESTRATEGICA
NIVEL ESTRATEGICA

ANALISIS DEL A A i
ENTORNO VISION Y MISION ANALISIS INTERNO
GUIAS DE PLANIFICACION, ESTRATEGIAS TECNOLOGICAS
CADENA DE VALOR ESTRATEGIAS, OBJETIVOS GOBIERNO TI

OTRAS APLICACIONES

PLAN INFORMATICO

PLAN DE HARD Y SOFT PLAN DE DESARROLLO DE
DE BASE SOFTWARE
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Si entendemos el Gobierno TI/SI como la capacidad de formulacion y control de la estrategia de TI/Sl y que mediante su
aplicacion sistematica pretende alcanzar ventajas competitivas para la universidad, entonces estamos hablando en tér-
minos de gestion del cambio del proceso de TI/SI.

La gestion del cambio para la mejora tecnolégica no se debe contemplar Unicamente desde una perspectiva técnica. Mas
importante que incorporar a la organizacion las tecnologias mas innovadoras es conseguir que estas mejoren los aspec-
tos académicos y de gestion y redundan en beneficio de una Universidad mas productiva. Es, por lo tanto, mas una
cuestion social y organizativa que una cuestion técnica, tenemos que establecerse dentro del proceso de cam-
bio un marco de referencia que incorpore el liderazgo en la innovacién, incorpore la innovacién como proceso
operativo y determine como meter en valor los resultados de la innovacion. En definitiva, conseguir gestionar la
innovacién como un proceso operativo mas. Por esta razén es muy util abordar la innovacién derivada de la aplicacion
de las nuevas tecnologias de la informacion y las comunicaciones desde la prospectiva estratégica y con la perspecti-
va de las ciencias sociales. En estas, aun cuando la separacion entre estudio e intervencion es a veces muy sutil, se
asume que el estudio social es siempre el paso previo a la intervencion social y las pautas y patrones de esta se derivan
de aquel. Esta perspectiva es la que hace que se puedan contemplar las actividades de innovacién tecnoldgica desde
las dos vertientes anteriores. De una banda es necesario un “estudio social”, un seguido de tareas orientadas a la reco-
gida de informacién relacionada con el proceso que nos ocupa. De otra banda, la informacién del estudio comportara una
intervencion constituida por las iniciativas de mejora que mas se ajustan tanto a los déficits detectados por el estudio,
como las disponibilidades de recursos o a la estrategia de futuro de la institucion. Por tanto, es necesario tanto identifi-
car las mejores practicas como al diagndstico de las situaciones que se pretende mejorar y que serviran de base para la
toma de decisiones (estudio), y para dictaminar la forma de abordarlas (intervencion).

Es de esta manera primero con el estudio de nuestro proceso de TI/Sl y después interviniendo en el proceso como con-
seguimos en el 2001 redisenar nuestro Proceso de TI/SI

13.5.3 Resultado de Analizar y redisenar el Proceso TI/SI

A continuacion mostramos el disefio final de nuestro proceso de TI/Sl en la UJI, en el que se describen las actividades,
areas y mecanismos de coordinacion entre todas las estructuras que intervienen.

Digrama 1: IDEFO del proceso TI/SI.

diserio propio
Politiques,
directrius
Projeche
PROSPECTIVA Estandards,
i metodologies

LLIURAMENT >
Procediments i protocols

> APLICACIO
TECNOLOGICA
Procediments i protocols

SUPORT e
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Digrama 2: Proceso de TI/Sl en la UJI
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El proceso tecnoldgico esta constituido por un conjunto de tareas interrelacionadas que transforma las entradas en una
aplicacion tecnoldgica. Esa transformacion debe tener en cuenta dos condicionantes fundamentales: las normas que
debe cumplir y los recursos que requiere. Entre los objetivos del presente documento hemos sefialado la creacién de una
cultura organizativa para gestionar el Proceso Tecnolégico TI/SI a la Universidad y el establecimiento del flujo de infor-
macion entre las unidades implicadas. Desde el punto de vista conceptual del proceso, con esta accion estamos
contribuyendo a la elaboracion del conjunto de normas que regiran la transformacién de las acciones de prospectiva en
aplicaciones tecnolégicas y garantizaran el uso eficiente de los recursos. El otro objetivo fijado es la determinacion de la
estructura organizativa que apoyo al Proceso Tecnoldgico TI/SI. Para determinar cual es la estructura mas adecuada se
hace necesario identificar las tareas elementales que contribuyen a la incorporacién de las nuevas tecnologias. De la
necesidad de introducir puntos de control, decisién o direccidn entre las tareas elementales sefialadas se deduciran la
composicion y responsabilidades de las diferentes comisiones y equipos de trabajo. En el esquema 3 se puede ver el
diagrama IDEF 0, correspondiente al primer nivel de definicién del proceso tecnoldgico. En él se observa que la salida
es una aplicacion tecnologica y que la transformacion de los requerimientos o especificaciones iniciales esta condicio-
nada por una serie de controles metodoldgicos, normativos y procedimentales ademas de por un conjunto de recursos
(humanos, financieros, infraestructuras,...) limitado:

Digrama 1: IDEFO del proceso TI/SI.
diserio propio

La secuencia de cuatro subprocesos basicos que responden a las necesidades de organizar las diferentes fases del ciclo
de vida de los proyectos, las representamos en el diagrama 1 derivado de la expansion del diagrama3:

« SUBPROCESO DE PROSPECTIVA E INNOVACION TECNOLOGICA. Engloba las actividades dirigidas a la reali-
zacion de los objetivos estratégicos en materia de tecnologia de la informacién, asi como la priorizacion, control y
coordinacion de proyectos y a la asignacion de recursos. Es un proceso que requerira de la participaciéon de recur-
sos tanto directivos como técnicos y de responsables de otros procesos no tecnoldgicos. Prospectiva, planificacion
y direccion del cambio tecnoldgico, formulacion de iniciativas y seguimiento de los proyectos que se derivan, y pro-
mover y controlar la mejora continua de los procesos en su vertiente tecnoldgica.

+ SUBPROCESO DE ENTREGA Este proceso se nutre de las salidas proporcionadas por el de Prospectiva e Inno-
vacion Tecnoldgica. Se encarga de recoger las recomendaciones generadas por aquel y obtener soluciones
tecnoldgicas en forma de hardware, software, normativa o sistemas de informacion completos, que cumplen con los
estandares logrados por la Universidad y que sean directamente aplicables al resto de procesos productivos: des-
arrollo o adquisicién de software, adquisicion y instalacion de hardware e integracion de sistemas de informacion.

+ SUBPROCESO DE SERVICIO Este proceso se encarga de la administracion, mantenimiento y puesta a punto de
los productos resultantes del proceso de entrega. Operar, mantener y poner a punto los sistemas de informacion

207



GOBIERNO DE LAS Tl PARA UNIVERSIDADES CRUE iy

entregados por el proceso anterior, planificacion de la continuidad de negocio, administracion de servidores corpo-
rativos, Administracion y sincronizacion de SGBD vy el software, y administracion de la infraestructura de comunicaciones
y servicios.

*« SUBPROCESO DE APOYO La mision de este proceso es la de garantizar que el uso de los sistemas generados
por el proceso de entrega se hace de manera eficiente: Apoyo a usuarios, y help-desk, apoyo a los sistemas aca-
démicos, de investigacion y de gestion, mantenimiento de infraestructuras: equipos y aulas.

Cada uno de estos subprocesos es gestionado por la unidad que a la que se le asigne.

De la necesidad de coordinar y priorizar las acciones de todas ellas de cara a la consecucién de los fines comunes
surge la formulacion estratégica, a modo de conjunto de criterios, que debe regir las actuaciones en materia de inno-
vacion tecnoldgica. La formulacion estratégica del proceso tecnoldgico se debe contemplar desde diferentes perspectivas
que pueden ayudar a dar una visién mas completa de su conjunto. Un modelo de referencia es el planteado por Kaplan
y Norton en 1996 y en el cual se basa el SDE. Pero esa no es la unica vision de la incorporacién de tecnologia a los pro-
cesos universitarios. No hemos de olvidar que los servicios que presta la Universidad en el ambito del estudio: la docencia
y la investigacion, y las tareas de gestion y diagndstico constituyen actividades con aplicaciones diferenciadas y que hace
falta considerar de manera independiente. Por ultimo, tanto las perspectivas como los ambitos de actividad nos marca-
ran los productos generados por el proceso tecnoldgico. Para cumplir su misién la organizacion debe fijar claramente
cuales son sus principios basicos:

» Adoptar soluciones globales. El objetivo debe ser ofrecer soluciones tanto a las actividades académicas y de inves-
tigacion como las administrativas, dando prioridad a aquellas que suponen un beneficio para la mayoria frente a las
que suponen la aplicacion a casos concretos. Asi, se continuara la linea seguida hasta ahora de contar con un sis-
tema de gestion unico, estructurado sobre una base de datos centralizada, y en que el acceso universal por parte
de toda la comunidad a los sistemas de informacion y a aquellos aspectos de la gestidon que sean adecuados.

» Fomentar la innovacion y la creatividad. Hace falta tratar de implantar soluciones innovadoras que promuevan la
creatividad de los individuos frente al mantenimiento de las tareas tradicionalmente repetitivas.

 Favorecer la igualdad tecnoldgica entre todos los miembros de la comunidad universitaria. Las medidas impulsadas
por el marco han de ir dirigidas a impulsar de manera igualitaria el uso de las nuevas tecnologias, evitando la crea-
cién de una fractura digital interna entre los miembros de la comunidad. Es importante profundizar en el planteamiento
de dotar a todos los miembros de la comunidad de su credencial de usuario de los sistemas corporativos y de garan-
tizar que cada puesto de trabajo disponga del equipamiento tecnoldgico necesario por su tarea.

Esta vision o lineas generales de actuacion se deben tomar en consideracion en cualquier iniciativa que se quiera comen-
zar y sea cual sea su ambito de aplicacién. Y teniendo presente que las estrategias se han alinear con las diferentes
practicas identificadas dentro de la organizacion universitaria: practicas académicas, de gestién, de control o diagnosti-
co y de prospectiva.

Las iniciativas y los proyectos que las concretan estaran dirigidos a producir, entregar, adaptar, mejorar o mantener ser-
vicios, soportes y bienes de tecnologias de la informacién adecuados para las tareas propias de la Universidad. Estos
servicios, soportes y bienes quedaran incorporados en el Catalogo de Productos TI/SI que conformara la imagen dife-
renciada de la Universidad con respecto a las tecnologias de la informacion y las comunicaciones.

Estos servicios y productos deben responder a las necesidades que se manifiestan dentro la institucion y se debe velar
porque se mantenga su plena capacidad operativa y un alto nivel de calidad. Los niveles de calidad de cada producto o
servicio se formalizaran mediante acuerdos de nivel de servicio (SLA, de I'inglés Service Level Agreement) entre el res-
ponsable de prestarlo y el servicio o unidad usuario, o bien, entre el responsable y la propia institucién, en el supuesto
de que este no pueda ser identificado por tratarse de un servicio dirigido al conjunto de la comunidad o a una diversidad
de miembros de la misma.

Representamos las relaciones entre las practicas, las componentes del proceso tecnolégico TI/Sly las unidades organi-
zativas encargadas de desarrollar los diferentes aspectos de la incorporacion de tecnologia, junto con las comisiones

que actuaran como 6rganos de decision y asesoramiento en estas materias:
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diseno propio

Subproceso de Servicio

Proceso Tecnolégico Practica Estructura
diagnostico
Subproceso prospectiva | gestién GPPT
académica oI Comision de PROSPECTIVA | Comisién Técnica de Proyectos
Subproceso de Entrega SI
Subproceso de Soporte | infraestructura | SCP

Solo restara, distribuir las practicas entre las estructuras de soporte y describir mediante un diagrama de flujo las inter-
conexiones y los puntos de decisién del proceso.

En negrita representariamos el esquema tradicional de soporte al proceso TI/SI basado en contemplar solo el nivel ope-
rativo como participante en la formulacién del proceso y como responsable de los resultados de este.

Diagrama de coordinacion del Marco de TI/SI (dinamica del sistema)
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Con la transformacién expuesta y con el nuevo disefio, ya podemos entender mejor que entendemos como Marco Tec-

nologico de TI/SI.

El Marco Tecnologico establece, de una forma sistematica y conforme a los estandares metodologicos mas extendidos,
los mecanismos para la incorporacion de soluciones basadas en el uso de las nuevas tecnologias a la Universidad. El
objetivo central del Marco Tecnoldgico es ordenar, dirigir y alinear, siguiendo las directrices establecidas por el Sistema
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de Direccion Estratégica, el proceso de creacion de productos y servicios de base tecnolégica y satisfacer las necesida-
des de los diferentes procesos de negocio que constituyen la actividad de la Universidad con las soluciones mas adecuadas
para cada caso y todo dentro de un plan estratégico consensuado y alineado con las estrategias institucionales.

* Objetivo principal es tener una metodologia de trabajo clara: la gestion por proyectos.
* Estructura de soporte
» Dos comisiones como elemento de coordinacién: una asesora y otra ejecutora.
« El Gabinete de Planificaciéon y Prospectiva Tecnoldgica (GPPT), creado en 2006, anteriormente era el Gabinete
Técnico del Rector hasta la implantacién del cambio y hereda parte del Servicio de Planificacion y Organizacion.
« El Servicio de Informatica
« El Centro de Educacioén y nuevas tecnologias CENT
« El Servicio de Comunicacion i Publicaciones
* Directores de proyectos institucionales.

Describimos brevemente las actividades y areas de actuacion de cada estructura disefiada.

Estructuras de coordinacion
» Comision de Prospectiva Tecnoldgica (Asesora de la direccién y responsable del Marco TI/SI)
» Compuesta por el Vicerrector con las competencias TI/SI, el gerente, las direcciones del GPPT, SI, CENT, SCP
y los directores de proyectos institucionales.
» Comisién Técnica de Proyectos TI/SI. Aprueba los Estudios de Integracion (propuestas de proyectos, incidencias,
etc.) y hace el seguimiento de las iniciativas aprobadas.
» Compuesta por el Vicerrector con las competencias TI/SI, Direcciones del GPPT y del Sl, y los responsables
de los subprocesos.

FUNCIONAMIENTO DE LA COMISION DE PROSPECTIVA

Tiene la misién de ordenar, coordinar, dirigir y fijar las lineas de actuacion prioritarias en materia de innovacion tecnologi-
cay de actuar como ente de decision en las politicas de seguridad y otras cuestiones que requieran una aprobacién formal
y que no sea necesario someter a la consideracion del Equipo de direccion.

En sus reuniones se tratan las cuestiones siguientes: Planteamiento de las iniciativas que mejor responden a la vision
estratégica de la institucion, aprobacion de las politicas de T1/Sl y modificacion de las mismas, informes de auditoria, toma
de decisiones alrededor de los asuntos que plantee la Comision Técnica y seguimiento de los proyectos institucionales.

FUNCIONAMIENTO DE LA COMISION TECNICA DE PROYECTOS

Seguimiento ejecutivo del ciclo de vida de los proyectos y servicios TI/SI que se ofertan: Informes de seguimiento, apro-
bacion de las propuestas de proyecto formuladas mediante el formulario de solicitud de Estudio de Integracion y discusion
de iniciativas que todavia no estan formuladas como propuesta ni como proyecto y se analizara si pueden ser de interés
para la organizacion. Las cuestiones que sean interesantes se encargaran a alguien por tal que elabore la propuesta de
proyecto de forma que pueda ser valorada con mayor informacién y teniendo en cuenta el impacto en la organizacion Los
informes de seguimiento serviran por coordinar la utilizacién de los recursos y replantear las prioridades asignadas a cada
uno de ellos.

No nos vamos a extender en las tareas encargadas a cada unidad:

* Al GPPT le corresponde la Organizacion del proceso tecnoldgico, la Vigilancia Tecnolégica, la Prospectiva estra-
tégica y la seguridad del sistema de informacion.

« EI CENT es el encargado de promover el uso de las nuevas tecnologias con el objetivo de extender la educacién
y mejorar la calidad del aprendizaje. Y la innovacion: Evaluacion de herramientas y de procesos en orden a su
implementacion en entornos educativos, particularmente a la educacion superior

« El Sl es el encargado de dar soporte a la comunidad universitaria en el uso de las Tecnologias de la Informacién
y las Comunicaciones (TIC). Le corresponde la gestion de las infraestructuras informaticas: sistemas, comunica-
ciones y desarrollo de aplicaciones. Gestiona el catalogo de servicios de TI/Sl y atiende el Centro de atencién de
incidencias de usuario. (CAU).

» Alla Unidad de publicacion TIC del Servicio de Comunicacion y Publicaciones, la administracion del Portal corpo-
rativo, la administracién de la publicacién de contenidos y el control de propiedad intelectual y la generacion del
contenido audiovisual para la comunicacion institucional.
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MEJORA CONTINUA

La situacion ideal de alimentacion del Proceso Tecnoldgico TI/SI, sera aquella en que la mayor parte de entradas venga
derivada del posicionamiento estratégico de la institucion y, concretamente, de los planes estratégicos de las distintas
unidades, en particular de aquellas derivadas de la planificacion de la estructura de soporte, por ejemplo, del Servicio de
Informatica atendiendo a criterios de mejora de infraestructuras y servicios.

Es evidente, que los cambios solo pueden ser originados por las entradas del proceso tecnolégico: aprobacion o cambio
de normas o estandares, cambios en los procesos operativos derivados de la mejora continua o de grupos de mejora,
aplicacion de nuevas tecnologias, formulacion estratégica corporativa o de unidad o mejora de infraestructuras.

Por tanto podemos gestionar la mejora continua, mediante la aplicacién del modelo de gestién de proyectos, esto es, en
un proyecto definido solo pueden ocurrir dos cosas o incidencias o cambios. Gestionaremos las incidencias mediante un
centro de atencion de usuarios y los cambios mediante /a solicitud de un Estudio de Integracion.

Por tanto analizando la solicitud, podemos realizar el estudio de viabilidad de la peticion, medir su impacto en el catalo-
go de servicios TI/SI, y entonces integrarla en algun proyecto ya en marcha, crear uno nuevo o desecharla.

13.5.4 Comparativa del Marco TI/SI con el modelo de gobierno de
las TI/SI

Repasemos brevemente los conceptos fundamentales del gobierno de las TI/SI.

Dentro de los beneficios de un buen gobierno de Tl estaria la conformidad de la organizacion con:
* los estandares de seguridad
* legislacion de privacidad
* legislacion sobre el spam
* legislacion sobre practicas comerciales
« derechos de propiedad intelectual, incluyendo acuerdos de licencia de software
* regulacién medioambiental
» normativa de seguridad y salud laboral
* legislacion sobre accesibilidad
* estandares de responsabilidad social

También la busqueda de un buen rendimiento de la Tl mediante
* apropiada implementacion y operacion de los activos de Tl
« clarificacion de las responsabilidades y rendicion de cuentas en lograr los objetivos de la organizacion
« continuidad y sostenibilidad del negocio
« alineamiento de las TI/SI con las necesidades del negocio
* asignacion eficiente de los recursos
* innovacion en servicios, mercados y negocios
* buenas practicas en las relaciones con los interesados (stakeholders)
* reduccion de costes
» materializacion efectiva de los beneficios esperados de cada inversién en Tl

Como hemos comentado antes, en el 2007, en un foro de discusion organizado por EDUCAUSE para analizar dichos
estudios y al que asisten 35 directivos universitarios con gran experiencia en Gobierno de las Tl, se llegé a las siguien-
tes conclusiones:

1. Alineacion y planificacion estratégica. Los asistentes insisten en que un buen Gobierno de las Tl debe asegu-
rar que las Tl contribuyan eficientemente a alcanzar los objetivos de la organizacién. Las universidades deben
generar alineacion en los procesos del gobierno de las Tl y las Tl deben estar presentes a la hora de disefiar los
objetivos institucionales. Estos objetivos institucionales deben constituir un referente a la hora de disefiar los obje-
tivos estratégicos de las Tl y es muy importante realizar una evaluacién anual para comprobar dicha alineacion. El
éxito de este proceso depende de la comunicacion, incluidas las relaciones personales. Los planes estratégicos
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de las Tl son mas efectivos cuando participan lideres externos y expertos de negocio ajenos al area Tl, y suelen
evolucionar posteriormente hacia gobierno efectivo de las TI.

2. Responsabilidades de los ejecutivos y el rol del gerente de las Tl (CIO). Los gerentes de las Tl deben reco-
nocer la oportunidad y aceptar la responsabilidad de participar en una discusion a nivel estratégico de la organizacion,
y no limitarse solamente a asuntos de TI. Deben convencer a otros ejecutivos de la importancia critica y del gran
impacto de las Tl y todos juntos adquirir la responsabilidad de tomar decisiones relacionadas con las Tl. Los geren-
tes de las Tl deben evitar ser los Unicos que toman decisiones y consiguen financiacion para las Tl. Sin embargo,
tampoco pueden delegar sus responsabilidades relacionadas con el Gobierno de las TI, porque son sus mayores
valedores. Los ClO deben hablarles a los altos directivos en un lenguaje no técnico y deben hacerles llegar sus
ideas traducidas. Deben mostrarse proactivos y no esperar a que las Tl sufran ningun tipo de crisis para actuare
involucrar al resto de los ejecutivos y directivos. No deberian dejar escapar la oportunidad de obtener credibilidad
gracias a proporcionar a la organizacion grandes cantidades de informacién de calidad.

3. Teoria sobre gobierno y politicas en la practica. Normalmente el gobierno de las Tl es diferente en la teoria y
en la practica. El gobierno de las Tl habitualmente no funciona bien o mal gracias a las estructuras o procesos esta-
blecidos sino debido a las relaciones y capacidades de las personas que participan en su implantacion. Aunque
también un proceso o estructura bien disefiado debe evitar la obstruccidon de una persona o la desapariciéon de
algun individuo. El gobierno de las Tl coexiste con infinidad de procesos paralelos, por ejemplo, la autonomia aca-
démica, los temas legislativos, etc. Las prioridades estratégicas pueden cambiar al mismo tiempo que cambian los
lideres universitarios. Este tipo de acontecimientos suponen un reto para el gerente de las Tl que debe educar con-
tinuamente a los nuevos lideres en los detalles del gobierno de las Tl. Ya que si el gobierno de las Tl no se comprende
puede perder apoyos y por tanto financiacién. La comunidad universitaria debe confiar en los procesos de Gobier-
no de las Tl y esta confianza debe basarse fundamentalmente en la actitud y comportamiento del gerente de las
TI. El Gobierno de las Tl debe ajustarse a los procesos institucionales disefiados por la direccion y tiene grandes
posibilidades de éxito si se generaliza para todo el campus. La universidad deberia identificar cual es el modelo de
gobierno corporativo que mejor se ajusta a su cultura institucional e integrar el Gobierno de las Tl en dicho mode-
lo.

4. Gobierno institucional interno versus externo. Aparecen nuevas exigencias para el Gobierno de las Tl como
pueden ser la necesidad de recurrir a soporte externo de las infraestructuras de Tl y la necesidad de colaborar con
agentes externos al campus. Los acuerdos consorciados externos pueden afectar a la relacion entre el gobierno
central y los recursos distribuidos por el campus. Las colaboraciones puede agregar presion al gobierno de las TI,
sin embargo la colaboracion, voluntaria o involuntaria, es una realidad que las instituciones deben abordar dili-
gentemente seleccionando a sus mejores Partners (colaboradores). Los gerentes de las Tl deben informar a los
lideres universitarios sobre el valor de cada colaboracion. La participacion en una colaboracion externa puede crear
cohesioén entre los competidores internos. Puede ser necesaria una nueva estructura dentro del Gobierno de las
Tl para llegar a acuerdos con posibles colaboradores.

5. Mecanismos y procesos del Gobierno de las TI. El Gobierno de las Tl debe integrarse en la cultura de la orga-
nizacién y generar mecanismos como la creacion de comités de direccion, equipos para el disefio de procesos,
y acuerdos de nivel de servicio con los grupos de interés que se relacionan con los procesos. Si existe
acuerdo sobre los procesos y estos se comunican junto con un conjunto de criterios para establecer prioridades, y
si todos comprenden las necesidades reales del campus, puede que se genere confianza entre los grupos de inte-
rés y se conviertan en una sola voz a la hora de incrementar los recursos de Tl. El Gobierno efectivo de las Tl debe
basarse en que las inversiones se alineen con las prioridades estratégicas. Las relaciones son muy importantes,
los gerentes de las Tl (ClO) deben tener un rol muy importante a la hora de establecer relaciones con los lideres
de otros campus que sirvan para mejorar la efectividad de los mecanismos o de los procesos.

Tomamos como referencia valida de modelo de gobierno de las TI/SI, la norma ISO 38500 y como deciamos en la intro-
duccién se aplica al gobierno de los procesos de gestion de las TI/Sl en todo tipo de organizaciones que utilicen (hoy
todas) las tecnologias de la informacion, facilitando unas bases para la evaluacion objetiva del gobierno de TI.

Como se aplica a los procesos de gestion de TI/SI, coincide con nosotros en que hay que analizar y diagnosticas el pro-
ceso de TI/SI de cara a redisefiarlo para que sirva a nuestra estrategia. Luego solo restaria evaluar nuestro modelo, el

marco tecnolégico de TI/SI, para detectar las discrepancias que respecto a la norma pudiésemos tener.
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La norma define seis principios de un buen gobierno corporativo de TI/SI:
» Responsabilidad: Todo el mundo debe comprender y aceptar sus responsabilidades en la oferta o demanda de TI/SI.
La responsabilidad sobre una accion lleva aparejada la autoridad para su realizacion.

« Estrategia: La estrategia de negocio de la organizacién tiene en cuenta las capacidades actuales y futuras de las
TI/SI. Los planes estratégicos de TI/Sl satisfacen las necesidades actuales y previstas derivadas de la estrategia de
negocio.

 Adquisicién: Las adquisiciones de TI/S| se hacen por razones validas, basandose en un andlisis apropiado y conti-
nuo, con decisiones claras y transparentes. Hay un equilibrio adecuado entre beneficios, oportunidades, costes y
riesgos tanto a corto como a largo plazo.

* Rendimiento: La TI/S| esta dimensionada para dar soporte a la organizacion, proporcionando los servicios con la
calidad adecuada para cumplir con las necesidades actuales y futuras.

» Conformidad: La funcion de TI/SI cumple todas las legislaciones y normas aplicables. Las politicas y practicas al
respecto estan claramente definidas, implementadas y exigidas.

» Conducta humana: Las politicas de TI/SI, practicas y decisiones demuestran respecto por la conducta humana, inclu-
yendo las necesidades actuales y emergentes de toda la gente involucrada.

Para cada uno de los principios, la norma proporciona una breve guia u orientacion sobre como evaluar, dirigir y moni-
torizar la funcion de TI/SI.

Es tarea del auditor de certificacién medir el grado de cumplimiento con una norma, por tanto no lo vamos a hacer nos-
otros aqui, pero si recordamos que estdbamos dando un vistazo a vuelo de pajaro, desde esa posicion lo que nosotros
si que percibimos es que nuestro modelo se ajusta bastante a los principios que sustentan dicha norma y por tanto es un
buen modelo de gobierno de TI/SI.

Diferentes estudios realizados en 2008 describen el resultado de evaluar la madurez actual del Gobierno de las Tl en las
universidades utilizando el modelo de madurez de ITGI. El estudio ha descubierto que aquellas universidades que dise-
fian importantes politicas Tl e implementan estructuras de decision que abarcan toda la organizacion presentan mayor
madurez de Gobierno de las Tl (con una media de 4.49 sobre 5) frente al resto que presentan una media bastante infe-
rior (2.51).

En resumen, los principales resultados del estudio indican:

« Bastante satisfaccion con el grado de alineacion de los objetivos estratégicos institucionales con los de TI.

« Existe alineacién y una politica muy practica que favorece el éxito de las Tl

* Los contactos y la capacidad personal de los responsables de Tl son los que favorecen los mejores resultados de
las Tl

» De manera general el gobierno de las Tl es efectivo

» Cuando se valora el gobierno, se muestran mas satisfechos los alto directivos que los propios responsables de las
Tl

Resultados que pensamos que definen el modelo implantado en la UJI.
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José Pascual GUMBAU MEZQUITA

Universitat Jaume | de Castello

* Director del Gabinete de Planificacion y Prospectiva Tecnoldgica de la Universidad Jaume | de Caste-
l16n

» Miembro de la Ejecutiva de la CRUE-TIC como coordinador del Grupo de Analisis, Planificacién y Gobier-
no de las TI.

* Representante de la CRUE en el proyecto europeo STORK (Secure idenTity acrOss boRders linked)

* Colabora en la implantaciéon del Modelo GTI4U en una experiencia piloto llevada a cabo en cuatro uni-
versidades: U. de Alicante, U. de Murcia, U. Jaume | de Castellon y U. Politécnica de Cartagena.

» Miembro de la comision UJI que ha obtenido la EFQM 500+, la ISO9000 y la ISO27000.

* Asesor en varias administraciones publicas en la implantacién de la administracion electronica

» Asesor en varias empresas en temas de Innovacion Tecnoldgica y matematica aplicada.

* Licenciado en Matematicas, especialidad en Ciencias de la Computacién por
la Universidad Complutense de Madrid (1989).

* Profesor del Departamento de Ingenieria y Ciencia de los Computadores de
la Universidad Jaume | de Castelldon

* Codirector del Master “Desarrollo Web Avanzado” de la UJI

* Director del Plan de Sistemas de la UJI

+ Coordinador del Grupo de Administracion Electrénica de la CRUE-TIC.

« Auditor Certificado de Sistemas de Informacion (CISA) por el ISACA desde
1996.

+ Evaluador certificado de EFQM.

* Funcionario de la Escala Superior de Informatica desde 1991.

* Director del Gabinete Técnico del Rector (1996-2005).

» Miembro del grupo de trabajo que ha disefiado el Modelo de Analisis y Pla-
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Entre los objetivos de esta publica-
ciéon estan el establecer la importan-
cia del gobierno de las Tl, describir
sus fundamentos y presentar las
herramientas  disponibles  para
implementarlo en una organizacion.

Se presenta con detalle la norma ISO
38500, COBIT y el modelo GTI4U,
que se ha desarrollado para ser utili-
zado en el ambito universitario.

Cabe destacar que incluye una des-
cripcion detallada de como imple-
mentar el gobierno de las Tl en una
universidad.

La CRUE pretende que estos conte-
nidos sirvan para llevar a cabo el
proceso de formacioén de los directi-
vos universitarios y la generacion de
la cultura institucional necesaria
para que germinen las implantacio-
nes de sistemas de gobierno de las
Tl en las universidades espanolas.
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